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ANALISE DE VIABILIDADE DA CONTRATACAO
1. CARACTERIZAGAO DA DEMANDA[G1]
1.1. DESCRIGAO SUCINTA

Conforme descrito no Documento de Oficializagdo de Demanda (DOD) cujos autos podem ser consultados no processo SEI 0007265-45.2020.6.13.8000, existe a necessidade
de continuidade dos trabalhos deste Tribunal de forma remota em fungdo das atuais restrigdes de deslocamento por medidas de prevengdo do contdgio pelo novo coronavirus
COVID-19. Ainda, a Portaria DG 50/2020 instituiu uma comissdo para a elaboragdo, implementagdo e acompanhamento do plano de retomada gradual do trabalho presencial
no ambito do TRE-MG e que, ainda, n&o definiu prazo para retorno por completo ao trabalho presencial.

1.2 JUSTIFICATIVA DA NECESSIDADE E RESULTADOS

Atual ambiente computacional do TRE-MG é composto por uma solugéo de hiperconvergéncia contendo 08 (oito) hosts modelo Lenovo ThinkAgile Servidor HX5520 configurados
em dois clusters em alta-disponibilidade localizados em dois sites distintos. Para melhor aproveitamento dos recursos de processamento, faz-se uso da tecnologia de
virtualizagdo de servidores VMWare. Essa solugdo é composta por um software de gerenciamento do ambiente virtualizado (vCenter) e do hypervisor (licenciado por
processador fisico) vSphere ambos na versdo 6.7.

Neste ambiente sdo executadas maquinas virtuais com sistema operacional Linux e Windows Server. Para as maquinas virtuais cujo sistema operacional é Windows, sdo
requeridas licengas por ntcleo fisico de processamento. Para backup desse ambiente virtualizado, usa-se a ferramenta de backup Veeam Backup & Replication Enterprise Plus,
atualmente na versdo 9.5.4 (licenciado por processador fisico).

Quando foi estabelecido o distanciamento social, foram criados trés perfis de acesso a infraestrutura computacional do TRE-MG diferenciados pela caracteristica dos usuarios de
acesso. Sdo eles:
e Estagdo remota se conecta a rede do TRE-MG por meio de uma Virtual Private Network (VPN) para acesso a estagdo do préprio usuario nas instalagdes fisicas do TRE;

e Estagdo remota se conecta a rede do TRE-MG por meio de uma VPN e acessa uma area de trabalho virtual disponibilizada por um servidor de Remote Desktop Services
(RDS);

e Estagdo remota se integra a rede do TRE-MG por meio uma VPN.

Atualmente, para prover o acesso a area de trabalho remota aos usudrios, sdo utilizados 10 servidores virtuais com o servigo RDS e licengas de avaliagdo com periodo de
validade de 120 dias. Esses servidores podem ser classificados em dois grupos principais, conforme descrito na tabela a seguir:

Recurso Grupo 1 Grupo 2

Infraestrutura utilizada Hiperconvergéncia Ig_igi:t?: e sut;lta)(:t?e) (sem
Hardware com garantia e suporte Sim Nao

Windows server esta licenciado Sim N&o

Funcionalidade de RDS esta licenciada Né&o N&o
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Hypervisor utilizado VMware 6.7 VMware 5.5
Hypervisor tem suporte e atualizagao Sim Nzo
de seguranga

Servidores da

Local de armazenamento dos dados Storage EMC VNX5200

hiperconvergéncia

Armazenamento de dados redundante Sim N&o

Numero de servidores 3 7

Considerando todas as agbes ja executadas e solugbes emergenciais adotadas no esforgo coletivo de estruturagdo do trabalho remoto, torna-se necessario realizar a
contratagéo de servigos e aquisicdo de bens para, no minimo, a manutengdo do atual ambiente, conforme a seguir:

e Expansdo dos recursos computacionais da solugéo de hiperconvergéncia

A expansdo da solugdo de hiperconvergéncia fornecera recursos computacionais distribuidos (processamento, memdria e armazenamento de dados) para todas as aplicagdes
em uso pelos usuarios do TRE-MG, juntamente com a devida replicagdo dos dados entre os clusters.

e Aquisigdo de novas licengas do software de virtualizagdo

Considerando a expansdo dos recursos computacionais da hiperconvergéncia, faz-se, também, necessario a aquisicdo de novas licengas do software de virtualizagdo VMWare
(vSphere).

e Agquisigdo de novas licengas da solugdo de backup

Para o backup das novas maquinas virtuais a serem criadas nos novos hosts da hiperconvergéncia, faz-se, também, necessario a aquisigdo de novas licengas do software de
backup Veeam Backup & Replication Enterprise Plus.

e Aquisigdo de licengas da solugdo de acesso remoto

Considerando que a solugdo acesso remoto estad implantada de forma emergencial, é necessaria a devida regularizagdo do licenciamento do ambiente Microsoft RDS em uso,
faz-se necessario aquisigdes de licengas CAL RDS ou outra solugdo de acesso remoto que venha a ser escolhida.

e Aquisigdo de novas licengas de sistema operacional
Por fim, a solugdo de acesso remoto demanda aquisicdo de licencas de sistema operacional, podendo ser servidor ou cliente dependendo da solugdo de acesso remoto
escolhida.
N&o se aplica o Decreto 7174/2010 a pretensa contratagdo, em virtude de aquisigéo de produto importado e de marca especifica. Tais caracteristicas afastam a incidéncia do

indigitado normativo.

2. ESPECIFICACAO DOS REQUISITOS[G2]
2.1. REQUISITOS DE NEGOCIO[g3]

e Considerando que o presente estudo objetiva a aquisi¢do de solugBes de natureza diferente, mas com propdsito (nico, a seguir serdo relacionados os requisitos globais de
negocio, os quais deverdo conduzir os trabalhos:

e Garantir os meios necessarios para que os servidores em isolamento social possam continuar a exercer suas fungdes a partir de suas residéncias;

e Garantir que a experiéncia do usuario trabalhando de forma remota seja a menos destrutiva possivel quando comparada com aquela existente antes do advento da
pandemia;

e Garantir ao usuario que esteja trabalhando remotamente a disponibilidade das ferramentas de software necessarias para realizagéo de suas atividades;
e Estruturar de forma permanente uma infraestrutura minima que permita continuar com o trabalho remoto, em escala menor, mesmo apo6s o fim da pandemia;
e Assegurar que a implantagdo das solugBes gere o menor impacto possivel nas atividades eleitorais em andamento;

e Assegurar o maximo aproveitamento do esforgo dispendido na estruturagdo do trabalho remoto pelas equipes envolvidas, uma vez que foi necessaria extenséo da jornada
de trabalho regulamentar com pagamento de hora-extra na modalidade de banco de horas ;

e Adogdo de solugdes que ndo gerem necessidade de capacitagdo em massa dos usuarios que utilizam a infraestrutura de trabalho remoto;

2.2. REQUISITOS TECNOLOGICOS[g4]

Foi efetuado um levantamento quantitativo de recursos computacionais e de licengas de software em uso (processamento, memoria, discos de armazenamento e softwares)
necessarios para o atendimento da demanda (memdrias de calculo do Documento SEI n® 0883274 e anexo C), usando como premissa o acesso simultdneo de 200 usudrios,
quantitativo este definido na reunido CETIC cujos autos podem ser consultados no processo SEI 004559-26.2019.6.13.8000.

Como resultado desse levantamento foi constatado uma demanda adicional de recursos conforme tabela a seguir.

Recurso Tipo de recurso Quantitativo | Meméria de Calculo

N6 (host) da hiperconvergéncia Hardware/Software | 4 Documento SEI n° 0883274
Licenga VMware Software 8 Documento SEI n° 0883274
Licenga Veeam Software 8 Documento SEI n° 0883274
Licenga CAL RDS Software 200 Anexo C

Licenga Windows Server Datacenter (2-core-pack) | Software 72 Anexo C

Os novos recursos de hardware e software deverdo ser compativeis com a solugdo de hiperconvergéncia atualmente em uso pelo Tribunal.

Também é necesséario manter a conformidade do licenciamento das solugdes de Virtualizagdo (VMWARE vSphere) e da ferramenta de backup (Veeam Backup & Replication
Enterprise Plus) em decorréncia da expansdo do nimero de hosts na solugdo de hiperconvergéncia. As novas licengas deverdo ser compativeis em sua totalidade com as
licengas ja utilizadas e com os hardwares atuais e 0s novos.

3. AVALIAR SOLUGOES[GS5]
3.1 IDENTIFICAGAO DAS SOLUGOES ADERENTES AOS REQUISITOS[a6]
3.1.1 EXPANSAO DA INFRAESTRUTURA
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Para fazer o levantamento dos recursos necessarios para atender a demanda solicitada, é necessario considerar a arquitetura de alta-disponibilidade desenhada para a solugéo
de hiperconvergéncia. A solugdo contém dois clusters compostos de quatros hosts cada sendo que um cluster estd localizado dentro da sala-cofre do TRE e o outro serd
instalado na sala-cofre do TRT.

Além disso, cada cluster foi configurado de forma que ocorra replicagdo dos dados entre os hosts do mesmo cluster (RF2) possibilitando a perda de um host do cluster sem
afetar sua operagédo.

Em resumo, considerando o pior cenario, é possivel a perda completa de um site e um né (host) do cluster sobrevivente em um mesmo periodo de tempo. Neste cenario,
apenas trés hosts devem ser capazes de manter todas as VMs protegidas em execug&o, sob pena de paralisagéo dos servigos.

As caracteristicas de CPU, memoria RAM e disco de cada host sdo:

Processadores
Quant. | Velocidade do Processador | NUmero de Cores \ Descrigdo
2 2.3 Ghz 18 | Intel® Xeon®Gold 6140
Memorias
Quant. Capacidade Velocidade Descrigdo
12 32 GB 2666 MT/s DDR4
Discos
Quant. Capacidade Velocidade Descrigdo
2 128 GB M.2 SATA, SSD ThinkSystem SSD
2 1.5TB SAS SSD ThinkSystem 430-16i
10 5.5TB SATA HDD ThinkSystem 430-16i

Considerando as restrigdes da arquitetura do atual ambiente, foram levantadas as seguintes possibilidades, séo elas:

1. Expansdo dos recursos de hardware dos hosts existentes
o Essa possibilidade consiste na troca dos processadores dos hosts ja instalados na solugéo de hiperconvergéncia por processadores de maior capacidade de
processamento e, também, o preenchimento dos bancos de memodria faltantes até a sua capacidade maxima de expansdo, sem a troca do software de
hiperconvergéncia.
2. Instalagdo de uma nova solugdo de hiperconvergéncia diferente da solugdo existente;
o Essa possibilidade consiste na aquisicdo de uma nova solugdo de hiperconvergéncia (softwares e hardwares) diferente daquela em operagdo no Tribunal.
3. Criagdo de um novo cluster a solugdo de hiperconvergéncia, porém com hosts de fabricantes diferentes

o Essa opgdo consiste na criagdo de um novo cluster com hosts de fabricantes diferentes daqueles ja instalados na solugdo atual mantendo a compatibilidade entre as
solugdes.
4. Expansdo da solugdo atual de hiperconvergéncia adicionando novos hosts do mesmo fabricante

o Essa opgdo consiste na adigdo de novos hosts do mesmo fabricante dos hosts atualmente instalados sem a necessidade da criagdo de um novo cluster.

3.1.2. SOLUGAO DE ACESSO REMOTO

I- Existem varios fornecedores no mercado que disponibilizam solugdo de acesso remoto. Por questdes de restrigdo de tempo, serdo analisadas as principais utilizadas no mercado, embora o
TRE-MG ja faga uso da solugdo de acesso a area de trabalho remota (Microsoft RDS) ha vérios anos para suporte aos usuarios na nossa rede interna. Também cumpre destacar que Nucleo de
Seguranga da Informagdo ja iniciou estudos de analise de seguranga dessa solugdo.

- Devido a pandemia e a urgéncia na disponibilizagdo de uma solugdo que atendesse a necessidade do trabalho remoto, a implantagdo dos servidores RDS foi feita de forma emergencial e
sem um planejamento adequado, porém apds a implantagdo a solugdo tem se mostrado estavel e tem atendido ao seu propdsito basico de permitir que o usudrio tenha uma érea de trabalho
pessoal através de uma sessdo simulada no servidor de trabalho remoto, estando disponiveis todas as ferramentas para execugéo de suas atividades.

- Uma caracteristica importante dessa solugdo é que a interface apresentada ao usuario é muito semelhante aquela que era disponibilizada em suas estag8es de trabalho, ou seja, interface
Windows. Além disso, o fato de ser uma area de trabalho Windows permitiu que varias aplicagdes desenvolvidas para este ambiente e que eram executadas nas estagdes dos usuarios, ndo
precisassem ser adequadas, ou seja, ja havia uma compatibilidade nativa.

V- Entretanto, para atender ao um nimero maior de usuarios e considerando que o quantitativo de recursos computacionais é finito, em especial recursos de processamento e memdria
RAM, foi dado o acesso direto as respectivas estagdes de trabalho para usuérios que utilizam softwares que demandam muitos recursos, como aplicagdes CAD e BI.

V- Antes de compararmos as solugdes disponiveis para o acesso remoto, é importante entender como as solugdes de trabalho remoto funcionam. Considerando que o objetivo é usar
solugdes on premise (dentro da infraestrutura do TRE-MG), pode-se, de forma simplificada, dividir as solugdes em dois grupos principais:

VI - RDS — Remote Desktop Session

A A solugdo RDS prové ao usudrio remoto um desktop virtual baseado em sessdo. Nesse modelo, o sistema operacional é compartilhado com todos os usudrios.

VIII- VDI - Virtual Desktop Infrastructure.

IX - A solugdo VDI também entrega ao usuario um desktop virtual. Entretanto, esse desktop é baseado em uma maquina virtual a qual podera ter tipos e versdes distintas de sistemas

operacionais para cada usudrio.

X- A tabela a seguir relaciona as tecnologias utilizadas pelas trés principais solugdes de mercado e como essas solugdes sdo licenciadas:
Solugdo Tecnologia Licenciamento
Microsoft RDS Desktop Virtual (sessdo) Solugdo + Windows servidor
VMware Horizon VDI (maquina virtual) Solugdo + Windows cliente
Citrix VDI (méaquina virtual) Solugdo + Windows cliente
3.1.3. SISTEMA OPERACIONAL

I- O sistema operacional é o software responsavel pelo gerenciamento da memdria, processos das aplicagdes, controle de permissdes, suporte a sistema de arquivos e disponibilizagdo de
interface de usuario, fungdes estas essenciais para o funcionamento de todos os outros softwares.

- Dependendo da solugdo de acesso remoto a ser adotada, existe a necessidade de aquisigdo de licengas de sistema operacional para que a solugdo funcione de acordo com as necessidades
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do tribunal.

- Existem sistemas operacionais de software livre, porém, conforme requisitos tecnoldgicos descritos no item 2.1 é importante que o sistema operacional seja tal que ndo haja necessidade

de treinamento dos usudrios e que seja compativel com as aplicagBes e sistemas atualmente em uso no TRE-MG.

V- Além disso, ja existe uma solugdo implantada baseada no Windows e a adogdo de solugdo diferente ira gerar necessidade de treinamento da equipe técnica e nova implantagdo da
solugdo, que, consequentemente, aumentard significativamente o risco de descontinuidade dos servigos devido a possiveis paralisagdes na infraestrutura de Tl.

3.2. COMPARAGAO DAS SOLUCOES[g7]

3.2.1. EXPANSAO DA INFRAESTRUTURA

Considerando as proposigdes de expansdo do ambiente de hiperconvergéncia mencionadas no item anterior, descreve-se as vantagens e desvantagens de cada solugdo:

1. Expansio dos recursos de hardware dos hosts existentes

o Vantagens
= Custo relativamente menor;
= Diminui¢do da complexidade de implantagdo do projeto;
= Naio havera aquisigdo de novas licengas para os softwares VMware e do Veeam;
= Aproveitamento do Know-how da equipe;
= Implementagdo facilitada uma vez que ndo havera inclusdo de novos hardware e softwares;
= Diminui¢do do tempo de entrega e entrada em produgdo da implementagao;

o Desvantagens
= O hardware ja esta obsoleto em dois anos;
= Diminui¢ao do tempo de garantia dos novos componentes (garantia coterminous);
= Diminui¢do da concorréncia uma vez que aquisi¢do dos componentes ser apenas do proprio fabricante dos hosts;
= Nio havera expansdo da area de armazenamento pois ndo havera aquisi¢do de novos discos;

2. Instalagdo de uma nova solugio de hiperconvergéncia diferente da solucdo existente

o Vantagens
= Possibilidade de requerer garantia do hardware por 5 anos;
= Aumento da concorréncia;
= Possivel diminui¢do do prego em decorréncia da ampliagdo da concorréncia;
= Possivel aumento da capacidade de processamento por causa dos novos hardwares no mercado
= Clusters diferentes podem ser gerenciados pelo vmware vCenter

o Desvantagens
= Aumento da complexidade de administragao do ambiente;

= Ambientes ficaram segregados um do outro por possiveis problemas de interoperabilidade;

= Caso a demanda para o ambiente de RDS venha a ser extinta, ndo se consegue a expansdo do ambiente atual por problemas de interoperabilidade;

= Nio sera possivel a utilizagdo do vmware para migra¢ao das VMs entre clusters;
= A migragdo das VMs entre os clusters ocorrera via Veeam (backup/restore)
= Aquisi¢do de novas licengas do vSphere, Veeam ¢ Windows para os novos hosts;
= Possivel aumento de custos em decorréncia do aumento do numero de licengas.
3. Criagdo de um novo cluster a solugdo de hiperconvergéncia, porém com hosts de fabricantes diferentes
o Vantagens
= Possibilidade de requerer garantia do hardware por 5 anos;
= Aumento da concorréncia;
= Possivel diminui¢do do prego em decorréncia da ampliagdo da concorréncia;
= Possivel aumento da capacidade de processamento por causa dos novos hardwares no mercado
= Clusters diferentes podem ser gerenciados pelo vmware vCenter
o Desvantagens
= Obrigatoriedade de se adquirir 3 hosts para cada cluster;
= Aumento da complexidade de administragdo do ambiente;
= Aquisi¢do de novas licengas do vSphere, Veeam ¢ Windows para os novos hosts;
= Possivel aumento de custos em decorréncia do aumento do numero de licengas;
= Abertura de chamado para fabricantes diferentes.
4. Expansao da solugdo atual de hiperconvergéncia adicionando novos hosts do mesmo fabricante
o Vantagens

= Aproveitamento do Know-how da equipe;
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= A incluséo de novos hosts sera facilitada e com zero downtime;
= Integragdo com os softwares pré-existentes;
= Nio requer estudo aprofundado de implantagdo do projeto;
= Atualizagdo dos firmwares ainda utilizara o Nutanix - LCM Nutanix, facilitando a tarefa;
= Homogeneidade do ambiente;
= Naio havera a necessidade de aquisi¢do do vCenter;
o Desvantagens
= A concorréncia ficara prejudicada pois a aquisi¢do devera ser da fabricante Lenovo;
= Possibilidade de elevacao dos custos em decorréncia da diminuigdo da concorréncia;
= Possibilidade de licitagdo deserta;
= Lenovo pode ndo entregar o mesmo hardware acarretando um ambiente misto e com isso, aumento da complexidade de gestdo do ambiente;
= Garantia coterminous (limita¢do da garantia);
= Aumento do custo do ROI;

= Aquisigdo de licengas do vSphere e Veeam.

3.2.2. SOLUGAO DE ACESSO REMOTO

I- A tabela a seguir compila as principais caracteristicas das tecnologias de acesso remoto.

Caracteristica RDS VDI
Principio de funcionamento Sessdo Méquina virtual
Persisténcia da personalizagdo de area de trabalho « -
. L Nao Sim
feita pelo usuario
Sistema operacional disponibilizado ao usuario Windows Server (compartilhado) Windows 10, Windows 7, Windows Server, Linux, etc.

(individualizado)

Permite acesso a usudrios com direitos

administrativos N&o Sim
i o a 0, s sz .
Compatibilidade com aplicagbes Algum_as aplicagdes legadas ndo rodam adequadamente 100% de c‘ompatlblydade, ja que pode ser utilizado o SO
em Windows Server. adequado a aplicagdo

3.2.2.1. MICROSOFT RDS

I- A solugdo RDS exige que se tenha, além dos licenciamentos de servidor (Windows Server), o licenciamento da solugdo através da contratagdo de uma Licenga de Acesso Cliente (CAL)
especifica, chamada CAL RDS.

Il - Quando se licencia um servidor Windows Server podem ser habilitados e configurados pelos administradores servigos adicionais, dentre eles o servigo de acesso a area de trabalho
remota. Embora a andlise da solugdo de acesso remoto cite a Microsoft CAL RDS, ela, na verdade, trabalha em conjunto com o Windows Server. Assim, as CAL RDS sdo um tipo de licenciamento
por usuario, mas o servigo que é executado no servidor é feito através de uma licenga de Windows Server. Isso significa que a solugdo de acesso remoto por meio do Microsoft RDS demanda
obrigatoriamente que o servidor esteja executando o sistema operacional Windows Server e que cada usudrio seja vinculado a uma CAL RDS.

3.2.2.2. VDI VMWARE HORIZON

I- A solugdo VMWARE baseadas em VDI exigem o licenciamento da solugdo em si e também o licenciamento apropriado do Windows que é executado no computador remoto do usuario.

- Quando se adquire um computador ou notebook novo é possivel pagar uma pequena diferenga a mais para que venha junto uma licenga original de Windows. Essa licenga é chamada de
OEM e seu custo é bem inferior ao de uma licenga avulsa (ou de prateleira).

- Devido ao custo, a licenga OEM traz algumas caracteristicas restritivas, como o fato de que a licenga esta atrelada aquele equipamento especifico, ou seja, ndo se pode desinstalar essa
licenga e instala-la em outro equipamento. No contexto deste estudo, a principal restricdo é que essa licenga ndo pode ser usada para uso em solugdes baseadas em VDI e essa é a razdo da
necessidade de licenciamento complementar de Windows para estagdo de trabalho.

V- Para facilitar a leitura, a partir desse ponto serd utilizado o produto Windows 10 para designar o licenciamento complementar do Windows na estagdo de trabalho do usuario no contexto
de VDI, pois sua licenga permite o uso de versGes anteriores.

3.2.2.3. COMPARAGAO DE CUSTOS ENTRE MICROSOFT RDS E VDI VMWARE HORIZON

I- A tabela a seguir compila os custos levantados para as solugdes RDS (Microsoft) e VDI (VMware):

Custo por usuario (em
Solugdo reais) Orgamento
1 ano 3 anos
Microsoft CAL RDS 343,80 1.031,40 Lanlink (proposta comercial de 06/08/2020)
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VMware Horizon 7 Advanced | 2.082,10 6.246,30 Altasnet (proposta comercial de 21/05/2020)

Il - Considerando a necessidade de licenciamento complementar para as solugdes baseadas em RDS e VDI, a proxima tabela traz o resumo de custo desse licenciamento:

Solugdo Custo por usuario (em reais) Orcamento

Produto adicional | 1 ano | 3 anos

Lanlink (proposta comercial de

Microsoft RDS Windows[1] Server | 721,30 | 2.163,90 06/08/2020)

Brasoftware (proposta comercial de

VMware Horizon 7 Advanced | Windows 10 402,00 | 1.206,00 21/05/2020)

- Com isso, pode-se compilar os custos totais das solugdes de acesso remoto com os softwares complementares:

Custo por usuario (em reais)

Solugdo completa

1 ano 3 anos
Microsoft CAL RDS + Windows Server 1.065,10 3.195,30
VMware Horizon 7 Advanced + Windows 10 | 2.484,10 7.452,30

https://sei.tre-mg.jus.br/controlador.php?acao=documento_imprimir_we...

[1] Embora o Windows Server ndo seja por usuario, a solugao precisa de um servidor. Assim foi considerado o valor das licengas Windows Server adicionais que serdo necessarias para viabilizar a solugdo
RDS ponderadas por usuario. Calculo: 72x2.003,61/200 (1 ano) e 72x6.010,82/200 (3 anos). Valor das licengas Windows Server retirados da proposta comercial Lanlink de 06/08/2020.

3.2.2.4. AUSENCIA DE LEVANTAMENTO DE CUSTOS DA SOLUGAO CITRIX

I- Devido a necessidade de licenciamento complementar de Windows 10 das solugdes baseadas em VDI, ficou bastante evidente que os custos de solugdes baseadas em VDI, neste

momento, inviabilizariam sua adogdo.

- Outro fator que contribuiu para ndo se seguir com cotagdo da solugdo da Citrix, é a auséncia de um minimo de conhecimento técnico/pratico da solugdo pelos profissionais da drea de

infraestrutura da Tl, ao passo que ja hd uma base bem mais sélida em solugdes Microsoft e VMware (nossa atual solugdo de virtualizagdo).

- Mesmo que o custo da solugdo Citrix seja bem inferior ao da VMware, muito provavelmente seu custo final, considerando o licenciamento requerido do Windows 10, ficaria muito
préximo ao custo da solugdo RDS. A solugdo de VDI da VMware, por exemplo, possui uma infinidade de funcionalidades que, tecnicamente, sdo bastante interessantes, mas que ndo fazem parte
dos requisitos atuais, pois o objetivo é estruturarmos corretamente o ambiente de trabalho remoto com o méximo de aproveitamento do esforgo ja empreendido.

3.2.3. SISTEMA OPERACIONAL

I- O sistema operacional esta diretamente relacionado a solugdo adotada. No caso de solugdo baseada no Microsoft RDS, serd necessaria a licenga de servidor (Windows Server). Se a

solugdo for baseada no VDI VMware Horizon, sera necessaria a licenga de desktop (Windows 10).

3.23.1 SISTEMA OPERACIONAL NO CASO DO MICROSOFT RDS

I- O TRE-MG possui atualmente licenga para o uso do Windows Server Datacenter em seu ambiente. A edi¢do Datacenter, permite que sejam criadas quantidades ilimitadas de maquinas
virtuais servidoras. A limitagdo fica condicionada ao poder computacional do datacenter. Embora n3o se tenha limitagdo do numero de maquinas virtuais, o termo de licenciamento do Windows
Server determina que devem estar devidamente licenciados cada nucleo fisico de processamento do hardware do datacenter utilizado para executar instancias do Windows Server.

- O poder de processamento do datacenter do TRE-MG é dividido entre dois grupos de mdaquinas servidoras: um grupo composto por servidores Windows e outro grupo composto por
servidores Linux. Este aspecto é importante porque ndo é necessario licenciar todos os nucleos fisicos de processamento do datacenter para o Windows Server. O licenciamento pode ser feito
apenas para os nucleos onde as instancias do Windows Server sdo executadas. Essa caracteristica foi, de fato, adotada e atualmente apenas 50% dos ntcleos fisicos de processamento estdo

licenciados para o Windows Server.

- A parcela de 50% de nucleos fisicos de processamento dedicados a execugdo do Windows Server atenderam bem as demandas do tribunal até a implantagdo do acesso remoto via RDS. Os
servidores RDS sdo mdaquinas que demandam alto nivel de processamento, pois realizam tarefas que normalmente sdo executadas por dezenas de estagdes de trabalho. Como consequéncia disso,
foi constatado que a proporgdo de nucleos licenciados ndo mais atendia aos requisitos do novo servigo. Foi feita inclusive a reativagdo de hardware antigo para atendimento da nova demanda,

conforme mostrado na tabela do item 1.2 (laminas blades).

V- Cabe enfatizar que o aumento da necessidade de processamento ndo advém da solugdo especifica RDS ou VDI. Qualquer solugdo de acesso remoto, cujo processamento se da de forma
centralizada e atendendo a centenas de usudrios simultdneos demandard, necessariamente, um alto nivel de processamento.

V- Assim, no caso de aquisi¢do da solugdo Microsoft RDS (CALs RDS), é importante que seja feita em conjunto a aquisi¢do de novas licengas Windows Server para permitir que novos ndcleos

fisicos de processamento do datacenter sejam utilizados para atendimento dos servidores RDS.

3.2.3.2. SISTEMA OPERACIONAL NO CASO DO VDI VMWARE HORIZON

I- As licengas de Windows 10 de propriedade do TRE-MG sdo OEM e restritas as estagdes de trabalho fisicas. Portanto, para atender aos requisitos, é necessério a aquisi¢do de licengas

Windows 10 em quantitativo igual ao nimero de usudrios, no caso de aquisigdo da solugdo VMware Horizon.
3.2.33. CUSTOS

I- Os custos referentes ao sistema operacional foram considerando nas anélises do item 3.2.2.3.

4, ESCOLHA DA SOLUGAO[G8]
4.1. EXPANSAO DA INFRAESTRUTURA

Considerando as solugdes propostas no item Expansdo da Infraestrutura (3.2.1), concluiu-se que a expansao
vertical, ou seja, a substituicdo dos componentes internos dos atuais hosts, tornou-se inviavel tendo em vista
a complexidade da substituigdo e a ndo realizagdo das provas de conceito (POC).

Apesar dos célculos efetuados apresentarem condigBes favoraveis ao atendimento da demanda solicitada, na
pratica, o ambiente podera ndo se comportar como idealizado, o que acarretou incertezas da eficacia da
expansdo vertical.

Portanto, a escolha da solugéo foi pela expanséo horizontal (solugdo 3 ou 4?) que se dara pela adigdo de 04

(quatro) novos hosts a solugdo, expandindo assim o poder computacional, a capacidade de memdria dos
clusters, a capacidade de armazenamento e a resiliéncia do ambiente.

Especificagdo Técnica da solugdo de Hiperconvergéncia
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o A solugdo devera prover uma expansdo da infraestrutura hiperconvergente Nutanix em operag¢do no

Tribunal.
Descri¢ao
o Servigos de implantagdo compreendendo planejamento, instalagdo, configuragao, documentagio do
novo ambiente, repasse de conhecimento para a equipe técnica do TREMG (hands-on);
o Site Primario
o Acréscimo de 02 (dois) nos;
Componentes

o Site Secundario

o Acréscimo de 02 (dois) nos;

¢ Os hosts da solugdo deverdo ser compativeis com:

o Os hosts existentes atualmente, sendo da mesma fabricante e familia de hardware listados
abaixo.

= Fabricante: Lenovo

= Familia: ThinkAgile HX5520 Appliance
Requisitos de
compatibilidade o Nutanix Acropolis (AOS) 5.16 ou superior.

o VMWARE ESXi 6.7 ou superior.

o Veeam Backup & Replication versdo 9.4 ou superior.

o Lenovo xclarity versdo 2.4.0 ou superior.

o Switch modelo: Lenovo ThinkSystem NE1032 RackSwitch.

Cada host devera ser configurado de modo que haja redundancia das conexdes de rede, por dois
caminhos e equipamentos de rede distintos, funcionando em alta disponibilidade no ambiente
atualmente em produgio;

Requisitos As expansdes dos clusters Nutanix deverdo ocorrer sem interferéncia na disponibilidade das
Funcionais aplicagdes em execugao no ambiente de produgao.

.

Apos a instalacdo logica e fisica dos novos hosts, que devera ser executada por técnico autorizado pela
fabricante, os firmwares e softwares deverdo estar atualizados e compativeis com a versdo dos hosts
em operagao.

.

Todos os hosts deveréo ser fornecidos devidamente licenciados com o software AOS e Xclarity, na
modalidade de uso perpétuo, ou seja, os equipamentos e sistemas devem continuar a operar

Requisitos de normalmente mesmo apds o término do contrato de suporte e/ou garantia;

Software

Os softwares e aplicativos que compdem a solugdo de hiperconvergéncia deverdo ser homologados
para execugdo em ambiente de produgio, ndo sendo aceitos pacotes ou funcionalidades que estejam
em processo de desenvolvimento ou homologagao;

Ser constituido de equipamentos com tecnologia modular e redundante que permita a expansao e
manutenc¢do do ambiente sem interrupgdes dos servigos de rede e aplicagdes;

Possuir dispositivo frontal para exibi¢ao de alertas de mau funcionamento dos componentes internos,
incluindo o monitoramento de falhas do processador, memoria RAM, fontes de alimentagdo, discos
rigidos e ventiladores;

Requisitos por host:
o Modelo: Lenovo ThinkAgile HX5520 Appliance.
= CPU

= (2 (dois) processador com performance igual ou superior ao Intel Xeon Gold 6140
(modelo de referéncia)

= Arquitetura de 64 bits;

= Quantidade de nucleos (cores): 18 (dezoito) cada;

Requisitos de

= Frequéncia minima do processador: 2,3 GHz;
Hardware

= Quantidade minima de Cache L3: 24,75 MB cada;

= Suporte a virtualizagdo (Intel VT-x);

= Tanto o processador quanto o chipset deverdo suportar memorias do tipo ECC.
= Memoria RAM

= 384GB (trezentos e oitenta e quatro Gigabytes);

= Tipo DDR4-2400, RDIMM (Registered DIMM) ou LRDIMM (Load Reduced
DIMM), com suporte a ECC (Error-correcting code);

= A quantidade de slots utilizados devera possibilitar expansao futura de forma a
dobrar a capacidade da RAM, com aproveitamento integral dos modulos

inicialmente instalados.

= Armazenamento

= (2 (duas) midias de armazenamento, configuradas em RAID 1, com pelo menos
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Requisitos
adicionais

4.2.

64GB para instalagao do Hypervisor VM Ware VSphere ESXi;

= 02 (dois) dispositivos SSD (Solid-State Drive) com capacidade de 1.6TB (um ponto
seis Terabytes), hot-swap, para cache;

= 10 (dez) dispositivos HDD com capacidade minima de 5.5 TB(cinco ponto cinco
Terabytes) cada.

= Qs dispositivos de armazenamento de capacidade deverdo ser do tipo hot-swap;
= Rede Ethernet
= 04 (quatro) portas ethernet de 10Gbps (dez Gigabits por segundo) tipo SFP+;

= 04 (quatro) transceivers SFP+ para fibras multimodo, comprimento de onda 850nm,
em conformidade com o padrdo IEEE 802.3ae 10Gbase-SR, conector duplex, tipo
LG,

= 04 (quatro) corddes Opticos tipo multimodo 50/125um, comprimento de onda
850nm, OM3 ou OM4, duplex, conectores LC/UPC em ambas as extremidades na
cor bege, cor do revestimento acqua e comprimento entre 5 e 10 metros;

= Porta de geréncia

= 0] (uma) porta dedicada a geréncia, com suporte a controle remoto do servidor em
tela grafica e as seguintes funcionalidades extras: ligar, desligar e reiniciar o
servidor, suporte a montagem de imagem ISO para boot ¢ instalagdo de sistema
operacional, visualizagdo do status dos componentes de hardware.

= Gabinete

= Projetado para instalagdo em rack padrdo 19 polegadas e com abertura para acesso
aos componentes internos sem necessidade do uso de ferramentas;

= Trilhos deslizantes para instalagdo em rack padrdo 19 polegadas, com suporte
traseiro articulado para gerenciamento de cabos;

= Fontes de alimentagdo

= (02 (duas) fontes hot-pluggable redundantes, ou seja: havendo indisponibilidade de
uma das fontes, a outra remanescente mantera o servidor ligado, sem que haja
interrupgdes. A substitui¢ao da fonte defeituosa devera ocorrer sem que haja a
necessidade de desligamento ou reinicializagdo do servidor;

= 24 (vinte e quatro) cabos de alimentacdo, de no minimo 4 (quatro) metros cada e no
padrao NBR 14136 - referéncia Lenovo Part Number: 81Y2387.

¢ Entrega

o Os equipamentos deverdo ser entregue no endereco: avenida Prudente de Morais, 320, bairro
Cidade Jardim — BH/MG, CEP 30.380-002;

o Sera responsabilidade da CONTRATADA o transporte, entrega da solugdo e sua respectiva
instalagdo e configuracao;

o O prazo méaximo para entrega dos bens sera de até 60 (sessenta) dias a contar do inicio da
vigéncia do CONTRATO. Caso nao haja CONTRATO, a critério exclusivo da Administragdo, o
prazo de entrega sera contado a partir do recebimento da NOTA DE EMPENHO pela empresa
contratada.

o Aceite provisorio

o Naio serdo aceitos equipamentos ou componentes recondicionados, previamente usados,
descontinuados ou que estejam em processo de descontinuidade pelo fabricante;

o Deverdo ser fornecidos todos os acessorios de hardware e software, incluindo licengas,
conectores, interfaces, componentes, suportes e demais itens necessarios para instalagao e
funcionamento da solug@o contratada, em plena compatibilidade com as especificagdes
constantes neste documento, recomendadas e fornecidas pelo fabricante;

o Lei 7174/2010

o Para este item, o exercicio do direito de preferéncia previsto nos artigos 5° e 8° do Decreto n.°
7.174/2010 sera concedido mediante convocagao dos licitantes.

Licenciamento VMWare vSphere

Para que os novos hosts fagam parte do cluster VMWare em execugdo na solugdo de hiperconvergéncia,
existe a necessidade de adquirir licengas do produto VMWare vSphere. Abaixo, segue a descrigdo das

licengas:
Descricio Aquisi¢do de 08 (oito) licengas do tipo Volume License e suporte para vSphere 6 Enterprise Plus for 1 processor
¢ na modalidade Production Support and Subscription;
1. As licengas deverdo ser adquiridas com suporte técnico por um periodo de 36 (trinta e seis) meses, com
inicio de vigéncia a partir da data de entrega das licengas;
Requisitos 2. As licengas deverdo ser vinculadas a conta do TREMG junto 8 VMWARE, identificada pelo niimero

613043703;

3. O contrato devera permitir realizar todas as atualizagdes (update/upgrade) das versoes dos softwares e

https://sei.tre-mg.jus.br/controlador.php?acao=documento_imprimir_we...
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‘ suporte técnico sem limite de abertura de chamados na modalidade Production Support and Subscription;

Entrega

* O prazo maximo para entrega dos bens sera de até 15 (quinze) dias, a contar do inicio da vigéncia do
CONTRATO. Caso nao haja CONTRATO, a critério exclusivo da Administra¢do, o prazo de entrega sera
contado a partir do recebimento da NOTA DE EMPENHO pela empresa contratada.

Requisitos
adicionais ¢ A entrega devera ocorrer por meio eletronico e no enderego rede@tre-mg.jus.br;
Aceite definitivo
Estando as licengas e o contrato de suporte aderentes as especificagdes deste item, a Segdo de Gerenciamento de
Infraestrutura e Redes (SEGER) emitira, em até 5 (cinco) dias, contados do recebimento, o aceite definitivo.
4.3. Licenciamento Veeam Backup

Com a inclusdo dos novos hosts a solugdo de hiperconvergéncia e ao cluster VMWare, ha a necessidade de se
adquirir novas licengas para a ferramenta de backup Veeam Backup & Replication Enterprise Plus para copia
de seguranca das maquinas virtuais que serdo executadas nestes hosts. Segue a descrigdo das licengas:

Descrigao

Aquisi¢do de 08 (oito) licengas do Veeam Backup & Replication Enterprise Plus for VMware - Public Sector
compativel com a versdo 9.5.4

Requisitos

* As licengas deverdo ser adquiridas com suporte técnico por um periodo de 12 meses na modalidade de
24x7 para ambiente em produg@o com inicio de vigéncia a partir da data de entrega das licengas;

* As licengas deverdo ser vinculadas a conta do TREMG - Tribunal Regional Eleitoral de Minas
Gerais junto ao fabricante Veeam por meio do suporte ID: 01737213;

* O contrato devera permitir realizar todas as atualizagdes (update/upgrade) das versdes dos softwares e
suporte técnico sem limite de abertura de chamados;

adici

Entrega

* O prazo maximo para entrega dos bens sera de até 15 (quinze) dias, a contar do inicio da vigéncia do
CONTRATO. Caso ndo haja CONTRATO, a critério exclusivo da Administragdo, o prazo de entrega sera
contado a partir do recebimento da NOTA DE EMPENHO pela empresa contratada.

Requisitos

onais ® A entrega devera ocorrer por meio eletronico e no endereco rede@tre-mg,.jus.br;

Aceite definitivo

Estando as licengas e o contrato de suporte aderentes as especificagdes deste item, a Segdo de Gerenciamento de
Infraestrutura e Redes (SEGER) emitira, em até 5 (cinco) dias, contados do recebimento, o aceite definitivo.

4.4.

Part-number | Descrigdo Descrigdo Quantidade

SOLUGAO DE ACESSO REMOTO

I- Considerando as informagdes levantadas no item 3.2.2, a solugdo de acesso remoto Microsoft RDS se mostrou
como a melhor solugdo para o atual contexto, pois retine as seguintes caracteristicas:

a) Atende ao requisito de negdcio de se aproveitar ao maximo o trabalho realizado por varios profissionais
de TIC que, em esforgo conjunto, estruturou em tempo bastante reduzido um ambiente que esta
sustentando o trabalho remoto no TRE-MG;

b) Ndo demandara esforgos para sua implantagdo apds a aquisigdo, pois a solugdo ja estd em produgdo.
Qualquer outra solugdo traria a tona o grande esforgo de aprendizado, implantagdo e suporte, fatores que se
agravam por estarem acontecendo tanto em periodo de pandemia quanto em periodo eleitoral;

c) Dentre as solugdes analisadas, é a que traz menor custo;

Il - Como ja foi mencionado, as solugdes VDI tem varias funcionalidades e caracteristicas que podem ser
compativeis com seu custo. E possivel, que em trabalhos futuros de virtualizacdo de estagdes, mesmo para trabalho
interno, o VDI traga vantagens técnicas e financeiras, mas no momento ndo ha condigdes (tempo) para condugdo de um
estudo dessa grandeza, pois implicaria em realizagdo de POCs (Provas de conceito), depreciagdo dos mais de 3.000
desktops em uso no TRE-MG e o correto direcionamento do contexto para um foco de evolugdo e ndo de tratamento de
demanda emergencial na qual o presente estudo se baseia.

- Dessa forma, entendemos que a solugdo Microsoft RDS é a ideal para o nosso regional, por ter o menor custo
de aquisigdo, de implantagdo (ja estda implantada) e trazer menos riscos de interrupgdo de servigos no contexto de
pandemia e eleigdes municipais.

V- A tabela a seguir mostra o quantitativo necessario, conforme calculado no anexo C.

WinRmtDsktpSrvcsCAL ALNG LicSAPk MVL UsrCAL Licenga perpétua de

g Enterprise 6 Additional CAL RDS incluindo
6VC-01252 Product D 3 Year(s) 3 Yr(s) Remaining Government | Software Assurance de 200
IMP-BR 36 meses
4.5. SISTEMA OPERACIONAL
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9EA-00039

I- A definigdo do sistema operacional decorre da solugdo escolhida para o acesso remoto. Considerando a escolha
definida no item 4.4 e considerando que o TRE-MG n3do possui licengas suficientes para o aumento do nimero de
nucleos fisicos de processamento demandado pelos servidores RDS, a escolha pela aquisigdo de novas licengas Windows
Server Datacenter torna-se obrigatdria para o atendimento da demanda.

Il - A tabela a seguir mostra o quantitativo necessario, conforme calculado no anexo C.

Descrigdo

Part-number | Produto Quantidade

Licenga perpétua de
Windows Server

Datacenter 2-core- 72
pack incluindo Software
Assurance de 36 meses

WinSvrDCCore ALNG LicSAPk MVL 2Lic Corelic
Enterprise 6 Additional

Product D 3 Year(s) 3 Yr(s) Remaining Government
IMP-BR

CONSIDERAGOES COM RELAGAO A AQUISIGAO DA SOLUGAO DE ACESSO REMOTO (MICROSOFT RDS) E AO

SISTEMA OPERACIONAL (WINDOWS SERVER)

4.6.1. CATALOGO DE SOLUGOES DE TIC COM CONDICOES PADRONIZADAS MICROSOFT

I- Os part-numbers informados nos itens 4.4 e 4.5 sdo apenas como referéncia. Serdo aceitos outros part-
numbers, inclusive do Catalogo de Solugdes de TIC com Condigbes Padronizadas (Microsoft), fundamentada na Instrugdo
Normativa SGD/ME n2 1, de 4 de abril de 2019, desde que atendam as especificagdes e quantitativos informados nos
itens4.4e4.5.

4.6.2. JUSTIFICATIVA PARA MARCA ESPECIFICA MICROSOFT

I- O TRE-MG possui cerca de 2.300 servidores com conhecimento e/ou capacitados para desenvolver seus
trabalhos utilizando diversos softwares e servigos que dependem do sistema operacional Windows Server, dos quais
podemos destacar correio eletronico, gestdo de projetos, banco de dados, atualizagbes de softwares, antivirus, backup e
servidor de arquivos.

Il - A substituigdo das solugBes baseadas no Windows Server por outras solug@es tipo software livre traria ndo sé
um alto custo de treinamento para todos os servidores do TRE-MG e da equipe técnica, como também acarretaria queda
na produtividade durante o periodo de adaptagdo, correndo inclusive o risco de descontinuidade dos servigos devido a
paralisagdes na infraestrutura de TI.

- Em resumo, a adogdo de software de marca especifica em detrimento da substituicdo deste dltimo por um
sistema operacional do tipo software livre ocorreu em decorréncia de:

a) Evitar perda do investimento feito nas licengas perpétuas do Windows Server ja que sdo de propriedade
deste tribunal;

b) Manter compatibilidade com softwares e servigos que se encontram implantados e que dependem do
Windows Server para funcionar. Alterar o sistema operacional implica em alterar inimeros softwares e
aplicagbes atualmente em produgdo;

c) Colaboradores do TRE/MG ja estdo capacitados para o uso da atual solug&o;

d) A substituicdo da plataforma envolveria custo demasiadamente superior a aquisicdo das licengas
solicitadas;

V- Para assegurar o correto fornecimento e a disponibilizagio do acesso ao site do fabricante para
acompanhamento e uso das licengas e beneficios do contrato, a licitante devera apresentar, juntamente a proposta
comercial, declaragdo ou documento da Microsoft que comprove estar autorizada a comercializar as licengas objeto
deste certame em licenciamento por volume.

V- A Microsoft atua no Brasil no modelo de venda indireta, envolvendo em licitagdes publicas revendas preparadas
/Parceiros%20LSP. Destaca-se, dentre as informagdes deste site, a afirmagdo sobre a necessidade de algum vinculo para
atuagdo como representante no Brasil, provendo uma politica rigorosa de transparéncia e isonomia. Ainda, tal politica
prevé “que todas as empresas parceiras terGo as mesmas condigdes de participagdo no certame licitatério, sem qualquer
privilégio, de qualquer natureza, a parceiro local ou especifico. Isso implica em respeito as regras concorrenciais e
competi¢do sauddvel no mercado, além de cumprimento aos principios da economicidade e competividade previstos pela
legislagdo vigente, ndo estabelecendo qualquer restrigdo a concorréncia ou participagdo em certames, mas sim a ampla
concorréncia, com a necessdria capacitagdo ao correto atendimento a Administragdo e aos interesses publicos”.

VI - Para fornecimento de servigos e produtos dentro do modelo de contratagdo exigido pelo governo, conforme a
lei 8.666, a Microsoft criou a modalidade de fornecedores denominada GP (government partner). Todos os fornecedores
GP sdo parceiros credenciados na modalidade LSP (large solution provider). Tal classificacdo é feita pela propria
Microsoft. O procedimento para classificagdo em LSP considera fatores como capacidade financeira, aderéncia as
politicas de Compliance da Microsoft, estrutura de pré-vendas, vendas e pds vendas, estrutura de marketing,
licenciamento e operagdes, histérico de vendas, capilaridade de cliente, entre outros fatores. Existem pelo menos 20
LSP no Brasil, e pelo menos 8 credenciados como GP no Brasil. Ou seja, ndo ha prejuizo a ampla concorréncia.

Vil - 0O link do fabricante com a explicagdo detalhada sobre licenciamento e credenciamento encontra-se no site da
VI - Portanto, a declaragdo de parceria é exigida para se evitar que uma empresa arrematante seja declarada
vencedora do certame, por ter oferecido o menor valor para o objeto especificado, ndo venha a concluir o fornecimento
assumido, justamente por falta da anuéncia/autorizacdo da fabricante (Microsoft), que pode se negar a fornecer as
licengas, fato que levaria ao fracasso da licitagdo e certamente acarretaria prejuizos a este Tribunal e multas e demais
penalidades a arrematante.

IX - 0 TCU, em sua NOTA TECNICA n2 03/2009 — SEFTI/TCU reconhece que, devido a enorme diversidade tecnoldgica
dos bens e servigos de Tl e a rapida inovagdo desse mercado, a depender das caracteristicas especificas do caso
concreto, a exigéncia de credenciamento podera se configurar essencial.

X- Portanto, conclui-se sobre a necessidade de declaragdo do fabricante para garantir o fornecimento do objeto
especificado e sobre a impossibilidade de se obter essas mesmas vantagens por outros meios legais.

4.6.3. SOFTWARE ASSURANCE

https://sei.tre-mg.jus.br/controlador.php?acao=documento_imprimir_we...
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I- O Software Assurance é o pacote de beneficios que permite que os softwares adquiridos possam ser trocados,
sem custos adicional, por novas versdes e releases que forem langados durante a vigéncia do servigo.

Il - O Software Assurance permite também o acesso ao suporte técnico da fabricante Microsoft.

- Como os softwares da Microsoft, CAL RDS e Windows Server Datacenter, possuem papel critico na
infraestrutura, é importante que permanegam sempre atualizados, com acesso as Ultimas tecnologias disponiveis e com
suporte técnico.

V- Embora o Software Assurance seja ofertado por periodo inferior a 36 meses, como, por exemplo, 12 meses, é
importante que o periodo referente aos software Microsoft, presentes nesta aquisi¢do, seja de 36 meses devido ao
intervalo tipico de langamento de novas versdes dos produtos Microsoft (de 3 a 4 anos). Considerando que a versdo mais
recente das CAL RDS e Windows Server é a versdo 2019, é esperado que, em um horizonte de 36 meses, seja possivel a
atualizagdo das licengas para, no minimo, uma préxima vers3o desses softwares.

V- Além disso, as licengas Windows Server Datacenter sdo um complemento do quantitativo de licengas que o
tribunal j& possui. Estdo sendo adquiridas devido a demanda imposta pelo servigo de acesso remoto. As licengas
Windows Server que este tribunal possui sdo contempladas pelo Software Assurance de 36 meses. Assim, adquirir um
complemento de licengas sem o Software Assurance causaria uma quebra da padronizagdo das licengas.

5. INDICACAO DA NECESSIDADE DE ADEQUAGAO AMBIENTAL[GI]

Os equipamentos objeto desta contratagdo, bem como os seus periféricos e acessorios ndo deverdo conter substancias nocivas ao meio ambiente como mercurio, chumbo,
cromo hexavalente, cddmio, bifenil-polibromados, éteres difenil-polibromados em concentragdo acima da recomendada pela Diretiva 2002/95/EC do Parlamento Europeu
também conhecida como diretiva RoHS27 (Restriction of Certain Hazardous Substances). A conformidade dos equipamentos com a norma RoHS deve ser feita por meio de
certificado ou declaragdo do fabricante.

Deverdo ser respeitadas as Normas Brasileiras - NBR publicadas pela Associagdo Brasileira de Normas Técnicas sobre residuos sélidos e observar o sistema de logistica reversa
nos termos da Lei n® 12.305/2010, que institui a Politica Nacional de Residuos Sélidos, regulamentada pelo Decreto n® 7.404/2010, responsabilizando-se pela coleta dos
residuos oriundos da contratag&o, para fins de devolugdo ao fabricante ou importador, responsaveis pela sua destinagdo final ambientalmente adequada.

N&o haverd necessidade de adequagdo ambiental uma vez que os racks onde serdo instalados os novos hosts tém espaco suficiente para comportar sua expansao.

ANALISE DE SUSTENTACAO DO CONTRATO
6. RECURSOS MATERIAIS E HUMANOS[A10]

6.4.

6.1. EXPANSAO DA INFRAESTRUTURA

I- A expasdo da infraestrutura esta relacionada ao aumento dos recursos que atualmente ja sdo suportados e
administrador pelo Tribunal, ndo existindo a necessidade de que recursos humanos sejam alocados.

Il - Além disso, a infraestrutra fisica atual ja possui os requisitos elétricos e légicos para que os novos hosts sejam
devidamente instalados.

6.2. ACESSO REMOTO

I- As licengas CAL RDS sdo nominais. Isso significa que cada licenga é mapeada para um usuario. Se um usuario A
esta mapeado para uma CAL RDS X, esta CAL ndo podera ser utilizada por outro usudrio, mesmo que o usuario A ndo
esteja fazendo uso dela. Assim, é necessério estabelecer procedimentos para a liberagdo e atribuigdo de CAL RDS aos
usudrios e uma equipe técnica para realizar o gerenciamento e controle das CALs para que ndo ocorra violagdo dos
termos de uso de software.

6.3. SISTEMA OPERACIONAL

I- O Windows Server Datacenter encontra-se implantado na infraestrutura de Tl sendo necessdrio apenas a
regularizagdo das licengas. A geréncia das licengas ja é feita pela equipe técnica através do portal da fabricante, ndo
sendo necessario recursos humanos adicionais.

7. DEFINIR ATIVIDADES DE TRANSICAO E ENCERRAMENTO DO CONTRATO[G11]

Ao término do contrato de suporte vigente, deve-se analisar a continuidade da solug&o em quest&o através de
um novo ETP para a referida solugdo.

8. ELABORAR ESTRATEGIA DE INDEPENDENCIA[G12]

A melhor estratégia para independéncia da CONTRATADA ¢é a capacitagdo da equipe. Como é a expansdo de
uma solugdo ja existente no TREMG, a equipe ja estd em processo de capacitagdo nas tecnologias propostas
neste ETP.

Analise de risco encontra-se juntada ao processo do documento SEI niumero: 0887026

Assinaturas da Equipe de Planejamento da Contratagdo

George Souza Farias (titular - itens
1,2,3,5)

Ralph Werner Gomes Viegas (titular
item 4, suplente itens 1,2,3,5)
Roger Gomes da Silva (suplente
itens 1,2,3,4,5)
Integrantes Técnicos

Roberto de Cartéia Prado
Integrante Administrativo

Glaysson Gomes Rocha
Integrante Demandante

Data: 01/09/2020
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[g1]Inserir informagdes baseadas no Documento de Oficializagdo da Demanda (DOD), que incluam a descrigdo sucinta da STIC pretendida, bem como a justificativa da necessida

[g2]Definir requisitos de negocio, de capacitagdo, legais, de manutengao, temporais, de seguranga, sociais, ambientais e culturais. Além disso, especificar, quando aplicaveis, os requisitos tecnologicos com
base nos requisitos anteriores.

[g3]Definir requisitos de negdcio, de capacitagdo, legais , de manutengao, temporais, de seguranga da informagao, sociais, ambientais e culturais.

[g4]Especificar requisitos tecnoldgicos (de arquitetura tecnologica; do projeto de implanta¢do da STIC; de garantia e manutengdo; de capacitagdo; de experiéncia profissional e de formagéo da equipe que
projetara, implantara e mantera a STIC, de metodologia de trabalho, e de seguranga).

[g5]Avaliar diferentes solugdes que atendam aos requisitos especificados no item anterior
a6]ldentificar as solugdes aderentes aos requisitos funcionais e tecnologicos definidos, considerando:

a. Solugdo similar que possa ser disponibilizada por outro 6rgao ou entidade da APF
b. Solugdo similar existente no “Portal do Software Piblico Brasileiro”

Solucdo de mercado, verificando, inclusive, a existéncia de software livre ou software publico
[g7]Comparar as Solugdes Aderentes aos Requisitos Funcionais e Tecnologicos Definidos, considerando:

a. Estimativa do orgamento
b. Possiveis fornecedores
c. Aderéncia da STIC as politicas, premissas e especificagdes técnicas do MNI; regulamentagdes da ICP-Brasil e orientagdes do Moreq-Jus.

[g8]Escolher e justificar a solugdo mais adequada, abrangendo:

. A Descrigao da STIC

. A Aderéncia aos Requisitos

. A Motivagao da Escolha (justificativa), indicando os resultados (objetivos) a serem alcangados.
. A Relagao entre a Demanda prevista e a STIC proposta

[=NN eI )

[29] Avaliar as necessidades de adequagéo do ambiente para execugdo contratual, devendo abranger, no minimo:
a) infraestrutura tecnologica;

b) infraestrutura elétrica;

c) logistica de implantagao;

d) espago fisico;

e) mobiliario;

f) impacto ambiental.

al0]ldentificar os recursos materiais € humanos necessarios a implantagao e a continuidade da solugdo contratada, avaliando os processos de trabalho, as normas, as politicas e as diretrizes do 6rgao,
objetivando garantir a continuidade do negocio, inclusive apds o enceramento do contrato.

[gl1]Estabelecer procedimentos que devem ser seguidos em uma eventual transi¢éo contratual e no encerramento do contrato, abrangendo, no minimo:
a) A entrega de versdes finais dos produtos e da documentagio, pela contratada;

b) A transferéncia final de conhecimentos sobre a execugao e a manutengdo da STIC, pela contratada;

¢) A devolugao/recolhimento dos recursos pela contratada ou pela contratante;

d) A revogagao dos perfis de acesso, pela contratante; e

e) A eliminagdo de caixas postais, pela contratante.

[g12]Estabelecer diretrizes que minimizem a dependéncia do CONTRATANTE em relagdo a CONTRATADA, contemplando, quando cabiveis:

ANEXO A[A1]

Lista de Potenciais Fornecedores

Fornecedor para solucio de acesso remoto (Microsoft RDS) e sistema
operacional (Windows Server)

Nome: Procedata - Revenda Veeam

Sitio: www.procedata.com.br

1 Telefone: (31) 98290-3173

IE-mail: adalberto.chaves@procedata.com.br

Contato: Adalberto Chaves

2 Nome: Lanlink - Revenda Windows
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Fornecedor para solucio de acesso remoto (Microsoft RDS) e sistema
operacional (Windows Server)
Sitio: www.lanlink.com.br
Telefone: (31) 3234-3321/3372
IE-mail: anderson.veronezi@]lanlink.com.br

Contato: Anderson Veronezi

Nome: Altasnet - Revenda Hiperconvergéncia
Sitio: www.altasnet.com.br

3 Telefone: (31) 98621-0197

IE-mail: arnaldo.paula@altasnet.com.br

Contato: Arnaldo de Paula

ANEXO B

Contratacdes Pablicas Similares

Pesquisa por assunto no site http://comprasnet.gov.br

CAMINHO: Portal de Compras - gestor publico - consulta - compras governamentais - pesquisa textual editais

Pregdo Eletronico N° 18/2020 - Tribunal de Justi¢a do Estado do Amazonas: registro de prego para eventual fornecimento de expansdo de suporte, garantia e licenciamento de equipamentos de
hiperconvergencia (NUTANIX).

Pregdo Eletronico N° 259/2019 - MINISTERIO DA SAUDE: Aquisigio de AQUISICAO SOLUCAO SERVICOS E EQUIP. REDE SWITCH HIPERCONVEGENCIA.

Pregdo Eletronico N°29/2018 - TRIBUNAL REGIONAL ELEITORAL DO DISTRITO FEDERAL TRE DF: Expansdo da solugdo de hiperconvergéncia de dados com armazenamento definidos por
software com servigos de instalagdo, configuragao, Licengas de Software de Virtualizagdo, Licengas de Software de Backup.

Pregdo Eletronico N° 16/2020 - Senac Minas: Contratagdo de servigos de suporte técnico e direito de atualizagio de softwares VMWARE e fornecimento de renovagéo de licengas, para atendimento
das necessidades do Senac Minas, conforme especificagdes constantes no Edital e seus anexos.

Pregdo Eletrénico N° 52/2020 - TRIBUNAL DE JUSTICA DE RONDONIA: Registro de pregos, pelo prazo de 12 (doze) meses, para eventual fornecimento de Solugio de Ambiente de Virtualizagio
(VMware), compreendendo a atualizagdo de licengas perpétuas, suporte técnico e créditos PSO, visando atender as necessidades do Poder Judiciario do Estado de Rondénia - PJRO.

Pregdo Eletronico N° 45/2020 - TRIBUNAL DE JUSTICA Do RIO DE JANEIRO : Prestagao de servigo de atualizagdo (upgrade) do licenciamento perpétuo (direito de uso) e contratagao de
subscri¢ao de suporte técnico de produtos da suite VMware, pelo prazo de 36 (trinta e seis) meses.

Pregdo Eletronico N° 4/2020 — Conselho Regional Dos Corretores De Iméveis De Santa Catarina: Licengas de Uso de Softwares Microsoft do tipo suite de escritorio e Licengas de Acesso RDS User
Cal 2019.

Pregdo Eletronico N° 13/2018 — Prefeitura Do Municipio De Sdo Paulo: Aquisigao de licengas de software Microsoft RDS CAL (Remote Desktop Service Client Access Licence) para permitir
conexdes remotas ao ambiente Windows Server da Secretaria Municipal da Fazenda.

Pregdo Eletronico N° 50/2018 — Camara dos Deputados: Aquisigao de licengas de usuario CALs (Client Access Licenses) de Microsoft Exchange Server 2013, CALs de Microsoft Windows Server
2016 e CALs de Microsoft Remote Desktop Service, com licenciamento perpétuo e sem Software Assurance.

ANEXO C

Memoérias de Calculos

CALCULO DE CAL RDS (SOLUCAO DE ACESSO REMOTO) E WINDOWS SERVER DATACENTER (SISTEMA OPERACIONAL)

Conforme ata da reunido do CETIC de 23/07/2020, documento SEI 0826820, foi definido um quantitativo de duzentos usudrios simultaneos aos servidores RDS. Essa premissa foi resultado de diversas
reunides ocorridas entre 03/06/2020 e 23/07/2020. Neste cenario, ¢ necessario realizar o calculo do numero de licengas Windows Server Datacenter que devem ser adicionadas ao ambiente para atender a
essa demanda. Este calculo envolve as seguintes etapas:

1. Calcular quantos usuarios simultdneos um servidor RDS suporta;

2. Baseado no nimero de usuarios demandados (200), calcular o quantitativo de servidores RDS;

3. Calcular o uso de recursos de CPU, memoria e disco utilizados pelo quantitativo de servidores RDS definidos em 2;

4. Calcular quantos nos (hosts) da hiperconvergéncia sdo necessarios para atender ao uso de recursos definidos em 3;

5. Baseado no nimero de nds (hosts) definidos em 4, calcular o nimero de licengas Windows Server Datacenter.

Calculo do quantitativo de usuarios suportados por um servidor RDS

Este calculo foi feito baseado em dados coletados do ambiente de produgdo durante o periodo de 25/06/20 a 01/07/20 tomando como base um servidor RDS, executado na Hiperconvergéncia (ambiente que
futuramente abrigara todas os servidores RDS). Utilizando os dados de CPU, RAM e nimero de usuarios conectados ¢ possivel estimar o nimero maximo de usuarios suportados.

A seguir a tabela 1 apresenta a média dos picos diarios para CPU, RAM e niimero de usuario conectados.

Tabela 1: Picos de utilizagdo da VPRDS no periodo de 25/06 a 01/07,
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DATA ICPU (%) [RAM (%) [Numero de usuarios
25/06/20 67,63 53,71 46

26/06/20 76,52 50,52 “4

29/06/20 76,73 58,02 46

30/06/20 89,22 51,96 47

01/07/20 84,97 55,29 46

Meédia dos picos (79,01 53,90 45,8

Os dias 27/06 e 28/06 nao foram considerados por serem final de semana.

Calculo do quantitativo de servidores RDS para atendimento de 200 usuarios simultaneos.

Nopras cpu = 200 458 = 3,45
0,7901

Nuprds ram = 458 = 2,35

0,5390

O calculo foi feito de forma independente para cada recurso (CPU e RAM). No caso do célculo do disco, ndo ¢ necessario, pois ele possui tamanho fixo (valor definido) e ¢ de 1,3TB para cada servidor RDS,
sendo que essa quantidade de disco esta atendendo bem a demanda.

Calculo do uso de recursos utilizados pelo quantitativo de servidores RDS

Considerando que o servidor RDS analisado possui 24 CPUs de 2,29GHz e memoéria RAM de 72GB e considerando que sdo necessarios 3,45 servidores RDS para atender a demanda de CPU e 2,35
servidores RDS para atender a demanda de memoria RAM, podemos calcular o uso de recursos demandados pelos servidores RDS.

CPUgps = 3,45 X 24 X 2,29GHz = 189,61GHz
RAMpps = 2,35 X 72GB = 169,2GB
DISCOgps = 1,3TB (para cada servidor)

Calculo do nimero de nés (hosts) da hiperconvergéncia necessarios para atender os servidores RDS

Cada no (host) da hiperconvergéncia é um equipamento de hardware capaz de disponibilizar os seguintes recursos:

CPUpoge = 54,96GHz
RAM,,pq. = 348GB
DISCO, 4, = 14,4TB

O quantitativo de disco disponibilizado pelo n6 (host) foi estimado, pois existem fatores como redundancia que afetam o valor exato. A estimativa foi baseada na quantidade liquida de disco disponivel no
cluster em relag@o a quantidade bruta.

O numero de nos (hosts) considerando cada recurso individualmente sera:

189,61GHz ;
Nepy = CR9GGHE 3,45 ou 4 nés
169,2GB ,
rav = 3aecE 0,49 ou 1 n6
3,45 x 1,3TB ,
Nprsco = 1B = 0,31 ou1nod

Cada recurso tem sua demanda propria, porém € necessario considerar o pior caso, ou seja, CPU que, conforme ja mencionado, possui demanda intensa para a natureza do servigo (acesso remoto a area de
trabalho).

Para o recurso mais demandado, CPU, sdo necessarios 3,45 nos (hosts). No entanto ndo ¢ possivel licenciar valores fracionados de um n6 (host) porque nao existe mecanismo que garanta a execugdo de uma
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instancia do Windows Server em determinados nuicleos de processamento fisico de um né (host). Podemos sim definir qual n6 (host) podera e qual ndo podera executar instancias do Windows, mas nao
podemos destrinchar internamente nos nucleos fisicos de um determinado né.

Considerando que o quantitativo de nos (hosts) deve ser um ntimero inteiro e considerando que o recurso mais demandado (pior caso) ¢ CPU, entdo precisamos de licenciar mais 4 (quatro) nos (hosts) da
hiperconvergéncia para o Windows Server.

Calculo do quantitativo de licencas Wind Server D ter

Considerando que sdo necessarios 4 nos (hosts) da hiperconvergéncia para atendimento dos servidores RDS e considerando que cada no (host) possui 36 nicleos de processamento, precisamos licenciar:

NUCLEOS = 4 X 36 = 144 nucleos

Cada licenca do Windows Server Datacenter (2-core-pack) licencia 2 niicleos de processamento, assim temos o quantitativo necessario de licengas Windows Server Datacenter dado pelo célculo a seguir.

144 nicleos . .
. = /2 licengas Windows Server Datacenter (2 core pack)
2 nicleos/licenca

Como existe a op¢ao de licengas que permitem licenciamento de 16 niicleos (16 core pack), o calculo pode ser feito, de forma equivalente, conforme a seguir.

Mdnicleos _ g Windows Server Datacenter (16 i
16 nﬁcleos/h’cenga = cencas maows server vataceni eT( core pac, )

A diferenca entre licengas Windows Server Datacenter (2 core pack) e licengas Windows Server Datacenter (16 core pack) é apenas o nimero de nucleos que podem ser licenciados e ndo alteram em nada
outros fatores técnicos. Assim, 8 licengas Windows Server (2 core pack) ¢ equivalente a 1 licenga Windows Server Standard (16 core pack), pois ambas licenciam 16 nicleos. Como uma sondagem de
mercado demonstrou diferenga de preco desprezivel entre cada versio, opta-se por especificar a 2-core-pack pelos seguintes motivos:

* As licencas Windows Server Datacenter que o TRE-MG possui atualmente sao todas 2-core-pack sendo que a nova aquisi¢do no mesmo modelo se somaria perfeitamente as existentes;
e Licengas de um mesmo tipo sdo mais faceis de gerenciar;
* A opgio pelo 2-core-pack mantera a padronizacdo da especificac¢do das licengas Windows Server Datacenter do tribunal.

[al]Incluir todos os anexos que se fizerem necessarios.
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