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TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS

AV. PRUDENTE DE MORALIS, 320 - Bairro CIDADE JARDIM - CEP 30380000 - Belo Horizonte - MG

ESTUDOS TECNICOS PRELIMINARES

ANALISE DE VIABILIDADE DA CONTRATAGAO

1. CARACTERIZAGAO DA DEMANDA

I- Manter operacional solugdo que prové os recursos de inspecdo de trafego criptografado SSL, de balanceamento de carga entre aplicagGes e links de Internet, de priorizagdo de
tréfego por meio de recursos de Qualidade de Servigo (QOS) e de criagdo de redes privadas virtuais (VPNs) Site-to-Site com garantia e suporte.

1.1 ALINHAMENTO ESTRATEGICO

I- Objetivo estratégico 08 do PETRE - Aperfeicoamento da Governanga de Tecnologia da informagdo - Busca garantir os meios que viabilizem a defini¢gdo, o planejamento,
a priorizagdo e a implantagdo de solugbes tecnoldgicas que apoiem os processos essenciais do TRE-MG, os controles efetivos dos processos de seguranga e de riscos, assim como os
servigos voltados para a sociedade, com utilizagdo eficiente de recursos.

Il - Objetivo Estratégico 01 do PETIC — Aprimorar a gestdo do relacionamento com clientes — Indicador 1 - indice de satisfacdo dos servicos aos clientes de TIC: Os investimentos em
infraestrutura est3o sempre correlacionados de alguma maneira a melhoria de desempenho e/ou disponibilidade da rede, que reflete direta e positivamente no indice de satisfagdo dos
clientes de TIC com os produtos, servigos e recursos (infraestrutura) oferecidos.

- Objetivo Estratégico 03 do PETIC - Otimizar o uso dos recursos/ativos de TIC — Estruturar a tecnologia da informagdo e o seu gerenciamento a fim de garantir o
desenvolvimento, aperfeicoamento e a disponibilidade dos sistemas essenciais a execugdo das atividades judiciais e administrativas. Conhecer e estabelecer um processo responsével
por manter as informagdes sobre os itens de configuragdo necessarios para a entrega de servigos de TIC, incluindo seus relacionamentos - Indicador 6 - Percentual de ativos nos estagios
do fim do ciclo de vida: Verificar a necessidade de aquisi¢cdes e contratagdes tendo em vista as tendéncias de diminuigdo do parque, seja por alienagdo de bens inuteis, seja por
vencimento.

V- Objetivo Estratégico 04 do PETIC - Implantar as determinagdes estabelecidas na Politica de Seguranca da Informagdo — Indicador 12 — indice de disponibilidade de servicos
definidos como essenciais: Garantir a disponibilidade e resiliéncia do acesso aos servigos definidos como essenciais no ambiente computacional do TRE-MG.

1.2. JUSTIFICATIVA DA NECESSIDADE E RESULTADOS

I- Em 4 de dezembro de 2017 o TRE-MG firmou o Contrato N2 098/17 cujo valor total foi de R$447.480,00 (quatrocentos e quarenta e sete mil, quatrocentos e oitenta reais) para a
aquisigdo do equipamento BIG-IP VE 3G de marca F5 com os objetivos principais de realizar a inspegdo do trafego criptografado SSL, o balanceamento de carga entre aplicagdes e links de
Internet, a priorizagdo de trafego por meio de recursos de Qualidade de Servigo (QOS) e a criagdo de redes privadas virtuais (VPNs) Site-to-Site.

- O prazo final da validade do suporte técnico contratado e das licengas adquiridas é 15 de fevereiro de 2021 e, portanto, faz-se necessario novo estudo técnico preliminar para
analise da viabilidade de renovagdo das licengas com suporte técnico que sdo essenciais para manter o equipamento em funcionamento e atualizado garantindo o balanceamento, a
seguranca e a otimizagdo do trafego destinado aos Sistemas e Aplicagdes de Tecnologia da Informag&o do TRE-MG.

- Atualmente, mais de noventa por cento de todo o trafego da Internet é criptografado por meio dos protocolos SSL/TLS para que a comunicagdo entre um cliente e um servidor
ocorra de forma segura. Entretanto muitos cibercriminosos fazem o uso da criptografia para ocultar contelido malicioso ou extrair informages sigilosas de pessoas ou corporagdes
podendo comprometer a integridade, a disponibilidade e a confidencialidade das informagdes. O desencapsulamento do trafego SSL pelo BIG-IP para a posterior inspegdo pelo Firewall
Palo Alto aumenta significativamente a seguranga da rede do TRE-MG ao possibilitar a analise desse tipo de trifego permitindo a entrada e a saida apenas do trafego benigno e desejado.

" O balanceamento de carga do sistema BIG-IP é necessario para distribuir de forma igualitdria as requisicdes a uma mesma aplicagdo hospedada em dois ou mais hosts
servidores resultando em um melhor aproveitamento dos recursos de hardware e da rede e ainda, para priorizar o tréfego das aplicagdes que sdo de maior relevéancia para o Orgdo por
meio de configuragGes aplicadas de qualidade de servigo (QOS) otimizando a utilizagdo dos links de internet contratados pelo TRE-MG junto as operadoras de telecomunicagdes.

V- O equipamento estd configurado como Default Gateway da rede e concentra todos os links de Intranet e Internet deste Tribunal, fazendo com que suas fungdes de “QoS”,
balanceamento de aplicagbes (Application Controller) e balanceamento de links WAN sejam imprescindiveis para possibilitar o monitoramento e o controle do trifego de rede. A
utilizagdo controlada de recursos de forma a priorizar as aplicagdes criticas, restringir as aplicagdes nao criticas e bloquear as indesejaveis reflete diretamente no ciclo de investimento,
prolongando os periodos entre as aquisigdes necessdrias para atualizar a infraestrutura de rede (upgrades). Por sua vez, a fungdo de balanceamento permite implantar solugGes
resilientes a falhas para acesso as aplicagdes internas e externas, melhorando a disponibilidade e a qualidade dos servigos de TI.

VI - A solugdo BIG-IP atua também como um Proxy reverso aumentando significativamente a seguranga dos acessos oriundos de areas consideradas hostis como a Internet aos
nossos servidores Web, que hospedam aplicagdes como o Moodle e o SEI. O BIG-IP executa uma primeira inspecdo de todas as requisigdes a essas aplicagdes e, se permitidas, as
encaminha para a inspegdo final executada pelo Firewall. Posteriormente, as requisi¢des validas sdo finalmente encaminhadas ao servidor responsavel pelo servigo.

Vil - Deverdo ser substituidos os dois servidores em hardware do tipo Rack que hospedam a solugdo BIG-IP que estdo sem garantia e sem contrato de suporte, visando manter a
disponibilidade dos servigos de TIC classificados como essenciais a execugdo das atividades judiciais e administrativas. Os equipamentos que serdo substituidos foram adquiridos em
2011 e ja atingiram o fim do seu ciclo de vida e ndo sdo mais suportados pelos respectivos fabricantes, ndo sendo possivel a renovagdo dos contratos de garantia e suporte.

Vil - Considerando a demanda crescente por disponibilizagdo de servigos de TIC aos usuarios internos e externos e as novas funcionalidades das licengas a serem adquiridas, havera
necessidade de reavaliar a topologia de rede visando o melhor desempenho da ferramenta. O BIG-IP, juntamente com os Firewalls constituem o nicleo da rede e migragdes nesse
ambiente sdo consideradas de alta criticidade. Um erro pode causar a total indisponibilidade da rede de dados. Face a necessidade de reimplantagdo da solugdo em novo hardware e
consequente migragdo das licengas e configuragdes envolvendo o nuicleo da rede, e ainda, visando minimizar a indisponibilidade dos servigos de TIC, recomenda-se que tais atividades
sejam executadas por profissionais especializados na plataforma a ser adquirida.

IX - Considerando que os recursos fornecidos pela solugdo a ser contratada sdo imprescindiveis a execugdo diaria das atividades administrativas e jurisdicionais deste Tribunal e que,
se paralisados, podem pér em risco a continuidade das atividades da Administragdo, ndo se mostra sensato exigir que sua vigéncia fique limitada a 12 (doze) meses, ja que a pratica
administrativa é de prorrogar contratos desta natureza pelo periodo maximo permitido em lei (60 meses). Portanto, é notavel a vantagem para a Administragdo Publica adotar vigéncia
superior a 12 meses para servigos de natureza continua, uma vez que o interesse real é de contrata-los por 60 meses. Dessa maneira, além de permitir maior competitividade, reduz os
custos administrativos e mitiga os riscos de indisponibilidade dos servigos de TIC por problemas que possam surgir nos processos de renovagdes contratuais.

X- A garantia e suporte técnico do produto, como praxe de mercado para a venda de subscri¢do, devem contemplar a permissdo de uso, a permissdo de atualizagdes conforme
novas versdes do software forem liberadas e a permissdo para abertura de suporte técnico junto ao fabricante. O suporte devera ser na modalidade 8x5 com atendimento inicial nos
casos de alta criticidade em até 1 (uma) hora.

XI- Os Servidores do Tipo Rack sdo considerados equipamentos eletrénicos que possuem um tempo de vida Util determinado. Por operar 24 horas por dia, 365 dias por ano, existe
um desgaste consideravel ano apds ano. A vida util de um servidor é, em média, de 3 anos. Quando o fabricante do servidor continua a produzir componentes, estendendo sua garantia,
é possivel que um servidor dure 5 anos ou mais.

XIl - Ainda, conforme disposto no “Documento de Boas Praticas, Orientagdes e VedagSes para Contratacdo de Ativos de TIC” do Ministério do Planejamento, Desenvolvimento e
Gestdo, vinculado a Portaria MP/STI n2 20, de 14 de junho de 2016, “Para aquisi¢do de servidores de rede, aplicagdo, equipamentos de backup, armazenamento, seguranga, entre
outros, deve-se considerar o tempo de vida Gtil minimo de 5 (cinco) anos para fins de posicionamento da tecnologia e de garantia de funcionamento.”.

X - Conforme apresentada acima, a solugdo requerida é essencial para o funcionamento adequado do nucleo da rede do TRE-MG e portanto, para obtengdo de um melhor custo
beneficio, de forma a prolongar a utilidade do equipamento e postergar a necessidade de uma nova aquisigdo, optou-se por suporte e garantia de 05 (cinco) anos para os Servidores do
Tipo Rack.
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2. ESPECIFICAGAO DOS REQUISITOS
2.1. REQUISITOS DE NEGOCIO

I- Substituir os dois servidores que hospedam a solugdo BIG-IP que estdo sem garantia e sem contrato de suporte, visando manter a disponibilidade do acesso aos sistemas
essenciais & execugdo das atividades judiciais e administrativas e melhorar o indicador 6 do Objetivo Estratégico 3 do PETIC 2016-2021 que busca “otimizar o uso dos recursos/ativos de
TIC”, por meio de “aquisi¢des/contratagdes tendo em vista as tendéncias de diminuigdo do parque, seja por alienagdo de bens indteis ou por vencimento de garantias, manuteng&o ou
suporte de produtos”.

Il - Planejar as novas aquisi¢des de forma a suportar o ambiente de produgdo pelo maior tempo possivel, sem que haja necessidade de novas aquisi¢des a médio prazo. Esse
requisito estd alinhado com o Objetivo Estratégico n° 3 — “Otimizar o uso dos recursos/ativos de TIC”, especificamente com os indicadores 5 e 6, devendo maximizar o retorno do
investimento sem comprometer a disponibilidade dos servigos, considerando que trocar os equipamentos antes do tempo pode ser desperdicio de recursos financeiros e esperar demais
pode acarretar indisponibilidade dos ambientes de TIC por falta de garantia e suporte técnico.

- Melhorar o indicador 12 — indice de disponibilidade de servicos essenciais de TI (PETIC 2016-2021), visando minimizar as interrupcdes e promover melhorias continuas do
desempenho e da capacidade de TIC.

V- Garantir o acesso seguro aos recursos de Tecnologia da Informagao para a prestagdo de servigos administrativos, judiciarios e de atendimento ao publico em geral;
V- Prover acesso seguro aos sistemas administrativos e corporativos utilizados pela Justiga Eleitoral (ELO, biometria, correio eletronico, Internet, dentre outros) para o desempenho
de suas fungdes;
VI - Prover acesso de boa qualidade aos recursos providos externamente a rede do TRE-MG através do tratamento e melhor utilizagdo da capacidade oferecida pelos links de
internet.
Vil - Prover acesso de boa qualidade priorizando o trafego das aplicagdes classificadas como essenciais para alcangar os objetivos primarios do Orgéo.

2.2. REQUISITOS DE SUSTENTABILIDADE AMBIENTAL

2.2.1. APLICAVEL APENAS PARA OS SERVIDORES DO TIPO RACK

I- Certificado de Rotulagem Ambiental emitido pela ABNT ou certificado emitido por organismo acreditado pelo Cgcre (INMETRO) que assegure a conformidade com a Diretiva
ROHS ou Autodeclaragdo de conformidade emitida pela organizagdo atestando a conformidade com a Diretiva ROHS.

2.3. REQUISITOS DE MANUTENGAO E GARANTIA
2.3.1. SOFTWARE

I- A garantia e suporte técnico do produto, como praxe de mercado para a venda de licengas de software e subscrigdo, deve contemplar a permissdo de uso, a permissdo de
atualizagdes conforme novas versdes do software forem liberadas e a permissdo para abertura de suporte técnico junto ao fabricante. A garantia e o suporte deverdo ser validos
pelo periodo de 03 (trés) anos.

Il - A ferramenta deve contar com atualizagdes regulares de seguranca e corregdes de problemas durante todo o periodo de validade da licenga;

- A licenga devera possibilitar a atualizagdo até no minimo a versdo 16 do BIG-IP LTM;

V- Todas as novas funcionalidades relacionadas as licengas adquiridas deverdo ser fornecidas enquanto vigorar o periodo de licenciamento sem a necessidade de aquisi¢do
complementar;
V- Deverad ser disponibilizado portal para abertura e acompanhamento de chamados técnicos, sendo que durante a abertura devera ser possivel qualificar, direta ou indiretamente,
a prioridade de atendimento necessaria, a qual devera possuir pelo menos trés niveis em sua escala (baixa, média e alta criticidade);
VI - O suporte técnico devera ser fornecido pelo préprio fabricante/desenvolvedor da solugdo e ndo pelas empresas intermedidrias que atuam comercializando a ferramenta.
Vil - O suporte aos chamados deverd ser na modalidade 8 (horas) x 5 (cinco dias) com atendimento inicial nos casos de alta criticidade em até 1 (uma) hora.

2.3.2. HARDWARE

I- A garantia deverd ser de 60 (sessenta) meses diretamente com o fabricante e atender, no minimo, aos seguintes requisitos:

a) Atendimento no local de instalagdo 24x7 (vinte e quatro horas por dia e sete dias por semana), por técnicos autorizados pela fabricante, para substituicdo de pegas e reconfigurages
que se fizerem necessarias a manutengdo do equipamento, no prazo maximo de 24 horas, apds a confirmagdo da necessidade;

b) Suporte por telefone (ligagdo nacional 0800 ou com pagamento de tarifa local) ou portal web 24x7 (vinte e quatro horas por dia e sete dias por semana), com resposta inicial em, no
mdximo, 4 horas, apds a abertura do chamado;

c) Todos os servigos de manutengdo e materiais utilizados, incluindo as pegas novas para substituicdes de pegas defeituosas e despesas operacionais com funcionarios necessarias para
reparar o equipamento deverdo estar inclusos no servigo de garantia e prestados sem dnus para a CONTRATANTE.

d) Quando ocorrer a troca das unidades de armazenamento do servidor, o dispositivo ficara retido no TRE-MG, por questdes de seguranga da informagao.

24. REQUISITOS TEMPORAIS

I- O prazo final da validade do suporte técnico contratado e das licengas adquiridas por meio do Contrato N2 098/17 do TRE-MG é 15 de fevereiro de 2021. Apds esse prazo, a
solugdo permanecera parcialmente funcional, porém sem contrato de garantia e suporte, ndo sendo mais possivel efetuar atualizages e abertura de chamados junto ao fabricante.
Como se trata de uma solugdo essencial do nicleo da rede, recomendamos que seja dada TRAMITAGAO EM CARATER DE URGENCIA, de forma que a solucdo n3o fique descoberta
de garantia e suporte e também sem duas de suas funcionalidades mais importantes como o filtro por URLs e a decriptografia/criptografia SSL.

2.5. REQUISITOS DE SEGURANCA

I- A CONTRATADA devera observar e respeitar, rigorosamente, todas as normas e procedimentos de seguranga implementados no ambiente de Tecnologia da Informagdo do TRE-
MG, assim como as suas atualizagdes.

Il - Observancia as diretrizes estabelecidas pela Politica de Seguranga da Informagdo e Comunicagdes do TRE-MG, e demais normas sobre o assunto, no que couber, dentre elas e
ndo exaustivas.

- Durante as visitas técnicas e servigos de implantagdo a CONTRATADA devera:

a) Responsabilizar-se integralmente por todo e qualquer dano fisico, material ou pessoal causado direta ou indiretamente ao CONTRATANTE, seus servidores ou outros, por
ocasido da realizagdo dos servigos.

b) Responsabilizar-se por todos os materiais e ferramentas necessarios a execugdo dos servigos, bem como pelo seu pessoal.
c) Contar com equipe de profissionais especializados, devidamente identificados e habilitados para a prestagdo dos servigos contratados.

d) A CONTRATADA se obriga a manter sob sigilo todas as informagdes ou dados confidenciais que Ihe forem transmitidos ou a que tiver acesso em razdo da execugdo do objeto
contratual.

V- Os termos de compromisso de manutengdo de sigilo e termo de ciéncia e aceite das condigdes de manuteng&o de sigilo, a serem elaborados conforme diretrizes do TRE-MG,
deverdo ser assinados pelo representante legal da contratada e por todos os empregados diretamente envolvidos na contratagdo, sempre que a contratada fizer uso de quaisquer ativos
da contratante, no fornecimento da solugdo.

2.6. REQUISITOS TECNOLOGICOS
26.1. SOLUGAO DE SOFTWARE
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2.6.1.1. FUNCIONALIDADES BASICAS OBRIGATORIAS
1- Inspegdo de trafego SSL/TLS;
- Balanceamento de aplicagdes e links Internet;
" - Controle de trafego;

V- Concentrador VPN IPSec Site-to-Site.

2.6.1.2. ESPECIFICACOES DETALHADAS
I- Appliance Virtual
a) Compatibilidade total com a plataforma de virtualizagdo VMware ESXi 6.7 ou superior;
b) Possibilitar a utilizagdo de, no minimo, 8 (oito) vCPUs;
c) Throughput total (layer 4 e 7) de, no minimo, 3 (trés) Gbps, com possibilidade de “upgrade” futuro para, no minimo, 10 (dez) Gbps;

d) Deverd suportar, pelo menos: 700 transagdes SSL por segundo (com chaves de 2.048 bits), 25.000 requisi¢des Layer 7 por segundo e 150.000 conexdes SSL concorrentes.

2.6.1.3. FUNCIONALIDADES OBRIGATORIAS

I- Deve implementar SSL visibility para trafegos de entrada e saida (inboung/outbound), ou seja, realizar a encriptacdo e decriptagdo das sessdes SSL em ambos os sentidos das
conexdes;

Il - Deve suportar modo Explicit Proxy;

1 - Deve suportar modo Transparent Proxy;

V- Deve dar a opgdo de agdes caso o certificado original do servidor expire;

V- Deve dar a opgdo de agdes caso o certificado original do servidor ndo seja confiavel;

VI - Deve dar a opgdo de fazer o bypass do trafego caso falhe o TLS handshake;

Vil - Deve suportar implantagdo em linha (inline) em Layer 2 e 3;

Vil - Deve suportar o envio de trafego para dispositivos em linha em Layer 2 ou 3;

IX - Deve suportar o envio de trafego ICAP para dispositivos compativeis com esse protocolo;

X- Deve ser capaz de enviar trafego para dispositivos passivos, como DLPs;

XI- Deve ser capaz de enviar o trafego original para dispositivos de inspegdo;

Xl - Deve realizar verificagdo de saude para identificar se as solugdes de seguranga estdo funcionando corretamente. Caso haja alguma falha em determinada solugdo, devera
permitir o “bypass” sem prejudicar o acesso do cliente;

Xl - Deve ser capaz de balancear trafego entre dispositivos de inspegado;

XIV - Deve permitir que ferramentas de seguranga recebam o trafego descriptografado da solugdo e tomem decisGes para mitigar ataques;

XV - Deve ser capaz de monitorar a integridade de dispositivos por meio de sondagem (probes);

XVI - Deve ser capaz de fazer direcionamento do trafego descriptografado baseado em politicas;

XVII - Deve ser capaz de criar multiplos encadeamentos de servigos (“Service Chains”);

XVIIl - Deve ser capaz de fazer bypass da inspe¢do com base em categoria ou URL, como por exemplo, ndo inspecionar trafego bancario;

XIX - Deve implementar a renegociagdo de sessdo;

XX - Deve implementar geragdo de chaves RSA, enrollment de certificado, importagdo e exportagdo de chaves, certificados de servidores;

XXI - Deve implementar autenticagdo, autorizagdo e registro das operagbes dos administradores através dos protocolos TACACS+, LDAP e RADIUS;
XXIl-  Deve suportar configuragdo e monitoramento através de REST API;

XXII - Deve utilizar métodos de classificagdo por categoria, geo-localizagdo, dominio e reputagdo IP para definir o destino do trafego descriptografado;

XXIV - Deve identificar uma conex3o SSL através do payload TCP para realizar a descriptografia SSL/TLS, independentemente da porta TCP;

XXV -  Deve suportar pelo menos as seguintes cifras e protocolos: TLS 1.2, SHA2, AES-GCM, DTLS1;

XXVI-  Deve suportar ECDHE, RSA e DHE com suporte a Forward Secrecy;

XXVII - Deve oferecer controle Full Proxy para cifras e protocolos;

XXVIII - Possibilitar a coleta de dados de gerenciamento do appliance utilizando os protocolos SNMPv2c e SNMPv3;

XXIX - Deve possuir redundancia ativo/passivo com sincronismo dos estados das conexdes dos usudrios assim como suas caracteristicas de atribuigdo de servidores;
XXX -  Deve ser capaz de efetuar balanceamento dos links de WAN das conexdes outbound;

XXXI-  Deve suportar IEEE 802.1p, sendo capaz de classificar o trafego com base em atributos da camada de aplicagdo (Layer 7);

XXXIlI - 4.32. Deve suportar métodos para identificar, classificar e controlar o trafego, em ambos os sentidos (“inbound”, “outbound”, “any”), baseando-se em politicas previamente
definidas. Para cada classe definida, deverd ser possivel definir, pelo menos:

a) O “throughput” basico (garantia de banda);

b) O “throughput” maximo (“hard limit”, limite maximo de utilizagdo de banda);

c) Se a classe poderd utilizar banda disponivel de outras classes e o quanto serd permitido (“Burst Size”);
d) Diregdo do trafego no qual o controle serd aplicado: entrada, saida ou ambos;

e) Permitir controlar o trafego de forma hierarquica, possibilitando a criagdo de classes aninhadas;
XXXIIl - Deve suportar, pelo menos, 400 conexdes VPN IPSec Site-to-Site simultaneas, agindo como concentrador de VPNs, com as seguintes caracteristicas:
a) Keying methods: Manual, Internet Key Exchange (IKEv1 and IKEv2);

b) Authentication methods: Preshared key, RSA signature;

c) Diffie-Hellman groups: 1, 2, 5, 14, 15, 16, 17, 18;

d) Encryption algorithms: 3DES, AES-128, AES-192, AES-256, AES-GCM-128, AES-GCM-256;

e) Hash/HMAC algorithms: SHA-1, AES-GMAC-128, AES-GMAC-192, AES-GMAC-256;

2.6.1.4. A licitante deverd apresentar, juntamente a proposta comercial, declaragdo ou documento da fabricante que comprove estar autorizada a comercializar as licengas objeto deste certame.

Tal exigéncia baseia-se na intengdo de evitar que uma empresa arrematante seja declarada vencedora do certame, por ter oferecido o menor valor para os licenciamentos especificados, ndo venha a
concluir o fornecimento assumido, justamente por falta da anuéncia/autoriza¢do da fabricante dos produtos, fato que levaria ao fracasso da licitacio e certamente acarretaria prejuizos a este Tribunal,
além de multas e demais penalidades a arrematante. Tais situagdes ja foram vivenciadas por este regional, o que reitera a necessidade de tal exigéncia.

2.6.2. SERVIGOS TECNICOS ESPECIALIZADOS DE IMPLANTAGAO DA SOLUGAO
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I- A CONTRATADA devera realizar a instalagdo e a configuragdo dos “Appliances” virtuais adquiridos nos servidores de rack fornecidos pelo TRE-MG.

Il - O servigo de instalagdo e configuragdo tem como objetivo a substituicdo dos atuais “Appliances” pelos que serdo adquiridos por meio deste Termo de Referéncia, incluindo a
migragdo das configuragBes, testes e ajustes necessarios para que a solugdo funcione perfeitamente integrada ao ambiente de produgdo da CONTRATANTE, devendo contemplar, no
minimo, as seguintes etapas:

a) Planejamento
b) Execugdo

c) Homologagdo
d) Entrega

- 0O ambiente a ser substituido consiste de dois “Appliances” virtuais, configurados em alta disponibilidade no modo Active/Passive, instalados em dois servidores fisicos com o
VMWare ESXi 6.5 dedicados exclusivamente a executar as instancias do Big-IP.

V- As LICITANTES poderdo agendar visitas técnicas ao TRE-MG a partir da publicagdo do edital para conhecer as condig@es fisicas e ldgicas da rede de forma a possibilitar um
dimensionamento mais preciso do trabalho a ser realizado.

V- As visitas técnicas deverdo ser agendadas com antecedéncia minima de 48 (quarenta e oito) horas, por meio do enderego eletronico rede@tre-mg.jus.br e ocorrerdo de segunda
a sexta-feira de 9:00 as 17:00, excluindo-se os feriados.

2.6.2.1. Etapa de Planejamento
I- A CONTRATADA deverd indicar um gestor de projeto e, no minimo, um técnico responsével pela execugdo da implantag&o.

- O responsavel técnico da CONTRATADA deverd possuir plenos conhecimentos para implantar, configurar e suportar a solugdo adquirida seguindo as boas praticas recomendadas
pelo fabricante.

- A CONTRATANTE sera reservado o direito de pedir a substituicdo do técnico responsavel pela execugdo da implantagio, com a devida justificativa, uma vez identificada a falta de
capacitagdo para o exercicio das atividades.

= As reunides para planejar as atividades de implantagdo da solugdo ocorrerdo nas dependéncias do TRE-MG, em hordrio comercial. Em situagBes excepcionais, a critério da
CONTRATANTE, as reunibes poderdo ser realizadas virtualmente por meio de videoconferéncia.

V- 0 escopo do planejamento deverd contemplar, no minimo:
a) Levantamento da situagdo atual, incluindo conexdes fisicas, lgicas e configurag@es utilizadas pelos “Appliances” que serdo substituidos;
b) Definigdo da nova topologia fisica e I6gica a ser implantada;

c) Definigdo das novas configuragdes, considerando as necessidades do TRE-MG e as recomendagBes da CONTRATADA, abrangendo todos os recursos disponiveis na solugdo, incluindo
configuragdes personalizadas implementadas por meio de iRules.

d) Definigdo da estratégia para a substitui¢do dos “Appliances” antigos pelos novos.
e) Analise dos riscos envolvidos nas atividades de migragdo e defini¢do das agdes para mitiga-los.

f) Cronograma de execugdo detalhando as atividades macros com data de inicio e fim.

2.6.2.2. Etapa de Execugdo

I- Todas as atividades desta fase deverdo ser realizadas nas dependéncias do TRE-MG, em hordrio comercial. Em situagdes excepcionais, a critério da CONTRATANTE, as atividades
poderdo ser executadas por meio de acesso remoto e ferramentas colaborativas.

Il - O TRE-MG indicard equipe técnica para acompanhar e participar ativamente da implantagdo. A equipe designada serd responsavel por prover as informagdes e conceder os
acessos necessarios a configuragdo da solugdo.

- Havendo a necessidade de execugdo de atividades que poderdo resultar em indisponibilidade de servicos de Tl no ambiente de produgdo, a critério do TRE-MG, serdo
agendadas para horérios fora do expediente normal, incluindo finais de semana ou feriados, sem 6nus adicional para a CONTRATANTE.

2.6.2.3. Etapa de Homologagdo

I- Ao término das atividades da etapa de execugdo, iniciara o periodo de 15 (quinze) dias no qual a CONTRATANTE verificarad se a solugdo esta funcionando conforme planejado e
se todos os requisitos foram atendidos.

- A CONTRATANTE informara a CONTRATADA sobre quaisquer divergéncias em relagdo ao comportamento esperado ou mau funcionamento percebido durante os testes na fase
de homologagdo, incluindo problemas de integragdo com o ambiente de rede do TRE-MG, para que sejam devidamente corrigidos.

- A emissdo do Aceite Definitivo e consequente liberagdo do pagamento do servigo de implantagdo estardo vinculados ao perfeito funcionamento da solugdo, atendimento a
todos os requisitos identificados na etapa de planejamento e aderéncia as especificagdes deste Termo de Referéncia.

2.6.2.4. Etapa de Entrega

I- Concluidos os servigos de implantagdo, a CONTRATADA deverd apresentar documentagdo completa de todas as configuragdes realizadas, em portugués do Brasil, contendo no
minimo as seguintes informagdes:

a) Topologia fisica e |6gica, detalhando as conexdes e configurages de rede realizadas e como os “Appliances” se integraram a infraestrutura do TRE-MG;
b) Descrigdo de cada Virtual Server, detalhando suas funcionalidades, objetivos e configuragdes

c) Descrigdo de cada recurso utilizado pelos Virtuais Servers (pools, irules, etc.), detalhando suas funcionalidades, objetivos e configuragdes.

d) A documentagdo deverd ser entregue até o final do periodo de homologag&o.

e) Ao término do periodo de homologagdo e ndo restando pendéncias por parte da CONTRATADA, a CONTRATANTE emitird o Termo de Aceite Definitivo, dando encerramento ao
processo de implantagdo.

2.6.2.5. PRAZO PARA EXECUGAO DO SERVIGO DE IMPLANTAGAO

I- A CONTRATADA terd um prazo maximo de 45 dias, contados da data do recebimento da ordem de servigo, para implantar a solugdo, considerando todas as etapas
(Planejamento, Execugdo, Homologagdo e Entrega) e documentagdo mencionados neste Termo de Referéncia.

2.6.2.6. QUALIFICAGAO TECNICA (EXCLUSIVA PARA O LOTE 01)

I- Um ou mais atestado(s) de capacidade técnica, expedido(s) por pessoa juridica de direito publico ou privado, em favor da empresa licitante, que comprove(m) a experiéncia no
fornecimento de plataforma controladora de entrega de aplicagdes, composta de software e servigos compativeis com o objeto desta licitagdo em porte, prazo, quantidades e
caracteristicas equivalentes aos aqui exigidos e na prestagdo de servigos de implantagdo de, no minimo: balanceamento local de carga de aplicagdes e de DNS; balanceamento de
links; inspegdo SSL; gerenciamento de acesso seguro as aplicagdes e controle de trafego.

2.6.3. SERVIDOR PARA INSTALAGAO EM RACK PADRAO 19 POLEGADAS
2.6.3.1. REQUISITOS DE HARDWARE
I- CPU

a) Modelo de referéncia ou equivalente: Intel® Xeon® Silver 4215R Processor;
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b) Serdo considerados equivalentes, processadores de outra familia do mesmo fabricante ou de outro fabricante, desde que as especificagdes mencionadas abaixo sejam iguais ou
superiores e a CPU apresente desempenho igual ou superior ao modelo de referéncia, comprovado por aplicativos de medigdo de desempenho de CPU de utilizagdo ampla no mercado.

c) Quantidade: 2 Processadores, sendo que cada um devera possuir:
1. Nimero de nucleos fisicos: 8 nicleos (Octa Core);
2. 11 MB de cache;
3. Frequéncia operacional do processador (Base Frequency): 3.20 GHz;

4. Suporte a virtualizagdo (AMD-V or Intel VT-x);
5. Suporte ao conjunto de instrugdes AES-NI.

- MEMORIA
a) Capacidade instalada: 32GB (trinta e dois gigabytes) distribuidas em dois slots, no minimo;
b) DDR4-2400 (ou superior), com suporte a ECC;

c) A quantidade de slots utilizados devera possibilitar expansdo futura de forma a dobrar a capacidade da RAM, com aproveitamento integral dos mddulos inicialmente instalados.

- ARMAZENAMENTO

a) 02 (dois) discos SSD SATA Il de 2,5", 6 Gbit/s, com capacidade minima de 960 GB;

b) Velocidade de leitura sequencial méxima declarada pelo fabricante: Minimo de 560MB/s;
c) Velocidade de gravagdo sequencial maxima declarada pelo fabricante: Minimo de 530MB/s;

d) Suporte a TRIM e algoritmo automatico de coleta de lixo (garbage collection).

V- CONTROLADORA RAID

a) PCl Express 3.0, com suporte a SATA 6Gb/s e SAS 12Gb/s, simultaneamente;

b) No minimo 2GB de memoria cache, tipo DDR3 (ou superior), com sistema de protegdo contra perda de dados por falta de energia elétrica;
c) No minimo, 8 portas (/anes). Taxa de transferéncia de 12Gbps por porta;

d) Suporte aos niveis de RAID 0, 1, 5 e 10.

V- REDE ETHERNET
a) 2 (duas) portas ethernet de 10Gbps (dez Gigabits por segundo) tipo SFP+;
b) 2 (dois) transceivers SFP+ para fibras multimodo, comprimento de onda 850nm, em conformidade com o padrdo IEEE 802.3ae 10Gbase-SR, conector tipo LC;

¢) 2 (dois) corddes 6pticos tipo multimodo 50/125um, comprimento de onda 850nm, OM3 ou OM4, duplex, conectores LC/UPC em ambas as extremidades na cor bege, cor do
revestimento acqua e comprimento entre 10 e 15 metros;

d) Compatibilidade com Single Root /0 Virtualization (SR-IOV);
e) Compatibilidade com TCP Segmentation Offload (TSO).

VI - GERENCIA

a) 01 (uma) porta dedicada a geréncia compativel com rede TCP/IP, com suporte a controle remoto do servidor em tela gréfica e as seguintes funcionalidades extras: ligar, desligar e
reiniciar o servidor, suporte a montagem de imagem ISO para boot e instalagdo de sistema operacional, visualizagdo do status dos componentes de hardware;

b) Suportar os protocolos de criptografia SSL para acesso Web e SSH para acesso CLI;
c) Suportar configuragdo remota e centralizada de pardametros de BIOS e RAID;
d) Permitir ligar, desligar e reiniciar os servidores de forma remota e independente de sistema operacional ou software agente;

e) A solugdo de gerenciamento deve estar devidamente licenciada/habilitada conforme as condigdes de garantia e suporte do equipamento.

Vil - BIOS

a) Ser desenvolvida pelo mesmo fabricante do equipamento ou este fabricante deve ter direitos copyright sobre a mesma, comprovados através de atestado. Ndo serdo aceitos
equipamentos com BIOS em regime de OEM ou customizadas;

b) A BIOS deve possuir a informagdo do nimero de série do equipamento e um campo editavel que permita inser¢do de identificagdo customizada (Asset Tag). Ambas as informagGes
devem ser passiveis de consulta via software de gerenciamento;

Vi - FONTES DE ALIMENTAGCAO

a) 02 (duas) fontes hot-swap em configuragdo redundante, ou seja: havendo indisponibilidade de uma das fontes, a outra remanescente mantera o servidor ligado, sem que haja
interrupgBes. A substitui¢do da fonte defeituosa devera ocorrer sem que haja a necessidade de desligamento ou reinicializagdo do servidor;

IX- GABINETE
a) Projetado para instalagdo em rack padrdo 19 polegadas e com abertura para acesso aos componentes internos sem necessidade do uso de ferramentas;

b) Trilhos deslizantes retrateis com ajustes de profundidade e suporte traseiro articulado com organizador de cabos, ambos do mesmo fabricante do servidor ofertado, para instalagdo
em rack padrdo 19 polegadas;

X- REQUISITOS DE COMPATIBILIDADE

a) 0 modelo do servidor deverd constar na lista de compatibilidade fornecida pela VMWare no enderego http://www.vmware.com/resources/compatibility para a versdo ESXi 6.7 ou
superior.

2.6.4. INFORMAGOES ADICIONAIS
I- DEFINIGAO DE LOTES E ITENS

a) Considerando que somente a aquisi¢do integral das licencas de software atendera a todos os requisitos identificados neste estudo técnico preliminar, esses itens deverdo ser
agrupados em lote Unico para ndo incorrer no risco da solugdo ficar incompleta devido a falta de fornecimento de um deles.

b) Ao licitarmos as licengas de software separadamente do servigo de implantagdo, havera a possibilidade da adjudicagdo desses itens ser realizada a empresas distintas. Na hipotese da
empresa arrematante das licengas de software ndo honrar o compromisso assumido, ndo ha como executar o servigo de implantagdo. Devido a interdependéncia entre as licengas e o
servigo de implantagdo aqui demonstrado, esses itens deverdo constituir um unico lote.

c) Visando ampliar a concorréncia, os servidores poderdo ser licitados separadamente, dado que o risco do ndo fornecimento é baixo por ser um produto de prateleira amplamente
comercializado no mercado.
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LOTE 01
ITEM DESCRICAO QUANTIDADE | PREGO ‘;:ITARm PREC%J OTAL
01 ‘ Renovagédo do médulo LTM (F5-BIG-LTM-VE-3G-V16) DO APPLIANCE VIRTUAL - Seriais ZKUOUXGV e ZXFAORBG pelo periodo de 03 anos. ‘ 02 ‘ ‘
02 ‘ Aquisigdo da subscri¢do do URL FILTERING DO APPLIANCE VIRTUAL - Seriais XFAORBG e KUOUXGYV pelo periodo de 03 anos. ‘ 02 ‘ ‘
03 | Aquisicdo do BIG-IP ADD-ON: SSL ORCHESTRATOR VIRTUAL LICENSE pelo perfodo de 03 anos. \ 02 \ \
04 ‘ Servigos técnicos especializados de implantagdo da solugdo contemplando: planejamento, execugdo, homologagéo e entrega. ‘ 01 ‘ ‘
VALOR GLOBAL DO LOTE ‘
ITEM DESCRICAO QUANTIDADE | PREGO ‘;:"ARm PREC%: OTAL
‘ 05 Servidor para instalagdo em rack padréo 19 polegadas ‘ 02 [ ‘

Il - TABELA DE FORMAGAO DE PREGOS

a) O vencedor do lote 01 (licengas de software e servigo de implantagdo) sera aquele que fornecer o menor prego global.

- REQUISITOS DE ENTREGA DOS SERVIDORES DE RACK

a) O prazo maximo para entrega sera de até 45 (quarenta e cinco dias), a contar do inicio da vigéncia do CONTRATO. Caso ndo haja CONTRATO, a critério exclusivo da Administragdo, o
prazo de entrega sera contado a partir do recebimento da NOTA DE EMPENHO pela empresa contratada.

b) Os servidores do ITEM 05 deverdo ser entregues na cidade de Belo Horizonte, Minas Gerais, devendo a CONTRATADA confirmar o local exato proximo a data de entrega, através do
enderego de e-mail rede@tre-mg.jus.br, podendo inclusive, cada unidade ser entregue em logradouros distintos. Os possiveis enderegos de entrega sdo:

1. Edificio TRE-MG situado na Avenida Prudente de Morais, 320 — Bairro Cidade Jardim — CEP: 30.380-002
2. Edificio TRT3 situado na Rua Mato Grosso, 400 - Bairro Barro Preto - CEP: 30190-081

c) Serd de responsabilidade da CONTRATADA o transporte, entrega e sua respectiva instalagdo;

d) Aceite provisério

1. Nao serdo aceitos equipamentos ou componentes recondicionados ou previamente usados, descontinuados ou que estejam em processo de descontinuidade pelo fabricante;

2. Produtos defeituosos ou apresentados em desacordo com as especificagdes técnicas deverdo ser substituidos em até 10 (dez) dias, apés comunicagio de recusa pelo TRE-MG, por
e-mail ou qualquer outro meio de ciéncia inequivoca, devendo a empresa providenciar o recolhimento dos produtos recusados. O recolhimento do produto a ser substituido e a entrega
dos produtos substitutos correrdo as expensas da CONTRATADA, sem prejuizo da aplica¢do de penalidades.

3. Deverao ser fornecidos todos os itens e acessorios de hardware, conectores, interfaces e componentes necessarios a instalagdo, em plena compatibilidade com as especificagdes
constantes neste documento, recomendadas e fornecidas pelo fabricante;

4. Estando os produtos em perfeitas condigdes fisicas e aderente as especificagdes deste item, a Se¢do de Gerenciamento de Infraestrutura e Redes (SEGER) emitira o aceite
provisorio em até 5 (cinco) dias uteis contados do recebimento;

e) O aceite definitivo sera emitido em até 05 (cinco) dias Uteis apds a instalagdo fisica dos servidores e validagdo do seu perfeito funcionamento.

1. CONTRATADA devera instalar os servidores nas dependéncias do TREMG, nos mesmos enderegos de entrega, em um prazo maximo de 5 (cinco) dias, contados a partir do
recebimento do aceite provisorio;

2. A instalagdo fisica dos equipamentos devera ocorrer em rack padréo 19 polegadas disponibilizado pela CONTRATANTE e ser efetuada por um técnico qualificado, sob a total
responsabilidade da CONTRATADA;

V- REQUISITOS DE ENTREGA DO LOTE 01

a) O prazo maximo para entrega das licengas de software sera de até 30 (trinta dias), a contar do inicio da vigéncia do CONTRATO. Caso n3o haja CONTRATO, a critério exclusivo da
Administragdo, o prazo de entrega sera contado a partir do recebimento da NOTA DE EMPENHO pela empresa contratada.

b) O aceite definitivo das licengas de software sera emitido apds o recebimento pela CONTRATANTE do documento "Service Agreement Acknowledgement" emitido pelo fabricante
constando o TRE-MG como usudrio final.

c) Considerando que o Item 05 (Servidores de rack) é necessario para iniciar o servigo de implantagdo, o vencedor do lote 01 (licengas de software e servigo de implantagdo) deverd
aguardar a emissdo da ordem de servigo para iniciar as atividades de implantagdo. O TRE-MG emitird a ordem de servigo para o vencedor do lote 01 apds o aceite definitivo do Item 05.
Na hipdtese de fracasso no processo licitatério ou atraso na entrega do Item 05, a emissdo da ordem de servigo referente ao lote 01 ocorrerd no prazo maximo de 60 dias, contados a
partir da assinatura do contrato ou recebimento da NOTA DE EMPENHO.

d) A CONTRATADA terd um prazo maximo de 45 dias, contados da data do recebimento da ordem de servigo, para implantar a solugdo, considerando todas as etapas (Planejamento,
Execugdo, Homologagdo e Entrega) e documentagdo mencionados neste Termo de Referéncia.

e) Realizadas todas as etapas do servigo de implantagdo com sucesso e ndo restando pendéncias por parte da CONTRATADA, a CONTRATANTE emitird o Termo de Aceite Definitivo,
dando encerramento ao processo de implantagdo.

3. AVALIAR SOLUGOES

3.1. VIABILIDADE DE INSPEGAO SSL NOS FIREWALLS PALO ALTO EM USO

I- O TRE-MG possui um par de firewalls da marca Palo Alto Networks, modelo PA-3020, operando em HA (alta disponibilidade) no modo ativo/passivo. Esse equipamento também
prové os recursos de inspegdo de trafego criptografado SSL e o recurso de priorizagdo de trafego por meio de Qualidade de Servigo (QOS), porém ndo possui o recurso balanceamento de
carga entre aplicagdes e links de Internet.

- Por tratar-se de um recurso complexo que exige bastante do software e hardware, a inspegdo SSL é um recurso que onera bastante a solugdo, e portanto, realizamos a andlise
de viabilidade da inspegdo SSL ser configurada no Firewall Palo Alto existente de forma a ndo ser necesséria a exigéncia do recurso de inspegdo de trafego SSL na solugdo objeto deste
ETP.

- Contextualizagdo:

a) Apds o advento da Pandemia e publicagdo da Portaria Conjunta 30/2020 PRE, o TRE-MG adotou as devidas medidas de isolamento social e estabeleceu que “O trabalho remoto
deverd ser instituido pelos gestores, consideradas as disponibilidades operacionais e tecnoldgicas, além da necessidade de manutengdo dos servigos.”.

b) A STI, da noite para o dia, foi incumbida de providenciar os meios necessérios para permitir que esse contingente pudesse exercer suas atividades na seguranga de seus lares.
0 acesso remoto nos moldes que foi demandado ndo existia como um servigo no portfélio da STI, uma vez que, via de regra, a politica adotada é a de que se evite acessos remotos.

c) Para viabilizar o trabalho remoto dos servidores da Justiga Eleitoral foi necessario habilitar no Firewall Palo Alto a funcionalidade de VPN Client-to-Site.

d) Apds a implantagdo da funcionalidade de VPN Client-to-Site, de margo até a presente data houve um aumento escalonado do nimero de acessos remotos de servidores e,
consequentemente, um aumento consideravel do uso dos recursos de hardware. Sendo assim, foi necessario realizar o controle de uso dos recursos do Firwall Palo Alto (CPU, memdria,
espago em disco) para que ndo fosse atingida a sua capacidade maxima, mantendo assim, o acesso remoto estavel e performatico.

e) O gréfico a seguir mostra o percentual de uso da capacidade de processamento do nosso firewall desde o inicio da pandemia:
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rmgfw01: Uso de CPU (4m)
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Figura 1 - Uso de processamento do firewall - 15/03/2020 a 13/07/2020

f) Conforme se observa no grafico da Figura 1, a utilizagdo do nosso firewall estd abaixo do limite de 80% recomendado pelo CNJ (CNJ, 2015). Embora com picos momentaneos de 99%,
a média que pode ser visualizada estd em torno dos 60%. Entretanto, considerando que a ferramenta de monitoramento Zabbix trabalha com médias acumuladas, estima-se que o
comprometimento do firewall esteja entre 65% e 70%. A média descrita no grafico (15,69%) ndo estd sendo considerada, pois estdo incluidos nos calculos os periodos em que a
utilizagdo é pouco representativa, tais como periodos noturnos e finais de semana.

V- O recurso de inspegdo SSL, utilizado para o processamento de criptografia e decriptografia na comunicagdo SSL, lida com célculos e algoritmos complexos e por isso, exige uma
grande quantidade de recursos de processador e memdria do equipamento que, uma vez mal dimensionados, causa a deterioragdo no desempenho de outras fungdes essenciais que o
firewall desempenha.

V- Portanto, no atual cenario, a configuragdo da inspegdo SSL no Firewall Palo Alto ndo é apropriada e, para isso, é necessario entender o que o nosso firewall representa no nosso
ambiente:

a) O firewall Palo Alto PA-3020 em conjunto com o BIG-IP F5 constituem o ntcleo da rede do TRE-MG e, dentre os principais papéis por ele desempenhados podemos destacar:

Controle de todo o trafego de rede que ¢ permitido sair do TRE-MG em dire¢@o a outros regionais ou para a Internet;

Controle de todo o trafego oriundo de outros regionais ou da Internet em dire¢do ao nosso ambiente interno;

Roteamento entre todos os segmentos internos de rede — VLANSs, em especial entre as redes de gerenciamento, de servidores e de zona desmilitarizada (DMZ);

Emissdo e controles de validade e revogacdo de todos os certificados digitais utilizados para o fechamento das conexdes remotas via VPN;

Emissdo e controles de validade e revogacao de todos os certificados digitais utilizados nas estagdes de trabalho;

Filtro de URLs com o objetivo de permitir ou bloquear acessos a Internet baseado em categorias de assuntos (bloqueio de assuntos ligados a pedofilia e sexo, por exemplo);
Filtros de controle de trafego no contexto de acesso remoto pelos usuarios via VPN;

Controle de utilizagdo de aplicagdes e redes sociais (Whatssap, Gmail, etc...)

PNAN PR LN~

VI - Diante do exposto, concluimos que n3o ha recursos de hardware suficientes no Firewall Palo Alto 3020 para realizagdo da inspegdo SSL sem que tal implementag&o ocasione a
degradagdo de outras funcionalidades essenciais, além de comprometer o crescimento e a estabilidade do acesso remoto por meio de VPN, acarretando limitagdo na atuagdo da
prestagdo de servigos administrativos, judicidrios e de atendimento ao publico em geral.

3.2 AQUISIGAO DE APPLIANCE FiSICO DA F5

I- Realizamos a analise de viabilidade da troca da solugdo Appliance BIG-IP Virtual Edition e de dois servidores da marca Dell, onde encontra-se instalada, pela solugdo Appliance
BIG-IP em hardware da marca F5 com a inclusdo de todas as licengas que possuimos e que que atendem a nossa demanda.

Il - Esse caminho, caso se apresentasse vantajoso, traria os beneficios de se manter o conhecimento e experiéncia ja obtida na solugdo em vigor e reduziria consideravelmente os
riscos de eventual troca de plataforma.

- Juntamente com a analise, pedimos que viessem os respectivos orgamentos do hardware, incluindo também na solicitagdo os custos do mddulos de software e suporte
idénticos ao que temos hoje, com excegdo do médulo de SSL Forward Proxy que ndo é mais comercializado e foi substituido pelo mddulo SSL Orquestrator.

V- De acordo com o dimensionamento feito pela empresa AltasNet, o equipamento que atenderia nossas necessidades seria o modelo BIG-IP 12600 da F5. Os custos para aquisi¢do
desse modelo e de todos os licenciamentos necessarios estdo compilados na Tabela 2.
= VALOR
Item DESCRIGA UNITARIO VALOR TOT.
1 |Appliance fisico BIG IP 12600 com fonte redundante 2 R$ 172.536,00 R$ 345.072,00
Licenga de software: BIG [P ADD-ON SSL
2 (Orchestrator para appliance i2600 5 R$ 45.826,00 R§ 91.652,00
3 [Servigo de Subscrigdo: SBS URL Filtering de 3 anos 2 R$ 73.693,00 R$ 147.386,00
Servico de garanta de 3 anos da F5 para o
4 lappliance BIG IP 12600 e para o SSL Orchestrator 2 RS 122.797,00 RS 245.594,00
5 Ser\flgos Nde analise de ambiente operacional, q RS 25.400,00 RS 25.400,00
implantac&o e hands-on.

VALOR TOTAL: R$ 855.104,00

Tabela 2 - Orgamento do Appliance BIG-IP F5 i2600 com licenciamento e suporte por 3 anos

V- Para facilitar o entendimento do motivo de considerarmos altos os valores, foi realizado em 2017 o investimento de R$447.480,00 para aquisicdo do nosso atual BIG-IP com
todas as caracteristicas listadas na Tabela 1, a exceg¢do do hardware.

3.3. AVALIACAO DE OUTRAS SOLUCOES DE MERCADO

I- Através de pesquisa de ferramentas consideradas como “software livre”, ndo foram encontradas solugdes que satisfagam a todos os requisitos utilizados, necessarios e
fornecidos pela solugdo da F5 em uso no TRE-MG.

Il - Apos conclusdo da andlise apresentada no Item 3.1 foi realizada andlise do custo/beneficio da aquisigdo de novos Firewalls com maior capacidade computacional para substituir
n3do sé o par de firewalls da marca Palo Alto Networks, modelo PA-3020, mas também a solugdo da fabricante F5 BIG-IP que hoje atende ao TRE-MG quanto aos requisitos objeto deste
estudo.

- Esse caminho, caso se apresentasse vantajoso, traria os beneficios de se manter o conhecimento e experiéncia ja obtida na solugdo em vigor, reduziria consideravelmente os
riscos de eventual troca de plataforma, além de reduzir a complexidade do nucleo da rede gerenciando e administrando apenas uma solugdo.

V- Ha alguns anos, durante uma apresentagdo de estudos de caso para clientes da Palo Alto, realizada em Belo Horizonte, foi mencionada, de forma superficial, a possibilidade de
troca do equipamento por outro superior com pagamento da eventual diferenga.

V- De posse dessa informacao, foi solicitado a fabricante, através de sua revenda LDC SOLUCOES, mais detalhes dessa possivel troca. Solicitamos também que fizesse a analise de
qual equipamento seria necessario para o TRE-MG de forma a aumentar o nimero de conexdes VPN e também habilitar a funcionalidade de inspe¢do de trafego criptografado e
configuragdo de qualidade de servigo (QOS). Essas duas Ultimas tarefas hoje sdo executadas no BIG-IP, da empresa F5.

VI - Juntamente com a analise, pedimos que viessem os respectivos orgamentos do hardware, licengas e suporte, incluindo também na solicitagdo os custos do modelo idéntico ao
que temos hoje, de forma que fosse possivel realizarmos as devidas comparagdes para o necessario entendimento da margem de desconto que nosso equipamento representaria na
negociagdo.
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Vil - Inicialmente, a LDC informou que o procedimento de troca é chamado de refreshing e que estaria avaliando junto ao fabricante essa possibilidade. Passados quase trinta dias
desde o pedido de orgamento, recebemos uma proposta com varios valores de equipamentos e licenciamentos.

Vil - Por considerar alto os valores apresentados, questionamos a empresa representante se nos valores propostos ja estava incluido o desconto pelo equipamento que entraria na
base de troca.

IX - A empresa informou que a fabricante Palo Alto ndo esta mais fazendo essa operagdo de refreshing diretamente e que cabe as revendas a execugdo dessa modalidade por conta
propria. Acrescentou ainda que eles ndo tém interesse, pois ja tém dois equipamentos do mesmo modelo que o nosso.

X- De acordo com o dimensionamento feito pela LDC, o equipamento que atenderia nossas necessidades seria o0 modelo PA-3250 da Palo Alto. Os custos para aquisi¢do desse
modelo e de todos os licenciamentos necessarios estdo compilados na Tabela 1.

FIREWALL PALO ALTO PA-3250  R$ 515.334,46
LICENCIAMENTO GLOBALPROTECT  R$ 140.793,41
LICENCIAMENTO URL FILTERING ~ R$ 140.793,41
LICENCIAMENTO THREAT PREVENTION ~ R$ 140.793,41
SERVICO DE SUPORTE 24/7  R$ 278.715,94

SERVIGO DE IMPLANTAGAO/CONFIGURACAD:  R$ 29.100,00

TOTAL: R$ 1.245.53e,63

Tabela 1 - Orgamento firewall Palo Alto PA-3250 com licenciamento e suporte por 3 anos

Xl - Para facilitar o entendimento do motivo de considerarmos altos os valores, foi realizado em 2015 o investimento de R$ 357.700,00, para aquisi¢do do nosso atual firewall Palo
Alto PA-3020 com todas as caracteristicas listadas na Tabela 1, a excegdo do licenciamento do Global Protect, por um periodo de trés anos. Ja em 2018 foram renovados todos os servigos
de licenciamento e suporte por mais trés anos, ao custo de R$ 177.810,00. Essa renovagdo é vélida para o periodo de margo/2019 a margo/2022.

Xl - Além do alto custo financeiro elencado acima, ndo identificamos no Firewall Palo Alto a funcionalidade de balanceamento de carga do trafego para aplicagdes. Tal recurso é
muito importante para um melhor aproveitamento dos recursos de hardware e da rede e ainda, para otimizar a utilizagdo dos links de internet contratados pelo TRE-MG junto as
operadoras de telecomunicages.

3.3.1. CENARIO ECONOMICO

I- O caminho natural ao se perceber a inviabilidade financeira de se adquirir o BIG-IP Appliance fisico do mesmo fornecedor de nossa solugdo atual seria a avaliagdo técnica e
financeira de solugbes de igual porte de outras empresas, porém, uma das consequéncias financeiras de maior destaque da pandemia foi a rdpida ascens&o do ddlar, o qual quebrou por
diversas vezes o préprio recorde de cotagdo, conforme pode ser visto no grafico dos Ultimos seis meses mostrado na Figura 2.

Quarta, Mai 13, 2020

Figura 2 - Historico de cotagdo do ddlar - Apuragdo em 13/07/2020
Fonte: https://economia.uol.com.br/cotacoes/cambio/dolar-comercial-estados-unidos/

- No grafico, ainda é possivel acompanhar a série histdrica desde 2015 para entender o tamanho da oscilagdo da cotagdo causada pela pandemia.

- Tal oscilagdo do ddlar implicou em exagerado aumento do custo das solugdes de TIC em 2020 e dessa forma, o mais sensato e econémico serd a renovagao das licengas e
suporte da solugdo em uso e a aquisi¢do de dois novos servidores do Tipo Rack com garantia e suporte.

V- Outra consequéncia gerada pela Pandemia foi a inviabilidade de realizar mais apurado levantamento de requisitos através da realizagdo de POCs — provas de conceito — de
outras solugdes, para apoiar o respectivo ETP de forma a entender quais solugGes atendem as demandas de seguranga e disponibilidade necesséria aos servigos essenciais do nosso
regional. Estima-se que serdo necessarios pelo menos seis meses para que a equipe possa elaborar o ETP e o respectivo TR no momento em que houver indicadores de que precisamos
efetivamente ampliar a capacidade do atual equipamento.

3.4. RISCOS DE MANTER HOSPEDADA A SOLUGAO F5 NOS SERVIDORES FiSICOS EM USO
34.1. DETERMINAGAO DA VIDA UTIL DE EQUIPAMENTOS DE Tl

I- Todo equipamento eletrénico possui um tempo de vida Util, e com um servidor ndo é diferente! Por operar 24 horas por dia, 365 dias por ano, existe um desgaste consideravel
ano apds ano. A vida util de um servidor é, em média, de 3 anos. Quando o fabricante do servidor continua a produzir componentes, estendendo sua garantia, é possivel que um
servidor dure 5 anos ou mais. E importante entender que, quanto mais antigo, mais dificil serd encontrar componentes para troca e mais onerosos ficam os contratos de manutencao.

a) Fonte: https://www.penso.com.br/como-saber-a-hora-de-trocar-os-servidores-da-empresa/

- Todos os grandes fabricantes de hardware (storages e servidores) oferecem servigos de suporte e garantia por um periodo padrdo de 1 (um) ou 3 (trés) anos. Geralmente é
ofertado também uma extens3o desse periodo para até 5 (cinco) anos. Do quinto ano em diante é necessdrio reavaliar se é vantajoso estender por mais tempo os servigos de garantia e
suporte.

a) Fontes: https://www.emc.com/collateral/warranty-maintenance/h4276-emc-prod-warranty-maint-table.pdf
b) https://www.dell.com/pt-br/work/shop/servidores-armazenamento-rede/poweredge-r440/spd/poweredge-r440/ent-bpr440dpt-1

- O sistema de controle patrimonial do TREMG (ASIWEB) considera a taxa de 20% aa (vinte por cento ao ano) como fator de depreciagdo de bens de informatica. Consultas na
internet demonstram que a taxa de depreciagdo de 20% ao ano para bens de informatica e telecomunicagbes é um consenso na area contdbil, sendo mais um indicador de que, apds 5
anos de uso, tais equipamentos entram na fase de obsolescéncia.

a) Fonte: Sistema ASIWEB do TREMG.

V- Conforme disposto no “Documento de Boas Praticas, Orientacdes e VedagBes para Contratagdo de Ativos de TIC” do Ministério do Planejamento, Desenvolvimento e Gestdo,
vinculado a Portaria MP/STI n? 20, de 14 de junho de 2016, “Para aquisi¢do de servidores de rede, aplicagdo, equipamentos de backup, armazenamento, seguranga, entre outros, deve-
se considerar o tempo de vida Util minimo de 5 (cinco) anos para fins de posicionamento da tecnologia e de garantia de funcionamento.”.

3.5. RISCOS DA TROCA DA SOLUGAO BIG-IP NESSE MOMENTO
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4.2.

inaturas da Equipe de PI. j da Contratagdo

I- A substituigdo da solugdo atual por outro de fornecedor diferente implica em nova capacitagdo, nova e demorada curva de aprendizado para solugdo de problemas, total
reconfiguragdo da nossa rede dentro do novo dispositivo e, mesmo com o apoio de uma consultoria para implantagdo, colocaria em risco toda a arquitetura implantada de conectividade
da rede de dados, que teria de ser refeita.

- Ha ainda de se considerar o risco de que, por inexperiéncia na solugdo, uma configuragdo necessdria deixe de ser feita e por esse motivo o TRE-MG venha sofrer um incidente de
seguranca da informagdo. Note que esse risco ndo deixa de existir na plataforma atual, entretanto, face ao longo periodo que o equipamento estd em produgdo e com os devidos ajustes,
a probabilidade é consideravelmente menor.

- Entendemos que, em algum momento no futuro, provavelmente serd necessario trocarmos de solugdo, mas o objetivo é tentarmos conduzir os trabalhos de forma que isso
acontega em ambiente e situagdo mais favoraveis, estando presencialmente proximo a infraestrutura fisica e ndo sendo um ano eleitoral.

= Assim, ap6s a analise dos pontos discutidos, com o alto custo neste momento para troca de solugdo dentro do mesmo fabricante, com a diretiva da nova gestdo de se trabalhar
o retorno gradual ao modelo presencial, com os riscos envolvidos na troca de plataforma e com a necessidade de manutengdo do investimento ja realizado, foi feita a opgdo de
renovagdo das licengas e suporte da solugdo atual e aquisigdo de dois novos servidores do Tipo Rack.

ESCOLHA DA SOLUCAO
DEFINIGAO PELA RENOVAGAO DAS LICENGAS DO BIG-IP

I- Apos conclusdo da analise de viabilidade, tendo como fatores principais a situagdo Pandémica que o Pais atravessa, a alta do ddlar e a economia gerada, a renovagdo das
licengas e suporte da solugdo BIG-IP em uso apresentou-se como a melhor das opgbes pelos seguintes motivos:

a) Para a troca de solugdo dentro do mesmo fabricante envolveria custo demasiadamente superior a renovagdo das licengas requisitadas.

b) Garantia da manutengdo do alto investimento realizado em 2017 para aquisicdo dos Appliances BIG-IP Virtual Edition com os devidos licenciamentos. Os servigos de licenciamento e
suporte sdo validos até fevereiro/2021.

¢) Manutengdo do investimento realizado de R$ 30.325,00 em 2019 na capacitagdo de 07 servidores, sendo 05 da SEGER e 02 da SEMOS, através de treinamentos oficiais para
administragdo e operagdo da solugdo da F5, documentos PAD do ano de 2019 n%s 198021, 211822 e 211823.

d) Investimento de tempo de aproximadamente quatro meses de parte da equipe Técnica da Segdo de Geréncia de Infraestrutura e Redes para implantagdo do BIG-IP e posterior
insergdo no ambiente de produgdo.

e) Existem inimeras configurag@es de politicas de seguranga e customizagdes no BIG-IP realizadas e evoluidas ao longo do tempo no nosso ambiente computacional;

Il - Assim, considerados todos os pontos levantados e riscos envolvidos entre as estratégias possiveis, ficou definido que ndo haveria a troca de solugdo nesse momento e, por
conseguinte, a solugdo a ser adquirida para manutengdo dos servigos seria aquela atualmente em uso e ja operacional, ou seja, o licenciamento e suporte para o BIG-IP da F5 Virtual
Edition e aquisi¢do de dois servidores novos com garantia e suporte. Além de demonstrar-se ser a opgdo mais econdmica dentre as demais avaliadas.

- Por se tratar de plataforma ja em uso no TRE-MG, é necessdrio que as licengas sejam do mesmo produto/marca. A F5 é a fabricante/fornecedora do software BIG-IP e seus
produtos sdo comercializados exclusivamente por revendedores autorizados.

V- Considerando a demanda crescente por disponibilizagdo de servigos de TIC aos usuarios internos e externos e as novas funcionalidades das licengas a serem adquiridas, havera
necessidade de reavaliar a topologia de rede visando o melhor desempenho da ferramenta. O BIG-IP, juntamente com os Firewalls constituem o nicleo da rede e migragdes nesse
ambiente sdo consideradas de alta criticidade. Um erro pode causar a total indisponibilidade da rede de dados. Face a necessidade de reimplantagdo da solugdo em novo hardware e
consequente migragdo das licengas e configuragdes envolvendo o nucleo da rede, visando minimizar a indisponibilidade dos servigos de TIC, recomenda-se que tais atividades sejam
executadas por profissionais especializados na plataforma a ser adquirida.

DEFINIGAO PELA AQUISICAO DE 02 (DOIS) SERVIDORES DO TIPO RACK

I- Os dois servidores em hardware do tipo Rack que hospedam a solugdo BIG-IP estdo sem garantia e sem contrato de suporte e portanto deverdo ser substituidos, visando manter
a disponibilidade dos servigos de TIC classificados como essenciais a execugdo das atividades judiciais e administrativas. Os equipamentos que serdo substituidos foram adquiridos em
2011 e ja atingiram o fim do seu ciclo de vida e ndo sdo mais suportados pelos respectivos fabricantes, ndo sendo possivel a renovagdo dos contratos de garantia e suporte.

INDICACAO DA NECESSIDADE DE ADEQUAGAO AMBIENTAL

I- Para essa contratagdo, ndo haverd necessidade de adequagdo ambiental.

ANALISE DE SUSTENTAGAO DO CONTRATO

RECURSOS MATERIAIS E HUMANOS

I- Para o lote 01, servigo de implantagdo da solugdo, serdo designados servidores de Se¢do de Gerenciamento de Infraestrutura e Redes para acompanhar e auxiliar a equipe da
CONTRATADA.

Il - Para a aquisi¢do de software e servidores ndo havera a necessidade de capacitagdo de servidores e da contratagdo de mado-de-obra terceirizada.

- Os servigos de garantia e suporte serdo utilizados sob demanda durante a vigéncia dos contratos por meio da abertura e acompanhamento de chamados técnicos.

DEFINIR ATIVIDADES DE TRANSICAO E ENCERRAMENTO DO CONTRATO

I- Por se tratar exclusivamente de um contrato de aquisi¢gdes de hardware, servigos de implantagdo e de licengas de software com garantia e suporte, préximo ao final do contrato
devera ser realizado novo estudo de forma a avaliar a permanéncia ou ndo da atual solug&o e caso positivo, a definigdo dos termos da nova contratagdo.

ELABORAR ESTRATEGIA DE INDEPENDENCIA

I- A Solugdo ndo cria dependéncia tecnoldgica em relagdo ao fornecedor, muito embora seja necessario um prazo consideravel para se decidir por sua substitui¢do, devido a sua
alta importancia e criticidade no ambiente computacional do TRE-MG. Recomenda-se iniciar o processo de recontratagdo (nova licitagdo) com antecedéncia minima de 6 (seis) meses
antes do prazo final do contrato.

ANALISE DE RISCOS

RELAGAO DOS POSSIVEIS RISCOS

I- Apresentados conforme documento anexo Mapa de Risco - N2 0867858.

Ricardo Resende Costa
Integrante Técnico (Titular) Gustavo Oliveira Heitmann

Rodrigo Heringer de Salles
Integrante Técnico (Suplente)

Integrante Administrativo

Wellerson Rubens de Amarante
Integrante Demandante
Data: /. /.
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ANEXO A

LISTA DE POTENCIAIS FORNECEDORES

ITENS DE FORNECIMENTO Fornecedor

Nome:AltasNet Networks e Telecom

Sitio: www.altasnet.com.br

1 01,02, 03,04 e 05 Telefone: (31) 3449-4516 | (31) 98621-0197 | (31) 99801-5028 e 31 3449-4528 | 985907430
E-mail: arnaldo.paula@altasnet.com.br, vivian.lacerda@altasnet.com.br
Contato: Arnaldo Fernandes de Paula e Vivian Lacerda

Nome:ITONE

Sitio: www.itone.com.br

2 05 Telefone: (31) 99825-1989 | (31) 98468-7516

E-mail: christiane.ottoni@itone.com.br e geraldo.cota@itone.com.br
Contato: Christiane Ottoni e Geraldo Cota

Nome:LDC Solugdes

Sitio: www.ldc.com.br

3 01,02, 03,04 Telefone: 31 998123868 | 31 991254635

E-mail: ulisses@ldc.com.br

Contato: Ulisses Guimarées

Nome:Redisul

Sitio: www.redisul.com.br

4 01,02, 03,04 Telefone: (41) 3201-2700

E-mail:jean.tiburski@redisul.com.br

Contato: JEAN TIBURSKI

Nome: DriveA

Sitio: www.drivea.com.br

6 05 Telefone: 31 2105-0393 | 31 99892-5367

E-mail: zilene.ramos@drivea.com.br

Contato: Zilene Ramos

Nome: LTA-RH

Sitio: www.lta-rh.com.br

05 Telefone: (051) 3382-7700 | (051) 3094-1500 | CEL: (51) 9971-9680
E-mail: luiz_bissigo@Ita-rh.com.br

Contato: Luiz Bissigo

ANEXO B

CONTRATACOES PUBLICAS SIMILARES

1. O proprio Tribunal Regional Eleitoral de Minas, nos termos do Contrato N° 098/17 de 4 de dezembro de 2017.
2. SEBRAE Parana, nos termos do Pregdo Eletronico N° 25/2020.
3. MINISTERIO DO PLANEJAMENTO DESENVOLVIMENTO E GESTAO, nos termos do Pregdo Eletronico N° 51/2019.
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ANEXO C
MEMORIAS DE CALCULOS
1. Conforme or¢amentos apresentados neste Estudo Preliminar.
LOTE 01
ITEM DESCRICI\O VENDEDOR | QUANTIDADE PREGO ::ITARIO PREC%;-OTAL
01 5:%03\/2%1(; do médulo LTM (F5-BIG-LTM-VE-3G-V16) DO APPLIANCE VIRTUAL - Seriais ZKUOUXGV e ZXFAORBG pelo periodo 02 76.308,50 152.617,00
02 | Aquisigdo da subscrigdo do URL FILTERING DO APPLIANCE VIRTUAL - Seriais XFAORBG e KUOUXGV pelo periodo de 03 anos. N:Ltvsgll"\lkeste 02 84.613,00 169.226,00
03 Aquisigdo do BIG-IP ADD-ON: SSL ORCHESTRATOR VIRTUAL LICENSE pelo periodo de 03 anos. Telecom 02 113.596,00 227.192,00
04 ::{:;Z(;S técnicos especializados de implantag@o da solugdo contemplando: planejamento, execugdo, homologagéo e 01 26.400,00 26.400,00
VALOR GLOBAL DO LOTE 575.435,00
% PRECO PRECO TOTAL
ITEM DESCRICAO VENDEDOR | QUANTIDADE UNITARIO R$ R$
ITONE
05 Servidor para instalacdo em rack padrdo 19 polegadas Information 02 61.242,92 122.485,84
Technology
VALOR TOTAL DOS ITENS ‘ RS$ 697.920,84

il
:’e" @ Documento assinado eletronicamente por RICARDO RESENDE COSTA, Analista Judiciario, em 10/09/2020, as 14:07, conforme art. 1°, ITI, "b", da Lei 11.419/2006.

assinatura
eletrdnica

’

il
:’e o @ Documento assinado eletronicamente por ROBERTO DE CARTEIA PRADO, Chefe de Seciio, em 10/09/2020, as 15:17, conforme art. 1°, III, "b", da Lei 11.419/2006.

coil
:’e o @ Documento assinado eletronicamente por RODRIGO HERINGER DE SALLES, Técnico Judiciario, em 10/09/2020, as 15:40, conforme art. 1°, III, "b", da Lei 11.419/2006.

coil
:’e o @ Documento assinado eletronicamente por WELLERSON RUBENS DE AMARANTE, Chefe de Secdo, em 10/09/2020, as 16:30, conforme art. 1°, III, "b", da Lei 11.419/2006.

assinatura
eletronica
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