TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS
AV. PRUDENTE DE MORAIS, 320 - Bairro CIDADE JARDIM - CEP 30380000 - Belo Horizonte - MG

ESTUDOS TECNICOS PRELIMINARES

ANALISE DA VIABILIDADE DA CONTRATACAO

1. CARACTERIZAGAO DA DEMANDA

1.1. DESCRICAO SUCINTA

1.1.1. Aquisicao de licengas do software de backup Veeam Backup & Replication com contrato de prestacdo de servicos de suporte.

1.2. DESCRICAO DA NECESSIDADE DA CONTRATACAO (FUNDAMENTACAOQ/JUSTIFICATIVA DA CONTRATAGAO)

1.2.1. O Tribunal Regional Eleitoral de Minas Gerais (TRE-MG) é um 6rgdo da Justica Eleitoral que garante a lisura e a transparéncia das elei¢ées no

estado de Minas Gerais. O TRE-MG organiza e realiza as elei¢des, julga recursos eleitorais, promove a educacao eleitoral e zela pela probidade administrativa
da Justica Eleitoral. Para a execucdo de suas func¢des, o TRE-MG faz uso de sistemas e recursos computacionais distribuido em dois sites (primario e
secundario).

1.2.2. Com o objetivo de minimizar falhas de hardware neste ambiente computacional distribuido, proteger dados administrativos e de eleitores
mantidos nos sistemas e aplicacdes em executados neste ambiente computacional, erros humanos, ataques cibernéticos, desastres naturais e outros
imprevistos que podem levar a perda permanente de dados, o backup cria cdpias de seguranca que podem ser utilizadas para restaurar os dados perdidos
ou danificados, minimizando o impacto de tais eventos e garantindo a continuidade dos seus servigos a comunidade.

1.2.3. A solucdo de backup é um servico de fundamental importancia para o Tribunal, pois suporta a fun¢do de salvaguarda das informacdes, além
de permitir a reducao do tempo offline das aplicagées e, também, a recuperacao de desastres de forma segura e apropriada. O Veeam Backup & Replication



¢ atualmente a ferramenta para backup dos servidores do ambiente de infraestrutura hiperconvergente (HCl), tendo se mostrado eficiente e com
performance adequada as atuais necessidades do Tribunal, com cdépias de seguranca ocorrendo em equipamentos especializados (Exagrid) para cépia desses
arquivos, com distribuicdo desses arquivos tanto para o site primario (TRE-MG) quanto para o secundario (TRT-MG). Esse equipamento de backup,
especializado para armazenamento das cépias de segurancga, executa internamente o Veeam Data Mover, um componente do software Veeam Backup &
Replication. Esse componente de software age como um assistente para o backup, realizando tarefas de processamento de dados interligando o Veeam
Backup & Replication Server ao Exagrid, acessando diretamente os dados a serem copiados na origem (servidor virtual a ser backupeado) para o destino
(Exagrid), removendo dados redundantes e compactando os arquivos para economia de espaco de armazenamento e, por fim, transferindo os dados
compactados e processados para uma area de armazenamento definitivo (Exagrid).

1.2.4. Inicialmente instalado na versao 9.1 e atualmente na versao 12, a ferramenta Veeam Backup & Replication faz parte deste complexo ambiente
computacional, atuando para proteger os dados contra perdas em caso de sinistros, realizando backups eficientes e mantendo a confiabilidade e
imutabilidade dos dados armazenados em suas bases de dados. Diversos treinamentos foram feitos tanto na ferramenta de backup quanto no equipamento
de armazenamento do backup (Exagrid) para manter a eficiéncia e confiabilidade necessaria deste ambiente. Portanto, a continuidade de utilizacdo desta
ferramenta (Veeam Backup & Replication) evitaria uma nova capacitacdo dos analistas de backups, aumentando a curva de aprendizado e até a perda de
dados histéricos armazenados, uma vez que neste ambiente existem cdpias de seguranca com periodo de retencdo de até 5 anos apds sua copia
inicial. Desta forma, espera-se que haja a manutencdo desta ferramenta de backup, com direito de suporte e atualizacdes de seguranca.

2. DEMONSTRAGAO DA PREVISAO DA CONTRATAGCAO NO PLANO DE CONTRATAGCOES ANUAL E NO PLANO DE CONTRATACOES DE SOLUGAO DE
TIC

2.1. Os recursos necessarios para o atendimento dessa demanda estdo previstos na PO-2024, identificador 190 cuja descricdo da despesa é
Licencas de suporte da aplicacdo de backup Veeam.

2.2, A aquisicdo em pauta esta em consonancia com os seguintes objetivos estratégicos do PETRE 2021-2026:

2.3. OE10/PETRE - Fortalecer a estratégia de TIC, da seguranca da informacgdo e de protec¢do de dados

2.4, OE11/PETRE - Garantir a infraestrutura apropriada as atividades jurisdicionais

2.5. OE1/PDTIC - Aumentar a satisfacdo dos usudarios do sistema judiciario

2.6. OE7/PDTIC - Aprimorar a seguranca da informacdo e a gestdo de dados

2.7. OE8/PDTIC - Promover servicos de infraestrutura e solugdes coorporativas.

3. REQUISITOS DA CONTRATAGAO

3.1. Com base no cenario descrito, passamos a descrever os requisitos necessarios para esta demanda de aquisicdao de licengas.

3.2. REQUISITOS DE NEGOCIO



3.2.1. Protecao de dados: A ferramenta devera garantir a protecao completa das cépias de seguranca do TRE-MG contra perda, corrupg¢ao ou acesso
ndo autorizado ao conteudo que foi copiado e se encontra nos equipamentos de armazenamento de backup. Entende-se por dados as informacdes
armazenadas em formato de arquivos, bancos de dados, arquivos de maquinas virtuais (VM), dudios, videos e aqueles armazenados em nuvem produzidos
pelo usudrios do TRE-MG;

3.2.2. Armazenamento de dados: As informacdes dos backups, metadados ou arquivos de dados devem ser armazenadas em dispositivos do tipo
média (fitas LTO8) para periodos de retencdo longos e também em dispositivos do tipo storages de backup (Exagrid) com retengdes curtas ou médias;

3.2.3. Continuidade das operagdes: A ferramenta a ser contratada deverd permitir a recuperacao rapida e eficiente de dados em caso de desastres
ou falhas nos equipamentos de hardware ou mesmo nos sistemas operacionais instalados nesses equipamentos. E ainda, a ferramenta devera recuperar as
informacgGes armazenadas nos dispositivos de armazenamento de dados (fitas ou storages) atualmente instalados no site primario e secunddrio do TRE-MG;

3.2.4. Conformidade regulatodria: A ferramenta deve atender aos requisitos regulatdrios constantes na politica de backup do TRE-MG, na Lei Geral
de Protecdo de Dados (LGPD) e na legislacdo de protec¢do de dados;

3.2.5. Gestao de custos: A ferramenta deve apresentar um bom custo x beneficio e, também, oferecer um bom retorno sobre o investimento
durante o periodo de sua utilizacdo;

3.2.6. Suporte técnico: A empresa contratada deverd fornecer suporte técnico de qualidade durante todo o periodo do contrato na modalidade
24x7 - 365 dias. E ainda, devera gerenciar os tickets de incidentes de forma a priorizar os incidentes considerados criticos no formato de Service Level
Agreement (SLA);

3.3. REQUISITOS TECNOLOGICOS

3.3.1. Compatibilidade: A ferramenta deve ser compativel com os sistemas e aplicagbes em execugdo no ambiente computacional distribuido do
TRE-MG, incluindo o ambiente de Hiperconvergéncia (HCl), servidores virtualizados (vSphere), sistemas operacionais Windows e Linux e também com os
sistemas gerenciados de banco de dados Oracle e SQLServer. Além de ser compativel com os tipos de protecdo de dados atualmente implantados no TRE-
MG (Backup completo e incremental), com frequéncia diaria, semanal, mensal e anual e ter a possibilidade de vdrios pontos de recuperacdo. Essa
ferramenta deve ser capaz de criar snapshots completos de maquinas virtuais (VMs), cdpia de maquinas fisicas mediante a instalacdo de um agente
especifico e ter capacidade de fazer backup de dados armazenados em nuvem;

3.3.2. Desempenho: A ferramenta deve ser capaz de realizar backups em tempo habil, sem afetar o desempenho das aplicagdes e dos sistemas, com
menor tempo de recuperacao de dados (RTO);

3.3.3. Escalabilidade: A ferramenta deve ser escalavel para atender as necessidades crescentes de armazenamento de dados do Tribunal;

3.3.4. Integragdao com o Exagrid: A ferramenta deve se integrar de forma nativa através de um protocolo definido, sem a utilizacdo de protocolos de

compartilhamento de arquivos, ao componente de software instalado nos equipamentos Exagrids que sdo utilizados para armazenar arquivos especializados
de backup.



3.4. REQUISITOS TEMPORAIS

3.4.1. Contrato de suporte: A solucdo devera estar disponivel para uso antes da expiracdo do atual contrato de suporte com vigéncia até
(27/12/2024), de forma a n3o interromper os servigos de suporte técnico das atuais licengas do Veeam;

3.4.2. Tempo de backup e recuperagdo: A ferramenta deve realizar backups e recuperacdo de dados dentro da janela atual de backup
(aproximadamente 8h) e, também, devera permitir a recuperagao dos dados sem impactar o ambiente em produgao, no menor tempo possivel.

3.5. REQUISITOS DE SEGURANCA

3.5.1. Criptografia de dados: A ferramenta deve ser capaz de criptografar os dados em transito entre origem e destino do backup;

3.5.2. Controle de acesso: A ferramenta deve fornecer controle de acesso granular para proteger os dados contra acesso ndo autorizado;

3.5.3. Protecao contra ransomware: A ferramenta deve oferecer recursos de prote¢do contra ataques de ransomware;

3.5.4. Segurang¢a da informagdo: A empresa contratada para prestar suporte a ferramenta de backup deve atender aos requisitos de seguranca da

informacdo e a legislacdo de protecdo de dados do TRE-MG durante toda a vigencia do contrato de suporte.

3.6. REQUISITOS DE MANUTENCAO E GARANTIA

3.6.1. Garantia: A empresa contratada deve oferecer garantia sobre a ferramenta a ser adquirida durante todo o periodo do contrato de suporte;
3.6.2. Nivel de servigo: A empresa contratada deve fornecer um nivel de servico adequado as necessidades do TRE-MG por meio de técnicos
treinados e certificados na solucdo de backup;

3.6.3. Suporte técnico: A empresa contratada deve fornecer suporte técnico de qualidade durante todo o periodo do contrato;

3.6.4. Atualizagbes: A empresa contratada deve fornecer atualizacGes regulares de melhorias e seguranca para a ferramenta de backup durante

todo o periodo do contrato de suporte.

3.7. REQUISITO TECNICO DA PROPOSTA

3.7.1. A licitante devera apresentar certificado, declaracdo ou carta do fabricante que comprove estar autorizada a comercializar seus produtos ao
setor publico.



3.7.2. A fabricante Veeam atua no Brasil no modelo de venda indireta com a participacdao de parceiros autorizados a comercializagdao de seus
produtos e servigos, tratando-se de praxe de mercado.

3.7.3. O documento de autorizacdo da fabricante é exigido para se evitar que uma empresa arrematante seja declarada vencedora do certame por
ter oferecido o menor valor para o objeto especificado e ndo vir a concluir o fornecimento assumido justamente por falta da anuéncia/autorizacdo da
fabricante, fato que, certamente, levaria o fracasso da licitacdo e acarretaria na dilatacdo do prazo de entrega do objeto e prejuizos a este Tribunal, além de
multas e outras penalidades a arrematante.

3.7.4. Uma vez que ha uma grande diversidade de fornecedores parceiros credenciados a revenderem produtos Veeam ao setor publico, a exigéncia
da carta de autorizacdo da fabricante ndo restringe a competitividade.

3.7.5. O TCU, em sua NOTA TECNICA n2 03/2009 — SEFTI/TCU reconhece que, devido a enorme diversidade tecnoldgica dos bens e servicos de Tl e a
rdpida inovacdo desse mercado, a depender das caracteristicas especificas do caso concreto, a exigéncia de credenciamento podera se configurar essencial.
3.7.6. Portanto, conclui-se sobre a necessidade do documento que comprove que a licitante estd autorizada pelo fabricante a comercializar seus
produtos ao setor publico de forma a garantir o fornecimento do objeto especificado de forma segura e eficiente.

3.8. LEVANTAMENTO DE MERCADO

3.8.1. No mercado existem outras solugcdoes de backup além do Veeam Backup and Replication. Como exemplo, podemos citar os seguintes

softwares de backup: Commvault, Veritas NetBackup, e Arcserver. Contudo, como parte da atual solugao de backup em operacao, existem dois appliances de
backup do tipo Exagrid (0000148-32.2022.6.13.8000) que foram instalados e estdo operacionais nos sites TRE (primario) e TRT (secunddrio). Os requisitos
dessa solu¢dao de armazenamento de backups podem ser encontrados no item 2 (especificagdo dos requisitos) do referido processo SEl. Porém, no item
3.2.1.6 foi solicitado que a solugdo ofertada deveria fazer uso da tecnologia Veeam Data Mover integrada a solugao e de forma nativa. O uso da tecnologia
Veeam Data Mover embarcada ao equipamento de armazenamento de backup traz diversos beneficios de performance no envio e recuperacao do trafego
de dados, sendo que, para os backups do tipo sintético completo, é até 6x mais rdpido que backup utilizando o protocolo CIFS (Common Internet File
System), que é um protocolo de comunicacdo cliente-servidor usado para acesso ao compartilhamento de arquivos em uma rede de computadores. Os
backups do tipo completo também sdo beneficiados com a eficiéncia de integracdo do Veeam Data Mover com o appliance de backup Exagrid, podendo
chegar até 1.6 vezes mais rapido. Essas informac¢des podem ser confirmadas no documento disponivel no link Exagrid-Veeam Accelerated Data
Mover (acessado em 29/04/2024).

3.8.2. Todas as ferramentas de backup citadas anteriormente fazem integragdo com o appliance de backup Exagrid, porém nao de forma integrada
ou nativa, ou seja, ndo utilizam o componente de software Veeam Data Mover instalado nos appliances Exagrid. Assim, sem o uso do Veeam Data Mover, a
execucao dos backups podera ser comprometida em decorréncia do consumo de tempo para a transferéncia dos dados entre a origem e destino, podendo
afetar a janela disponivel de backup que geralmente é das 22h até as 8h do dia seguinte. Ainda, o TRE-MG contratou, em 2023, uma consultoria para
prestacdo de servicos de migra¢do e configuracdo do Veeam Backup & Replication (0012293-23.2022.6.13.8000). Essa consultoria efetuou a migracdo do
Veeam 11 para a versdo 12, reconfigurou o ambiente com as melhores praticas mercadolégicas, revisou as configuracdes do Exagrid e do robd de backup
(Fita LTOS8), criou uma rede apartada (VLAN) para somente trafego de dados do servico backup, capacitou a equipe para manter o ambiente consistente com
as boas praticas implantadas, dentre outras atividades listadas no termo de referéncia (item 3).

3.8.3. Dessa forma, a continuidade da ferramenta Veeam Backup & Replication é uma decisdo estratégica para o TRE-MG, considerando que a
infraestrutura de armazenamento de dados do backup, atualmente em uso pelo TRE-MG, composta de dois equipamentos Exagrids, se integram


https://www.exagrid.com/wp-content/uploads/ESG-Lab-Review-ExaGrid-Veeam-Accelerated-Data-Mover-October-2016.pdf
https://www.exagrid.com/wp-content/uploads/ESG-Lab-Review-ExaGrid-Veeam-Accelerated-Data-Mover-October-2016.pdf

nativamente com a ferramenta Veeam através do componente de software Veeam Data Mover e oferece uma infraestrutura robusta e eficiente para
execugao e armazenamento das copias de seguranga. Além disso, essa integragao entre os storages de backup e o Veeam Backup & Replication garante uma
transferéncia de dados rapida, segura e eficiente, minimizando o tempo de recuperacdo do ambiente em caso de um evento de desastre. Ainda, o TRE-MG
investiu em treinamento e consultoria para o uso da ferramenta Veeam Backup & Replication, configurando o ambiente de backup para uso especifico dessa
ferramenta. A experiéncia adquirida com a consultoria e o treinamento ofertado tornaram os analistas de backup competentes para o uso eficaz da referida
ferramenta, maximizando o seu potencial e tornando a recuperag¢do no caso de falhas ou sinistro mais eficaz.

3.8.4. A aquisicao de outra ferramenta de backup que ndo seja o Veeam Backup & Replication poderia levar a uma séria de desafios uma vez que o
Veeam Backup & Replication estd em operacdo no TRE-MG desde 2019. O primeiro desafio seria a migracdo dos dados do Veeam para a ferramenta
adquirida. Além do grande volume de dados a ser migrado para a nova plataforma de backup, teriamos riscos de perda de dados ou mesmo a corrupc¢ao
desses dados no momento da migragdo. E ainda, estariamos expostos a um outro risco que, se ocorrer um evento de ransomware durante a migragao
desses dados, estariamos comprometidos com a capacidade de recuperacdo dos dados. Isso poderia resultar em mais tempo de recuperacdo e
potencialmente mais danos a nossa operacdo e operabilidade do ambiente. Por fim, teriamos que considerar os custos de treinamento, adaptacdo e
maturidade da equipe de analistas de backups devido a curva de aprendizado e estabilizacdo do ambiente caso uma nova ferramenta de backup seja
implantanda no TRE-MG.

3.8.5. Portanto, baseado nas informacdes detalhadas posteriormente, a continuidade da ferramenta de backup Veeam Backup & Replication, agora
denominado Veeam Data Platform, se torna escolha ideal para gerenciamento das cdpias de seguranca no TRE-MG.

3.8.6. Visao geral do licienciamento Veeam

3.8.7. Atualmente, o TRE-MG faz uso da ferramenta Veeam Backup & Replication v12 instalado em um servidor virtual em um ambiente
computacional denominado hiperconvergente. Um ambiente hiperconvergente é uma infraestrutura de tecnologia da informacdao que agrega
processamento computacional (processador e memodria), drea de armazenamento e recursos de rede integrados fornecidos por um servidor fisico,
denominado né, montado e configurado como um cluster de computadores, sendo os recursos computacionais desse cluster gerenciados por uma aplicacdo
especifica ou sistema de gerenciamento chamado VMWare/VSphere. Neste ambiente hiperconvergente podem existir diversos servidores fisicos (nds), cada
um contendo um ou mais processadores, pentes de memorias, discos rigidos, e placas de redes. Existem dois clusters interligados em ambiente de producdo
no TRE-MG, sendo um instalado no site primario (TRE) e outro instalado no site secundario (TRT), totalizando 12 (doze) nés, contendo cada nd, 2 (dois)
processadores.

3.8.8. Para se ter acesso a equipe de suporte da Veeam, na eventualidade de ocorrer algum incidente ou problema no ambiente computacional em
producdo, é necessdrio ter um contrato de suporte com a fabricante da referida ferramenta. Esse contrato de suporte fornece atendimento para
atualizacdes do tipo updates, upgrades e suporte técnico via site do fabricante e telefone. Existem trés programas bdsicos de atendimento e suporte
proporcionados pela fabricante Veeam. Sao eles:

e 3838.1. Evaluation Support: para usudrios que estdo em fase de testes ou avaliagdo da ferramenta Veeam Data Platform. Esse tipo de suporte é temporario
(méximo 60 dias), engloba atendimentos de suporte de segunda a sexta-feira de 8:00 as 17:00h e especifico para tais usuarios em avaliacdo da ferramenta;



e 3.8.8.2. Standard Support: para usudrios com contrato de suporte ativo com a fabricante Veeam, com hordrio de atendimentos de suporte de segunda a
sexta-feira de 8:00 as 20:00h. Essa modalidade de suporte presta atendimento para incidentes em diversas severidades (SLA);

e 38.38.3. Production Support: para usudrios com contrato de suporte ativo com a fabricante Veeam, com atendimento 24h por dia, 7 dias por semana e 365
dias no ano, comumente referenciado como 24x7x365. Essa modalidade de suporte também presta atendimento para incidentes em diversas severidades (SLA).

3.8.9. Para os programas de atendimento Standard Support e Premium Support, as severidades para atendimento dos incidentes possuem tempos

de resposta diferentes, como listado abaixo:

. Standard Premium
Severidade | Detalhamento Support Support
Eventos criticos em ambiente de
1 produgdo que requer resolugdo ou 2h 1h
solucdo de contorno imediata
Eventos que estdo impactando o 8h (segunda
5 ambiente de produgdo, mas que ndo a sexta-feira 3h
houve parada que requer resolugao ou de 8:00 as
solugdo de contorno imediata 20:00h)
12h
Eventos que ndo impactam o ambiente (segunda a
3 de produgao que pode ser facilmente sexta-feira 6h
contornavel de 8:00 as
20:00h)
24h
Questdes ou duvidas de uso da (segunda a
4 ferramenta que nao afetam o ambiente sexta-feira 8h
de produgdo de 8:00 as
20:00h)
3.9. Licienciamento adquirido pelo TRE-MG
3.9.1. O tipo de licenciamento adquirido pelo TRE-MG em 2019 para uso do Veeam Data Platform em ambiente virtualizado VMWare (Veeam

Backup & Replication Enterprise Plus for VMware and Hiper-V para 24 sockets) é classificado como sendo por socket ou dependente do numero de
processadores na totalidade existentes em ambos os clusters, com contrato de suporte do tipo Production Support ou Premium Support. Assim, atualmente
existem 24 licencas (uma licenca para cada processador) do tipo socket para serem utilizadas para fazer cdpias de seguranca (backups) das maquinas virtuais
(VM) em execucdo no ambiente hiperconvergente, independente do quantitativo de VMs em operagdo no ambiente de hiperconvergéncia. Esse
licenciamento ainda contempla o uso de 6 (seis) adicionais licencas (gift built-in licenses) para que sejam utilizadas para backup de hosts (servidores fisicos)
gue ndo se encontram no cluster. Em 2021, houve a primeira renovac¢do do contrato de suporte da ferramenta (0004353-41.2021.6.13.8000) na modalidade
Production Support com SLA para tempo de atendimento 24x7x365. A vigéncia desse contrato é de 36 (trinta e seis) meses com término previsto para 27 de
dezembro de 2024.




3.9.2. O licenciamento do tipo socket é comercializado somente para as plataformas de infraestuturas de virtualizagdo VMWare e Microsoft Hyper-V.

3.10. Tipos de Licenciamento do Veeam

3.10.1. Além do licenciamento do tipo socket, existe a modalidade de licenciamento chamada Veeam’s Universal License (VUL). Esse tipo de
licenciamento contempla ambientes em nuvem privada ("on-premisses"), como também ambiente computacional em nuvem publica ou ambiente misto, ou
seja, a infraestrutura computacional é particionada entre a nuvem privada e a nuvem publica. Essa modalidade de licenga pode ser utilizada em qualquer
sistema de ambiente virtualizado, seja ele VMWare, Nutanix AHV ou Hyper-V Microsoft. Porém, essas licengas sao somente comercializadas por instancias.
Entende-se por instdncia uma maquina virtual em execuc¢do no ambiente de producdo, que no caso do TRE-MG, sdo maquinas virtuais em execu¢ao ou
funcionamento no ambiente de hiperconvergéncia. Para o devida cépia de seguranca de todas as maquinas virtuais, deve-se obter licencas do tipo instancia
baseado no quantitativo de maquinas virtuais em execucdo em sua totalidade no ambiente hiperconvergente. Esse tipo de licenciamento ndo vincula a
mdaquina virtual a uma instancia, de forma que, se houver a necessidade de desligar ou descomissionar uma determinada VM, essa instancia fica alocada em
um pool de licencas e podera ser utilizada futuramente para fazer backup de uma nova VM. Por outro lado, se houver um aumento no quantitativo de VMs
no ambiente produtivo, o Veeam Data Platform permite que seja feito o backup das VMs que excederam o quantitativo total de instancias, porém existe
limite para esse quantitativo excedente:

e 3.10.1.1. menos que 10 instancias ou 10% do quantitativo total de instancias licenciadas, a ferramenta de backup Veeam Data Platform executa o backup e
restore desse quantitativo excedente;

e 3.10.1.2. acima de 10 até 20 instancias ou 10% até 20% do quantitativo total de instancias licenciadas, o Veeam Data Platform executa o backup e restore
desse quantitativo excedente, mas uma mensagem de alerta aparece na console de gerenciamento dos backups sobre o volume excedido no quantitativo de
instancias.

e 3.10.1.3. acima de 20 instancias ou além de 20% do quantitativo total de instancias licenciadas, o Veeam Data Platform ndo executa a cdpia de seguranca das

VMs excedidas ou ndo licenciadas.

3.10.2. Por fim, o Veeam Data Platform pode ser licenciado por capacidade de dados protegidos. Nessa modalidade de backup, o quantitativo de
dados protegidos nos ultimos 31 (trinta e um) dias sdo considerados para cédlculo e requer uma licenca do tipo capacidade para cada 1 Terabyte (TB)
protegido. A cada 30 dias, o Veeam Data Platform recalcula a quantidade de dados protegidos e revoga automaticamente as licencas ndo utilizadas no
proximo dia, liberando o licenciamento para proteger mais dados. Nesse tipo de licenciamento, ndo se é permitido exceder o limite em TB de dados
protegidos.

3.11. Modalidades de Licencas do Veeam

3.11.1. O Veeam Data Platform pode ser licenciado por socket, instancia, capacidade ou volumetria de dados assegurados (backupados). Porém, a
aquisicdo dessas licengas pode ocorrer por subscricao, perpétuas ou ainda serem locadas.



3.11.2. As licengas do tipo perpétuas sao classificadas como uma licenga do tipo permanente. Os clientes que possuem esse tipo de licenciamento
tém o direito de uso do software, sem restricao de tempo de uso, podem atualizar a aplicagdo para a ultima versao disponivel no site do fabricante até o
ultimo dia do término do contrato de suporte. Nessas atualiza¢cOes estdo inclusas mudancas de versdes, patches de atualiza¢cdes de funcionalidades e de
seguranca. Ao término do contrato de suporte, os clientes detentores dessas licencas podem manter o ambiente Veeam em execucao, isto é, operacdo
normal de backup e restore, porém ndo poderao fazer qualquer tipo de atualizacdo do software, nem mesmo atualizacdes de seguraca. O TRE-MG possui
uma licenca perpétua para cada socket dos servidores dos cluster da hiperconvergéncia, totalizando 24 licengas.

3.11.3. Existe ainda as licengas do tipo subscricdo. Essas licencas tém um periodo de uso estipulado no momento da aquisicdo ou assinatura de
contrato de prestacdo de servicos que geralmente pode ser de 1 a 3 anos, conforme descrito no site do fabricante do produto. Cada subscri¢cdo é adquirida
por pacotes de 10 licengas, no minimo. O diferencial dessas licencas para o licenciamento perpétuo é que, ao término do periodo de subscri¢do, essas
licencas expiram e, durante o periodo de 30 dias, aparecera uma mensagem na console informando que as licencas por subscricdo expiraram. Esse periodo é
chamado de "grace period". Ao término desse periodo, o Veeam Data Platform somente podera ser utilizado para restores dos backups ja armazenados em
sua base de dados, nao havendo a possibilidade de efetuar novos backups.

3.11.4. Recentemente, a fabricante Veeam em parceria com revendas consideradas Veeam Accredited Service Partner (VASP), estd oferecendo
licencas na modalidade locacdo. A diferenca desse tipo de licenciamento para a subscricdo é a temporalidade do contrato. Enquanto que a subscricao ocorre
por um periodo minimo de 1 (um) ano, a locacdo das licengas pode ocorrer por um periodo menor, com pagamentos efetuados mensalmente ao contratado.
Ainda, nessa modalidade ndo ha necessidade de adquirir um pacote contendo 10 licencas (minimo de licencas para subscricdo) se houver um aumento de
apenas uma VM no ambiente para ser feito cdpias de seguranga. Além disso, com esse tipo de licenciamento, o cliente pode efetuar pagamentos mensais de
uso de suas licengas. Contudo, na contratagdo dessa modalidade de licenga (locagdo), a contratada é a empresa parceira da Veeam ou a revenda VASP. Na
impossibilidade da contratada cumprir o contrato de locacdo das licengcas nessa modalidade, os servicos de backup no TRE-MG poderdo ficar
comprometidos uma vez que as licencas sdo "renovadas" ou contabilizadas mensalmente. Além desse fato, para a contabilizacdo dessas licengas, a empresa
contratada devera ter acesso ao servidor virtual onde estd instalado o Veeam Server através de uma ferramenta especifica Veeam para identificar e
guantificar quantas licencas foram utilizadas no més corrente.

3.12. Especificidades do licenciamento do Veeam

3.12.1. A infraestrutura atual de hiperconvergéncia e virtualizacdo do ambiente computacional do TRE-MG é composta de duas solucbes de software.
O gererenciamento das maquinas virtuais é feito pelo software VMWare vSphere e para a gestdo da alta-disponibilidade dos dados (storage) entre os sites
primdrio e secundario é utilizado o Nutanix metro availability. Como o gerenciamento das maquinas virtuais é feito pelo VMWare vSphere, faz-se necessario
o uso do licencimento do Veeam Data Platform para VMWare vSphere por socket. Porém, se o TRE-MG fizesse uso do Nutanix AHV para gerenciar essas
mdquinas virtuais, a Unica op¢do disponivel de licencimento seria o Veeam Universal License (VUL). Ambas as licencas podendo ser adquiridas na
modalidade de subscricdo ou perpétua. Isso demonstra que, o tipo licenciamento do Veeam Data Platform pode depender da tecnologia de virtualizagdo,
porém o licenciamento do tipo VUL atende a ambos os ambientes de virtualizacdo (VMWare e Nutanix).

3.12.2. Como o TRE-MG possui licencas do tipo socket perpétuas, existe a possibilidade de fazer o "merge" de licengas. Essa modalidade somente é
possivel para os clientes que possuem licenciamento perpétuo. Consiste em manter as licengas perpétuas juntamente com as licengas por subscri¢cdo. Por
exemplo, manter um determinado conjunto de hosts fisicos utilizando o licenciamento via socket e adquirir novas licencas do tipo subscricdo para os



recursos nao contemplados pelas licengas sockets. E ainda, além do "merge" de licenciamento, existe a modalidade de migracdao das licengas sockets para
subscrigao.

3.13. Plataformas de virtualizagao que suportam o Veeam Data Platform

3.13.1. E importante ressaltar que o TRE-MG estd em processo de atualizagdo/migracido/aquisicio de sua estrutura de virtualizagio HCI. Portanto,
deve-se saber que o Veeam Data Platform suporta as seguintes plataformas: VMware vSphere, Azure Stack HCI, Microsoft Hyper-V, Nutanix AHV, Oracle
Linux Virtualization Manager e Red Hat Virtualization. Existem requisitos especificos para implantagdo do Veeam Data Platform em cada uma dessa
plataformas.

4. SOLUCOES ADERENTES AOS REQUISITOS
4.1. IDENTIFICACAO DAS SOLUCOES ADERENTES AOS REQUISITOS
4.1.1. Em determinadas situacdes, pode ser benéfico considerar novas solucdes de backup, principalmente quando a solucdo atual de backup ndo

esteja atendendo as necessidades técnicas institucionais. Requisitos basicos para a busca de novas ferramentas de backup sao:

4.1.1.1. - Utilizar software desatualizado ou descontinuado que pode expor a instituicdo a riscos de seguranca, falta de suporte técnico da aplicagdo em uso ou
incompatibilidade da ferramenta com novas tecnologias em implantacdo ou em execucgao;

4.1.1.2. - Falta de implementacdo de recursos avancados para a execucao de backups incrementais, deduplicacdo de dados em tempo de execucdao do backup,
recuperacao rapida dos dados em casos de desastres, e suporte para diferentes ambientes (nuvem, hibrido, ou on-premises);

4.1.1.3. - Ndo implementar criptografia avangada, autenticacdao multifator e outras medidas de seguranca que protegem contra ameacas cibernéticas;
4.1.1.4. - Incapacidade de escalar a solugdo de backup sem comprometer o desempenho.
4.1.2. Embora a migracdo para uma nova solucdo possa ter um custo inicial alto, os beneficios em longo prazo, como reducdo de tempo de

inatividade, menor necessidade de manutencao e prevencao de perda de dados, podem justificar o investimento. Contudo, nenhum dos requisitos listados
acima se aplica a realidade do TRE-MG. Portanto, conforme mencionado no item 4.1, optou-se pela continuidade da ferramenta de backup Veeam Data
Platform. Ademais, observa-se que a solugdao de backup Veeam faz parte do quadrante lider do Gartner para solu¢des Enterprise Backup and Recovery
(Fonte: Gartner - Backup), reforgando a escolha de uma solugdo de qualidade e lideranga no mercado.



https://www.gartner.com/doc/reprints?id=1-2ENXG3JG&ct=230808
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4.2.1. A analise comparativa das solugGes consiste na identificacdo e detalhamento dos diferentes tipos de licenciamento a ser adquirido para
continuidade da plataforma de backup Veeam Data Platform que se integrara ao novo ambiente de hiperconvergente. Assim, a premissa da equipe SEGER é
gue, diferentemente do atual ambiente de virtualizacdo em producdo que é composta de duas solucdes de software (VMWare e Nutanix), o novo ambiente
deverd ter somente uma solugdo de virtualizagdo (ou VMWare ou Nutanix ou qualquer outra solucdo que atenda os requisitos daquele termo de referéncia).
Assim sendo, identificamos os possiveis cendrios de licenciamento do Veeam:

Cenario 1 - Continuidade do licenciamento via socket

4.2.2. Neste cenario, a aquisi¢cdo da nova solucao de hiperconvergéncia gerenciara tanto as maquinas virtuais quanto o storage de dados em alta-
disponibilidade e se baseia no conjunto de softwares de virtualizagdao fornecidos pela fabricante VMWare. Assim, manter-se-iam as licengas atuais do Veeam
Data Platform por socket na modalidade perpétua. Ainda, considerando a evolucdo tecnoldgica dos hosts fisicos, podera haver uma reducdo no nimero de
hosts/processadores em cada cluster, atualmente sendo 6 (seis) hosts para cada site com 2 processadores cada, e consequentemente uma reducdo no
licenciamento do software de backup. Porém, haverd aquisicdo de novas licencas do Veeam caso a carga de trabalho passe a ser hibrida ou totalmente em
nuvem. Isso se deve ao fato que o licenciamento via socket atende somente aos requisitos de infraestrutura on-premises.

Cenario 2 - Independéncia da solugcao HCI

4.2.3. Neste cenario ocorre a independéncia do licenciamento do Veeam da solucdo de virtualizagdo HCI, podendo ser adquirida qualquer
plataforma para gerenciar a infraestrutura hiperconvergente e de virtualizacdo. Conforme mencionado anteriormente (item 4.6), o Veeam Data Platform se
integra em diversas plataformas de virtualizacdo e a licenga do tipo Veeam'’s Universal License (VUL) pode ser utilizada por todas essas plataformas listadas
no mencionado item e também ao VMWare vSphere. Este licenciamento podera ocorrer na modalidade perpétua ou subscricao, sendo necessario adquirir
uma licenca para cada VMs (instdncia) em execucdo no ambiente de hiperconvergéncia. Portanto, faz-se necessario saber o quantitativo de VMs em
execucdo no ambiente virtualizado atualmente em producdo. A tabela abaixo detalha o quantitativo anual de maquinas virtuais nos ultimos 5 (cinco) anos. O
ambiente se encontra com um total aproximado de 260 VMs em execucdo. O licenciamento do Veeam Data Platform pode ser comercializada em pacotes de
10 (dez) licencas, sendo necessario um total de 26 pacotes. Contudo, mesmo com o desligamento de algumas VMs entre 2023 e 2024, houve uma variagdo
de, aproximadamente, 20 VMs até a data de medicdo. Caso este estudo opte pela a aquisicdo do cenario 2, recomenda-se, inicialmente, a aquisicao de
28 pacotes de licencas contendo 10 licencas universais VUL cada para atender a demanda e ter uma nimero minimo de licencas para o crescimento do
ambiente.



VMs ligadas VMs desligadas Total
Inicio de 2020 137 2 139
Inicio de 2021 120 68 188
Inicio de 2022 192 98 290
Inicio de 2023 185 44 231
Presente (2024) 223 34 257
4.2.4. Finalizada a descricdo dos possiveis cenarios que poderao fazer parte do novo ambiente de hiperconvergéncia, serd analisado os detalhades
de integracdo desses cenarios no futuro ambiente.
Detalhes da solucao Cenario 1 Cenario 2

solucao

Necessidade de ajuste da infraestrutura Nao Sim - pouco
Necessidade de contratacao de servigos ~ o
L ) Nao Nao
adicionais
Grau de dependéncia tecnoldgica Média Alta
Grau d(la ;ntegragao de servigos e usabilidade Alta Alta
ao usuario
Necessidade de revisao de processos de
trabalho para utilizagao mais eficiente da Nao Sim, pouco ajuste
solugao
Maturidade do mercado no fornecimento da Alta Alta

Pontos de falha

Nao identificados

Possibilidade de reconfiguragao dos hosts
e clusters

Encargos de implantagao da solugao

Nao havera encargos, com
possibilidade de redugao das
licencas

Possibilidade de encargos para
reconfiguracao e ajustes no ambiente

Necessidade de treinamento para o usuario

N&o ha necessidade

Possibilidade de hands-on para
configuragao do ambiente

A Solugao encontra-se implantada em outro
orgao ou entidade da Administracdo Publica?

Sim

Sim




A Solugao esta disponivel no Portal do
Software Publico Brasileiro?

A Solucao é composta por software livre ou
software publico?

A Solucao é aderente as politicas, premissas e
especificacoes técnicas definidas pelos Nao se aplica Nao se aplica
Padrdes de governo ePing, eMag, ePWG?

A Solucao é aderente as regulamentacoes da
ICP-Brasil?

(quando houver necessidade de certificacao
digital)

A Solucao é aderente as orientacoes,
premissas e especificacoes técnicas e
funcionais do e-ARQ Brasil? (quando o Nao se aplica Nao se aplica
objetivo da solugao abranger documentos
arquivisticos)

Nao se aplica Nao se aplica

4.3, REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

4.3.1. N3o ha registro de solugdes consideradas inviaveis.

4.4, ANALISE COMPARATIVA DE CUSTOS

4.4.1. Considerando os cendrios levantados neste estudo, passamos a analisar os custos envolvidos em cada desses cenarios:
4.5. Cdlculo dos custos totais de propriedade

Proposta 1 - Licenciamento via socket

45.1. O licencimento do Veeam Data Platform para este cenario é o mesmo tipo de licencimento adquirido pelo TRE-MG e que cujo o contrato esta
em vigor atualmente. O licenciamento por socket apresenta uma pequena vantagem financeira quando comparada ao licenciamento por instancia, pois esse



tipo de licenciamento ndo se vincula ao numero de VMs a ser executado no ambiente, mas pelo nimero de sockets total no cluster. Ainda, pode haver uma
redugdo no quantitativo de processadores e, portanto, uma redugdao no numero de licengas do Veeam Data Platform, gerando um impactando na redugdo
dos custos. Conforme informagdes fornecidas na proposta comercial (5372498 - opc¢ao 2), o licenciamento do Veeam Data Platform para 24 (vinte e quatro)
sockets com o preco unitario de RS 46.940,00 totaliza o valor de RS 1.126.560,00 (um milhdo, cento e vinte e seis mil quinhentos e sessenta reais). Esse
orcamento foi solicitado baseado no quantitativo total de processadores dos clusters em uso no TRE-MG. A renovacdo desta solucdo fornece um melhor
custo-beneficio, pois preserva o investimento ja realizado em licencas perpétuas e mantém total compatibilidade com o atual ambiente de producgao.

Proposta 2 - Licenciamento via instancias

4.5.2. Esse tipo de licenciamento do Veeam Data Platform se baseia em licengas do tipo VUL e sdo necessarias 28 (vinte e oito) pacotes com 10 (dez)
licengas cada para atender, a principio, a demanda atual das VMs em uso. Conforme informacgdes fornecidas na proposta comercial (5437131 - op¢do 1), o
licenciamento do Veeam Data Platform para esse quantitativo tem o prego unitario de RS 69.970,00, totalizando o valor estimado de RS 1.959.160,00 (um
milhdo, novecentos e cinquenta e nove mil cento e sessenta reais) .

Proposta 3 - Migracao do licenciamento de socket para instancias

4.5.3. A modalidade de migracao das licencas do tipo socket para as licencas do tipo VUL é possivel somente para clientes que ja adquiriram as
licencas do tipo socket, que é o caso do TRE-MG, e que deseja migrar para o licenciamento por instancia. Neste caso, ndo ha um valor unitdrio das licencas,
mas um valor global da migracdo das 24 licengas do tipo socket para 280 (duzentos e oitenta) licengas por instancia. A proposta comercial (5372500 - opgao
1) apresentou o valor total de RS 1.436.000,00 (um milhdo quatrocentos e trinta e seis mil reais) para licengas do tipo perpétuas.

Proposta 4 - Servicos de migracao das licencas com pagamento mensal do contrato de suporte

4.5.4. Para atender as recomendacdes do TCU com relacdo a possibilidade de pagamento mensal do servigcos do contrato de suporte, foi analisado a
possibilidade de separar os servicos de migracao das licencas dos servicos de suporte do fabricante por 5 (cinco) anos. A proposta comercial (5460275)
detalha esse cendrio, e demonstra que os servicos de migracdo das licencas tem custo estimado de RS 530.265,00 (quinhentos e trinta mil duzentos e
sessenta e cinco reais) com pagamento em parcela Unica no momento do envio do arquivo das novas licengas. O item 2 da referida cotagdo contém os
servicos de suporte por um periodo de 60 meses, com pagamentos mensais de RS 20.836,00 (vinte mil oitocentos e trinta e seis reais). O valor total dessa
proposta é de RS 1.780.425,00 (um milhdo, setecentos e oitenta mil quatrocentos e vinte e cinco reais).

4.6. Mapa comparativo dos célculos totais de Propriedade (TCO)



I Estimativa de TCO ao longo dos anos
Descricao da
solucao
Ano 1 Ano 2 Ano 3 Ano 4 Ano 5 Total

Proposta I - RS 1.126.560,00 ; ; ; - RS 1.126.560,00
Licenciamento tipo socket
Proposta 2 -
Licenciamento tipo R$ 1.959.160,00 - - - - R$ 1.959.160,00
subscricao
Proposta 3 - Migragdo do
licenciamento tipo socket |[R$ 1.436.000,00 - - - - R$ 1.436.000,00
para instancias
Proposta 4 - Servigos de
migragao das licencas com [R$ 530.265,00 + R$ R$ R$ R$ RS 1.780.425.00
pagamento mensal do R$ 250.032,00 250.032,00 | 250.032,00 | 250.032,00 | 250.032,00 o
contrato de suporte

ESCOLHA DE SOLUGCAO
ASPECTOS GERAIS

Considerando as informacdes técnicas e financeiras apresentadas neste estudo, é importante ressaltar as seguintes vantagens e desvantages

de cada cenario/proposta:

e 512 Manter o licenciamento via socket
o 5.1.3. Vantagens:

= 513.1. Ambiente virtualizado com varia¢do da carga de trabalho (VM) durante a vigéncia do contrato;
= 5132 Simplicidade para gerenciamento da licenca, pois depende somente do(s) socket(s) em cada host;
= 5133 Tem-se um custo financeiro fixo durante a vigéncia do contrato;
= 51.34. Com a evolucdo tecnoldgica dos processadores, tem-se a possibilidade de reducdo de custos;
= 51.35. Possibilidade de se utilizar o Veeam em até 6 (seis) hosts fisicos além do licenciamento normal das VMs;
= 51.3.6. Licenciamento apresenta o menor custo financeiro.



o 5.1.4.

Desvantagens
5.1.4.1. Ambiente ndao contempla a pespectiva de migracdo do processamento para a nuvem;
5.1.4.2. Um aumento da escalabilidade fisica do ambiente HCI, durante a vigéncia do contrato, dependente de aquisicdo de

licengas do Veeam.

5.1.5. Aquisi¢ao de novo licenciamento tipo VUL
o 5.1.6. Vantagens
= 516.1. Possibilidade de utilizagdo de licengas socket e instancia no mesmo ambiente (hibrido);
= 516.2. Flexibilidade de utilizagdo das licencas tanto para hosts fisicos quanto para os virtuais;
= 51.6.3. Independéncia da tecnologia de virtualizagdo (aplica-se para os ambientes listados no item 4.6);
= 51.6.4. Atende a demanda de migracdo de servidores ou parte da carga de trabalho para a nuvem.
o 51.7 Desvantagens
= 5171 Maior complexidade de gerenciamento das licengas;
= 51.7.2. Se ocorrer crescimento do ambiente (> 20%), deve-se ajustar o quantitativo de licengas (nova licitagdo para atender o
excedente);
= 51.73. Podera haver aquisicdo de novas licengas durante a vigéncia do contrato (poderd requer planejamento financeiro ou
reserva financeira);
= 5174 Se houver reducdo do ambiente, poderd haver subutilizacao de licengas;
= 51.75. Maior custo financeiro comparado ao licenciamento via socket;
= 51.7.6. Podera haver pequenos ajustes técnicos no ambiente para instalar essas licengas.
5.1.8. Migrar o licenciamento de socket para VUL instancias
o 51.9. Vantagens
= 519.1. Possibilidade de migrar parte da carga de trabalho para a nuvem;
= 5192 Reaproveitamento do atual quantitativo de licengas.
o 5.1.10. Desvantagens
= 51.10.1. Maior complexidade de gerenciamento das licengas;
= 51.10.2. Se ocorrer crescimento do ambiente (> 20%), deve-se ajustar o numero de licencas (nova aquisicdo para atender o
excedente);
= 5.1.10.3. Podera haver aquisicdo de novas licencas durante a vigéncia do contrato (poderd requer planejamento financeiro ou

reserva financeira);



= 51.10.4. Se houver redugao do ambiente, podera haver subutilizacdo de licencas;

= 5.1.10.5. Maior custo financeiro comparado ao licenciamento via socket;
= 5.1.10.6. Poderd haver pequenos ajustes técnicos no ambiente para instalar essas licencas.
5.1.11. A decisdo de manter o licenciamento por socket, migrar as licengas do tipo socket para VUL ou adquirir novas licengas do tipo VUL depende

da infraestrutura HCl a ser adquirida ainda este ano, do planejamento do crescimento da infraestrutura de servidores virtualizados e, também, de
consideracdes financeiras. Podemos sintetizar a escolha da solucdo baseado nos seguintes pontos:

e 51.11.1. manter o licenciamento tipo socket se deseja flexibiliade de crescimento do ambiente virtualizado on-premisse, manter os custos fixos durante a
vigéncia do contrato, porém sem redistribuicdo da carga de processamento para a nuvem,;

e 51.11.2. fazer a migracdo do licenciamento do tipo socket para VUL se deseja reaproveitar as licengas atualmente em uso, atualizar o ambiente de backup
para uma futura redistribuicdo da carga de processamento em nuvem, e gerar independéncia do licenciamento Veeam da tecnologia de virtualizacdo ou
infraestrutura HCI, porém com possivel custos futuros de aquisicdes de novas licengas durante a vigéncia do contrato de suporte;

e 51.11.3. adquirir licencas VUL quando se deseja ter a possibilidade de se trabalhar com um ambiente com licenciamento misto (socket e/ou VUL),
possibilidade de migracdo de carga de trabalho para a nuvem, flexibilidade da ferramenta Veeam de fazer backup de hosts fisicos e virtuais, porém com possivel
custos futuros de aquisicdes de novas licencas durante a vigéncia do contrato de suporte.

5.2 JUSTIFICATIVA TECNICA DA ESCOLHA DA SOLUGCAO

5.2.1. Conforme e-mail encaminhado pela Coordenadoria de Infraestrutura em 27/05/2024, a decisdo da escolha pela licengas VUL se deve ao fato
de ndo se ter conhecimento prévio da tecnologia de virtualizagdo que serd adquirida cujo estudos técnicos ainda estdo em fase de
desenvolvimento/execucdo pela equipe da SEGER, portanto é importante valorar a independéncia do licenciamento Veeam do novo ambiente HCI. Dessa
forma, a opcao escolhida é para a migracdo das licencas do tipo socket para licencas VUL, com possibilidade de revisdao ou ajustes do licenciamento devido a
variabilidade (aumento ou redugao) do quantitativo de VMs no ambiente virtualizado em producao.

5.3. JUSTIFICATIVA ECONOMICA DA ESCOLHA DA SOLUCAO

5.3.1. Entre as propostas de aquisicdo de licencas VUL apresentadas no mapa comparativo dos calculos (5.6), a migracdo do licenciamento socket
para VUL (proposta 3) é a opcdo escolhida por atender aos requisitos técnicos da independéncia do licenciamento Veeam do novo ambiente HCI a ser
adquirido e implantado. Ainda, foi analizado a possibilidade de pagamento mensal do contrato de suporte do produto Veeam Data Platform por 5 (cinco)
anos, contudo essa proposta ndo se mostrou viagel, tendo um acréscimo no custo total de RS 344.425,00 para o parcelamento mensal do pagamento.

6. ESTIMATIVA DO VALOR DA CONTRATAGCAO

6.1. O valor estimado da contrataco é de RS 1.436.000,00 (um milhdo quatrocentos e trinta e seis mil reais). Vide tabela item 5.3.2 e propostas
(5372498, 5372500 e 5437131) apensadas ao processo.



6.2. A estimativa constante do presente estudo é apenas um valor referencial para embasamento da escolha da solu¢do, por serem valores
indexado pelo délar e apurados por meio da pesquisa de mercado, sendo que a pesquisa de pregos realizada pela secdo competente é a que serd divulgada
no edital de licitacdo, por ser a oficial.

7. DESCRICAO DA SOLUCAO COMO UM TODO
7.1. DESCRICAO SUCINTA DA STIC
7.1.1. Item 1 - Migracdo de 24 (vinte e quatro) licencgas socket-perpétuas do Veeam Backup and Replication Enterprise Plus (Support ID 02614170)

para 280 (duzentos e oitenta) licencas Veeam Universal License (VUL) perpétuas do Veeam Data Platform Advanced (Veeam One incluso) na modalidade de
suporte Production Support por 5 anos.

7.1.2. O detalhamento dos itens relacionados a esta aquisicdo se encontra no Termo de Referéncia (5447155).

8. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA CONTRATAGAO - (AQUISICAO POR LOTES OU POR ITENS)

8.1. Como a proposta comercial financeiramente mais vidvel foi aquela de migracdo das licencas com o contrato de suporte considerando as
premissas técnicas, portanto esta aquisicdo terd apenas um item.

8.2. A disposicdo em um Unico item nesta licitagdo ndao impedira a ampla participa¢do dos licitantes uma vez que existem diversos fornecedores
especializados na comercializagao de produtos da fabricante Veeam.

8.3. A adjudicacdo do certame para um Unico fornecedor visa resguardar a efetividade do processo de aquisicdo, bem como garantir a
continuidade do provimento do suporte de da ferramenta ja em operagao na infraestrutura tecnolégica do TRE-MG.

8.4. N3o ha possibilidade de parcelamento por se tratar de um unico item.

9. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS (BENEFICIOS A SEREM ALCANCADOS COM A CONTRATAGAO)

9.1. O plano estratégico da Justica Eleitoral de Minas Gerais visa aprimorar continuamente os servicos de Tecnologia da Informacdo e

Comunicacao (TIC) para atender as necessidades de eleitores, servidores e magistrados. Para isso, busca prover os recursos tecnoldgicos necessarios para a
manutencdo do funcionamento dos atuais e futuros servigos, impactando diretamente na seguranga dos servicos de TIC, alta-disponibilidade desses
servicos, automatizacdo de tarefas envolvidas no backup/restore de dados, redugdo dos riscos de perdas de dados e, em ultima analise, diminuir o tempo de
recuperacdo do ambiente em caso de desastres. Ainda, aprimora o monitoramento das atividades de backups/restores, simplifica o gerenciamento das
atividades relacionada ao backup e, por fim, promove um melhor aproveitamento dos recursos humanos e financeiros envolvidos nessas atividades.

10. PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRACAO PREVIAMENTE A CELEBRAGAO DO CONTRATO

10.1. Com relagdo ao ambiente computacional atualmente em uso pelo TRE-MG e a implantacdo dessas novas licengas neste ambiente, ndo ha a
necessidade de ajustes de configuracdo, apenas a inclusdo do novo arquivo de licenciamento na plataforma de gerenciamento do Veeam. Cabe observar
gue, na proposta comercial apresentada de migracdo das licengas (5372500), ndo foi mencionado servicos de implantacdo, configuracao, ajustes e ativacao



dessa migracao, corroborando que nao havera mudanc¢a no ambiente computacional atualmente em opera¢dao no TRE-MG. Em resumo, nao ha providéncias
a serem adotadas pela Administragao anteriormente a celebragdo do contrato.

11. CONTRATAGOES CORRELATAS E/OU INTERDEPENDENTES

11.1. Conforme mencionado neste estudo, a decisdo de migra¢do do licenciamento atual por socket para o VUL se dd justamente para reduzir a
dependéncia com a contratacdo do novo ambiente HCI em desenvolvimento/execucdo pela SEGER. Portanto, ndo ha outra contratacdo correlata.

12. DESCRICAO DE POSSIVEIS IMPACTOS AMBIENTAIS E RESPECTIVAS MEDIDAS MITIGADORAS

12.1. Por se tratar de uma solucdo de software, mais especificamente, da mudanca de licenciamento da ferramenta Veeam Backup & Replication,
ndo ha impactos ambientais.

13. POSICIONAMENTO CONCLUSIVO SOBRE A ADEQUACAO DA CONTRATACAO PARA O ATENDIMENTO DA NECESSIDADE A QUE SE DESTINA

(VIABILIDADE DA CONTRATACAO)

13.1. Ap0ds os estudos desenvolvidos e detalhados neste Estudo Técnico Preliminar, a solugao escolhida se mostrou mais vantajosa administrativa,
técnica e operacionalmente, portanto, conclui-se pela viabilidade da presente contratagao.

ANALISE DE SUSTENTAGAO DO CONTRATO

14. RECURSOS MATERIAIS E HUMANOS

14.1. Considerando que o referido Estudo Técnico Preliminar e futuramente o Termo de Referéncia tratam de migracdo de licencas da ferramenta
de backup atualmente implementada e em uso neste Regional, ndo ha necessidade de recursos materiais ou humanos além dos ja disponiveis neste
Regional.

15. ATIVIDADES DE TRANSICAO E ENCERRAMENTO DO CONTRATO

15.1. Essa ferramenta de backup é composta de diversas funcionalidades criticas para a seguranca do ambiente computacional do TRE-MG. Dentre
elas, podemos citar: a capacidade de realizar backup de ambientes computacionais virtuais e fisicos, backups incrementais e cdpias de dados ja
armazenados em sua base de dados para diferentes midias; replicacdo de dados entre os sites primario e secundario; recuperacao instantanea, granular e
bare-metal de backups; integracdo com ambientes em nuvem para envio e recupera¢ao de dados; gerenciamento do ciclo de backup e automacgao de testes
de backup/restore; seguranga por meio da imutabilidade dos backups e integragdo nativa com o sistema Exagrid para protecdo de dados; escalabilidade e
suporte a diversos ambientes computacionais; integracdo e orquestracdo com ambientes VMware e Microsoft System Center. Isso demonstra a
complexidade da integracdo dessa ferramenta com o ambiente computacional atual, além de adicionar uma camada de seguranca no armazenamento e



gerenciamento dos dados de backup. Assim, apds o encerramento do novo contrato, sugere-se iniciar novos estudos para identificar se ha outra ferramenta
gue atenda a todos esses requisitos e agregue novas camadas de seguranca ao ambiente que venha a beneficiar o TRE-MG.

16. ESTRATEGIA DE INDEPENDENCIA

16.1. Existem diversos fornecedores de solucdes de backup listados no grafico do Gartner. Porém, nem todos os fornecedores dessas ferramentas
se encontram no quadrante de "Leaders". Esse quadrante demonstra quais ferramentas tém maior credibilidade e confianca do mercado corporativo,
possuem vantagem competitiva e estdo em processo de melhoria continua. Uma vez que se instala qualquer ferramenta computacional e capacita a equipe
técnica para seu uso, cria-se certa dependéncia da mesma. No caso das ferramentas de backup, pode-se citar, por exemplo, a utilizacdo de algoritmos de
compactacdo de dados e criptografia especificos ou proprietarios dos fornecedores, o que gera dependéncia do produto. Contudo, pode-se mitigar essa
dependéncia quando se utilizar planos de migra¢do dos dados ja armazenados em uma determinada ferramenta para outra. Deve-se observar que, por se
tratar de cépias de seguranca mantidas por longos periodos (temporalidade) que podem chegar até 5 (cinco) anos, recomenda-se que, a cada 5 (cinco) anos,
antes do término do contrato de suporte, se inicie um novo Estudo Técnico Preliminar para identificar a necessidade de migracao da atual ferramenta de
backup, a fim de que haja tempo suficiente para o planejamento e os estudos necessarios caso se constate que existem melhores opgdes de ferramentas de
backup no mercado e que o TRE-MG possa se beneficiar com essas novas funcionalidades tecnoldgicas.

ANALISE DE RISCOS

17. RELACAO DOS POSSIVEIS RISCOS
17.1. Os riscos sdo apresentados no documento anexado ao processo (5437178).
ANEXO A
LISTA DE POTENCIAIS FORNECEDORES
Fornecedor
1 Nome: AltasNet Networks
Sitio: www.altasnet.com.br




Fornecedor

Telefone: (31) 99801-5028 | (31) 98621-0197
E-mail: arnaldo.paula@altasnet.com.br

Contato: Arnaldo F. de Paula

Nome: Compwire

Sitio: compwire.com.br
Telefone: +55 41 3333.6066
E-mail:

Contato:

Nome: ClearIT

Sitio: https://clearit.com.br/
Telefone: +55 (11) 4673-4999
E-mail:

Contato:

Nome: AMM TECNOLOGIA E SERVICOS DE
INFORMATICA LTDA

Sitio: www.ammtec.com.br
Telefone: 44 3026-1122

Contato: Lucio Bassini

Email: lucio.bassini@ammtec.com.br
celular: 21 998320722

ANEXO B




CONTRATACOES PUBLICAS SIMILARES

Apensado ao processo, o TR do TRE-TO de migracgdo do licenciamento do Veeam (5447232).

ANEXO C

MEMORIA DE CALCULO

ITEM

DESCRICAO

VALOR

QUANTIDADE UNITARIO

VALOR
TOTAL

Migracao de 24 (vinte e quatro) licencas socket-perpétuas do Veeam

Backup and Replication Enterprise Plus (Support ID 02614170) para 280
(duzentos e oitenta) licencas Veeam Universal License (VUL) perpétuas 1 R$ 1.436.000,00
do Veeam Data Platform Advanced (Veeam One incluso) na modalidade
de suporte Production Support por 5 anos

RS 1.436.000,00

Assinaturas da Equipe de Planejamento da Contratacao

Roger Gomes da Silva
Integrante Técnico

Gustavo Oliveira Heitmann
Integrante Administrativo

Marcus Marigo Maletta de Paula
Integrante Demandante

Data:

/ /
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https://helpcenter.veeam.com/docs/backup/vsphere/types of licenses.html?ver=120
https://www.veeam.com/faq.html
https://helpcenter.veeam.com/docs/backup/vsphere/license_merge.html?ver=120
https://helpcenter.veeam.com/docs/backup/em/em_license update.html?ver=120
https://www.veeam.com/kb4550

https://www.veeam.com/licensing-policy.html
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