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Empresa interessada em participar da licitagdo encaminhou o seguinte pedido IMPUGNACAO AO EDITAL,
conforme os fatos e fundamentos transcritos abaixo:

Pregao Eletronico n” 90086/2024

1. DOS FATOS

2. DA NECESSIDADE DE AJUSTE DAS ESPECIFICACOES TECNICAS DOS EQUIPAMENTOS DE INFORMATICA
PARA GARANTIR A BOA APLICACAO DOS RECURSOS PUBLICOS

A aquisicao de equipamentos de informatica € um dos maiores desafios para a instituicdes publicas, devido a
variedade de opgoes, caracteristicas e variaveis, alem da evolucao tecnologica constante, tanto de hardware
como de software.

Neste contexto € muito importante que a Administracao tenha grandes cuidados na aquisicao dos seus
equipamentos para nao receber produtos defasados e acabar por diminuir a vida util. Também deve cuidar
para adquirir os produtos de ultima geragao (e consequentemente mais caros) somente quando tiver uma
necessidade primordial, que a geracao com melhor custo-beneficio nao seja capaz de atender.

Justamente para auxiliar na melhor escolha do Administrador o Ministério da Gestao e da inovacao em
servicos publicos lancou a portaria SGD/MGI n° 2715, de 21 de junho de 2023 1, que devida o seu grande
detalhamento pode ser utilizada como referéncia, mesmo que nao seja de aplicagao obrigatdria por este
ente licitante. Aléem da portaria acima o Ministério do Planejamento, Desenvolvimento e Gestao, tem um
manual de boas praticas, orientacdes e vedacdes para contratacao de ativos de TIC2, que da mesma forma
do regulamento acima, pode ser utilizado como orientacao, mesmo que nao haja obrigatoriedade de sua
aplicacao.

Neste manual a Administracdo traz um conceito do momento que cada tecnologia deve ser adquirida,
pensando sempre no custo-beneficio, veja-se:

ORIENTACOES ESPECIFICAS

ESCOLHA DO POSICIONAMENTO ADEQUADO DA TECNOLOGIA

Para se garantir economicidade nas aquisicoes de ativos de Tl, deve-se buscar definir as especificacoes
técnicas de modo a posicionar a aquisicao adequadamente dentro do ciclo de vida do bem. De forma geral, o
ciclo de vida dos ativos de Tl obedece a quatro fases, a saber:

Fase 1. Lancamento.

Nesta fase, os ativos de Tl sao naturalmente mais caros por representarem produtos recentemente lancados
no mercado e que encontram-se na vanguarda da tecnologia. Normalmente ha poucas opcdes de
fornecedores disponiveis no mercado e alguma dificuldade na manutencao e reposicao. A aquisicao de
ativos de Tl nesta fase do ciclo de vida deve pautar-se na justificativa da necessidade de provimento de
servicos altamente diferenciados em desempenho e/ou capacidade e que nao possam ser providos por
ativos que se encontrem na fase de Menor Custo ou alternativamente na fase de Selecao.

Fase 2: Selecao.

Fase imediatamente posterior a de Lancamento, na qual os ativos de Tl tém menor custo se comparados a
fase anterior, alta capacidade de customizacao e niveis crescentes de padronizacao e de suporte de
mercado. A estratégia de aquisicao dos ativos de Tl deve contemplar, via de regra, os bens que estejam
compreendidos na fase Menor Custo ou alternativamente nesta fase, levando-se em consideracao as
necessidades de desempenho e/ou capacidade, a vida util prevista para o equipamento, entre outros.

Fase 3: Menor Custo.

Fase imediatamente posterior a Selecao, neste momento os ativos de Tl estao altamente comoditizados,
atingindo seu menor custo de comercializagao, tanto para aquisicao como para manutencao, possuem alta
capacidade de customizacao, alta padronizacao e adequado suporte de mercado.
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equipamento, entre outros.

Fase 4: Substituicao.

Fase imediatamente posterior a Menor Custo, representa a ultima no ciclo de vida dos bens de TI.
Normalmente, os ativos de Tl nesta fase tém baixa comercializacdo e alto custo de manutencao. Sao
compostos normalmente pelos ativos que fazem parte do legado tecnologico da instituicao.

A estrategia de aquisicao dos ativos de Tl deve ser trabalhada de forma a implementar uma politica de
substituicao e descarte, conforme item 1.3 deste documento, visando nao incorrer em custos elevados de
manutencao de tecnologia ja obsoleta.

Afigura 1, abaixo, ilustra as fases ao longo do ciclo de vida dos ativos de TI

Figura 1. Ciclo de vida dos ativos de Tl.

Recomenda-se, portanto, que as aquisicoes dos ativos de Tl sempre ocorram para bens posicionados na fase
3 - Menor Preco ou alternativamente na fase 2 -Selecao do ciclo de vida, nao devendo jamais ocorrer para
ativos posicionados na fase 4 - Substituicao e somente em caso de necessidade muito bem justificada pelo
gestor venham a ocorrer na fase 1 - Lancamento do ciclo. Dada a velocidade de atualizacao tecnologica,
serao considerados como tendo ultrapassado a fase 1 - Lancamento, do ciclo de vida, os ativos de TI
lancados

ha mais de 6 meses para smartphones e tablets e ha mais de 12 meses para os demais. Comparativos de
precos e desempenho, quantidade de ofertas disponiveis no mercado, prazos de entrega e facilidade de
manutencao devem ser usados na determinacao da fase do ciclo de vida em que se encontra determinado
ativo. No mesmo manual ha uma indicacao do ciclo de vida minimo que determinado equipamento deve ser
adquirido:

1411 Para aquisicao de microcomputadores, tipo desktop, deve-se considerar a vida util minima de 4
(quatro) anos para fins de posicionamento da tecnologia e de garantia de funcionamento.

14.2. MICROCOMPUTADORES TIPO NOTEBOOK

14.2.1 Para aquisicao de microcomputadores, tipo notebook, deve-se considerar a vida minima util de 3 (trés)
anos para fins de posicionamento da tecnologia e de garantia de funcionamento. Com base nos dois
documentos, serao apresentados alguns pontos que a administracao pode alterar nas especificagoes
técnicas exigidas no presente certame, visando efetuar uma compra que atende as suas necessidades, com
melhor custo-beneficio.

2.1. DA NECESSIDADE DE AQUISICAO DA LICENCA WINDOWS 11 PRO

A presente licitagao contéem as seguintes exigéncias com relagao a licenca do Windows: item 1 - Exigéncia:
Microcomputadores completos tipo desktop mini CPU COM PROCESSADOR AMD A8-5500B Proc. AMD A8-
55008 3,2GHz, RAM 4GB DDR3, HD 1TB, Windows 7 Pro. HP DESKKTOP 6305SFF 2014

A Lei de Direitos Autorais (Lei n°® 9.610/1998) e a Lei de Software (Lei n°® 9.609/1998) protegem os direitos
autorais de softwares. A aquisicdo e uso de software com licenca inadequada ou até mesmo ‘pirata”
configuram uma violagao dos direitos do autor, 0 que pode resultar em responsabilidade civil e penal para a
Administracao Publica. Diante deste cenario € de suma importancia o cuidado para nao s6 adquirir uma
licenca Windows Original, mas tambem adquirir a licenca Windows adequada ao uso da Administracao, para
que nao haja risco de enquadramento nas infracdes e penalidades previstas na Lei do Software:

CAPITULO V DAS INFRACOES E DAS PENALIDADES

Art. 12. Violar direitos de autor de programa de computador:

Pena - Detencao de seis meses a dois anos ou multa.

§ 1° Se a violacao consistir na reproducao, por qualquer meio, de programa de computador, no todo ou em
parte, para fins de comeércio, sem autorizagao expressa do autor ou de quem o represente: Pena - Reclusao
de um a quatro anos e multa.

§ 2° Na mesma pena do paragrafo anterior incorre quem vende, expde a venda, introduz no Pais, adquire,
oculta ou tem em deposito, para fins de comeércio, original ou copia de programa de computador, produzido
com violagao de direito autoral.

§ 3° Nos crimes previstos neste artigo, somente se procede mediante queixa, salvo:

| - quando praticados em prejuizo de entidade de direito publico, autarquia, empresa publica, sociedade de
economia mista ou fundacao instituida pelo poder publico;

Il - quando, em decorréncia de ato delituoso, resultar sonegacao fiscal, perda de arrecadacgao tributaria ou
pratica de quaisquer dos crimes contra a ordem tributaria ou contra as relacdes de consumo.

§ 4° No caso do inciso Il do paragrafo anterior, a exigibilidade do tributo, ou contribuicao social e qualquer
acessorio, processar-se-a independentemente de representacao.

Art. 13. A acao penal e as diligéncias preliminares de busca e apreensao, nos casos de violacao de direito de
autor de programa de computador, serao precedidas de vistoria, podendo o juiz ordenar a apreensao das
copias produzidas

ou comercializadas com violacao de direito de autor, suas versoes e derivacdes, em poder do infrator ou de
quem as esteja expondo, mantendo em depdsito, reproduzindo ou comercializando.

Art. 14. Independentemente da acao penal, o prejudicado podera intentar acao para proibir ao infrator a
pratica do ato incriminado, com cominacao de pena pecuniaria para o caso de transgressao do preceito.

§ 1° A acao de abstencao de pratica de ato podera ser cumulada com a de perdas e danos pelos prejuizos
decorrentes da infracao.

§ 2° Independentemente de acao cautelar preparatoria, o juiz podera conceder medida liminar proibindo ao
infrator a pratica do ato incriminado, nos termos deste artigo.

§ 3° Nos procedimentos civeis, as medidas cautelares de busca e apreensao observarao o disposto no artigo
anterior.

§ 4° Na hipotese de serem apresentadas, em juizo, para a defesa dos interesses de qualquer das partes,
informacodes que se caracterizem como confidenciais, devera o juiz determinar que o processo prossiga em
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arts. 16, 17 e 18 do Codigo de Processo Civil. A preocupacao na aquisicao da licenca correta, deve ser somada
a de adquirir um produto com grande custo-beneficio para Administracao, sempre devendo ser escolhido um
software com longa vida util, evitando que seja hecessaria a aquisicdo de uma nova licenca em um curto
periodo.

Na presente licitacao esta sendo exigido a entrega de licenca do Windows 10, que se trata de uma versao
lancada em 2011, ja bem defasada do sistema operacional e com fim de suporte ja programada para outubro
de 2025. A Microsoft possui um link com perguntas e respostas sobre a transicao do Windows 10 para o 11 3.
Perguntas frequentes

O que é o fim do servico para o Windows 107?

O fim do servico e o fim do suporte sao termos que se referem ao fim do suporte técnico e atualizagcdes de
seguranca para o Windows 10. Apos 10 anos, essa versao mais antiga do Windows nao ira mais receber
atualizacoes gratuitas de software do Windows Update, assisténcia técnica ou correcdes de seguranca. Para
os consumidores, o fim do suporte significa que a Microsoft recomenda a atualizacao para a versao mais
recente do Windows para obter as ultimas atualizacdes criticas e suporte que podem manté-lo seguro
online.

O que posso fazer com meu computador antigo?

Vocé pode encontrar informacdes sobre como reciclar seu PC antigo de forma responsavel com nossas
iniciativas de gerenciamento de fim de vida util e reciclagem.

O que acontece com meu PC quando o Windows 10 chega ao fim da data de suporte?

A partir de 14 de outubro de 2025, os PCs com Windows 10 ainda funcionarao, mas a Microsoft nao oferecera
mais o seguinte:

Suporte tecnico

Atualizacdes de recursos

Atualizacoes e correcdes de seguranca

Embora seu PC com Windows 10 continue funcionando, ele correra maior risco de contrair virus e malware
quando o suporte do Windows 10 acabar.

Recomendamos que vocé faca a transicao para uma versao do Windows que ainda tenha suporte. Se seu
dispositivo existente nao puder executar o Windows 11, um novo PC que possa executar o Windows 11 fara
uma transicao facil e proporcionara uma otima experiéncia.

Meu PC Windows 10 deixara de funcionar?

Nao. Seu PC continuara funcionando, mas o suporte para Windows 10 sera descontinuado. Apos 14 de
outubro de 2025, seu PC Windows 10 nao recebera mais atualizacdes de seguranca e a Microsoft nao estara
mais disponivel para fornecer suporte técnico ao Windows 10.

Quais opgodes eu tenho para manter o suporte em um sistema operacional Windows?

verifique se o seu PC atende aos requisitos minimos abrindo Configuragcdes >Privacidade e Seguranca >
Windows Update.

Se o seu PC for capaz de atualizar do Windows 10 para o 11, vocé vera uma opcao no Windows Update para
atualizar para o Windows 11 gratuitamente.

Se o seu PC nao puder ser atualizado para o Windows 11 ou se vocé quiser substitui-lo, migre para o
Windows 11 comprando um novo PC. Encontre o PC certo para vocé aqui.

Como obtenho uma versao compativel do Windows?

Existem algumas maneiras de obter o Windows 11:

Compre um novo PC com o Windows 11 O Windows 11 € a versao mais atual do Windows. Se vocé tiver um
PC mais antigo, podera atualizar do Windows 10 para o Windows 11 comprando um novo PC. Hardware e
software melhoraram muito desde que o Windows 10 foi lancado, e os computadores de hoje sao mais
rapidos, mais poderosos e mais seguros.

Ajude-me a escolher Instale o Windows 11 no seu PC atual: Para verificar se o seu PC atual atende aos
requisitos minimos do sistema do Windows 11, abra Configuracdes > Privacidade

e Segurancga > Windows Update. Se o seu PC puder ser atualizado, vocé vera uma opcao no Windows Update
para atualizar para o Windows 11 gratuitamente.

Posso atualizar para o Windows 11 gratuitamente?

A atualizacao para o Windows 11 do Windows 10 Home ou do Windows 10 Pro para a edicao equivalente do
Windows 11 € gratuita (por exemplo, do Windows 10 Pro para o Windows 11 Pro). Para verificar se esta € uma
opgao para vocé, abra Configuracdes > Privacidade e Seguranca > Windows Update. Se o seu PC atender aos
requisitos minimos do sistema e puder ser atualizado, vocé vera uma opcao no Windows Update para
atualizar do Windows 10 para o Windows 11.

Para usuarios do modo S, a atualizacao para o Windows 11 da edicao do Windows 10 Home no modo S e da
edicao do Windows 10 Pro no modo S é gratuita. Se o PC atender as especificacdes minimas do sistema, a
edicao do Windows 10 Home no modo S podera fazer upgrade para a edicao do Windows 11 Home no modo
S. Se o PC Windows 10 estiver executando a edicao do Pro no modo S, vocé precisara sair do modo S para
fazer upgrade para o Windows 11 Pro. A edicao do Windows 11 Pro nao esta disponivel no modo S. Saiba mais
sobre o modo S aqui.

O que € o programa ESU (Atualizacdes de Seguranca Estendidas) do Windows 107?

ESU € um programa pago que dara aos PCs inscritos o direito de receber atualizacdes de seguranca Criticas
e Importantes apos o término do suporte para Windows 10. O programa fornecera atualizacdes de seguranca
Criticas e Importantes, mas nao fornecera outros tipos de atualizagcdes ou suporte técnico.

Os precos finais e as condicdes de inscricao serao disponibilizados proximo a data de outubro de 2025 para o
fim do suporte. Para obter mais informacdes sobre ESU e ciclo de vida, consulte as Perguntas frequentes
sobre o Ciclo de Vida do Windows.

Qual € a melhor maneira de descobrir qual novo PC € melhor para mim?
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antivirus, firewall, protecdes de Internet e muito mais. Isso significa mais recursos de seguranca, exibicoes de
painel e atualizacdes continuas para ajudar a proteger vocé contra ameacas futuras — tudo isso integrado,
sem custo adicional. Para receber atualizacdes, € necessario acesso a Internet e taxas de servico podem ser
aplicadas. Leia mais sobre a seguranca do Windows.

Qual € a edicao do Windows 11 ideal para mim?

O Windows 11 Home é o sistema operacional perfeito para uso pessoal e domestico, enquanto o Windows 11
Pro oferece todos os recursos conhecidos do Windows 11 Home, aléem de recursos adicionais, como o
BitLocker, a area de trabalho remota e o ingresso no dominio para profissionais de suporte. Compare versdes
do Windows 11.

Meus aplicativos do Microsoft 365 terao suporte quando o Windows 10 chegar ao fim do suporte?

Os aplicativos do Microsoft 365 nao terao suporte no Windows 10 quando chegar o fim do suporte em 14 de
outubro de 2025, porque o sistema operacional nao atendera mais aos requisitos de sistema para aplicativos
do Microsoft 365. Para manter o suporte, vocé pode atualizar seu dispositivo para o Windows 11 ou configurar
a assinatura existente em qualquer novo computador que adquirir.

Como o fim do suporte do Windows 10 afetara meus aplicativos do Microsoft Office?

A partir de 14 de outubro de 2025, o Office 2016 e o Office 2019 também chegarao ao fim do suporte. Para
permanecer com suporte, € recomendavel que vocé considere uma das opcdes de assinatura do Microsoft
365 ou instale a versao compativel sem assinatura atualmente disponivel, Office 2021.

Para manter o suporte, vocé pode atualizar seu dispositivo para o Windows 11 ou configurar a assinatura
existente em qualquer novo computador que adquirir. Se vocé estiver usando o Office 2021, tambem podera
migrar essa assinatura para um novo dispositivo Windows 11.

Devo substituir meu computador desktop por um notebook? E se eu usar uma unidade de DVD ou CD?

As pessoas consideram os notebooks mais convenientes do que os desktops porque sao mais leves e mais
portateis. Se vocé comprar um notebook, ainda podera conecta-lo a um monitor, teclado e mouse maiores
para que o modo deusa-lo seja semelhante ao uso do desktop do Windows 10. Em seguida, vocé podera
desconecta-lo e usa-lo como um notebook quando viajar ou se quiser trabalhar em um ambiente diferente.
Se vocé tiver CDs ou DVDs que deseja acessar, ainda podera conectar uma unidade de DVD externa,
geralmente conectando-a a uma porta USB do notebook.

Posso alterar meu hardware para que o dispositivo atenda aos requisitos minimos do sistema do Windows 11?
E recomendavel verificar com o fabricante do seu PC ou com um especialista em hardware local para
confirmar quais opgodes estao disponiveis para vocé. Consulte este artigo para obter mais informagodes.
Note-se que em que pese seja possivel atualizar o Windows 10 para o 11 gratuitamente sao necessarias
algumas caracteristicas técnicas no hardware para que esta transicao funcione, ou seja, a unica forma da
Administracao ter certeza que podera utilizar o Windows adequado a partir de outubro de 2025 (deixando o
equipamento com vida util inferior ao indicado) com seguranca € exigindo ja no momento da licitacdo a
inclusao do Windows 11, até mesmo porque se trata de um software lancado em 2021 que ja € amplamente
utilizado e nao trara nenhum prejuizo a competitividade.

A Administracao tambem deve ter ciéncia que existe mais de uma licenca de Windows, sendo que as mais
comuns sao a versao “Home" e a “Pro”. A Microsoft disponibiliza link com demonstracao das diferencas entre
as licencas 4. O fato € que a Administracao precisa da licenga na versao “Pro" para que tenha plena utilizacao
do dispositivo em sua rede, conforme pontos abaixo elencados:

- Diferengas Funcionais Entre Windows Home e \Windows Pro:

Seguranca: O Windows Pro oferece funcionalidades avancadas de seguranca, como BitLocker, que permite a
criptografia completa do disco, garantindo que dados confidenciais sejam protegidos. O Windows Home nao
possui essa funcionalidade, o que representa um risco significativo para a seguranca de informacoes
sensiveis que sao comuns em ambientes governamentais. Controle de Dispositivos: O Windows Pro inclui o
Hyper-V, que permite a execugdo de maquinas virtuais, e a funcionalidade de Area de Trabalho Remota.
Remote Desktop), crucial para o acesso remoto seguro e eficiente a sistemas governamentais. O Windows
Home nao oferece essas funcionalidades. Gerenciamento Centralizado: O Windows Pro € necessario para
integrar dispositivos ao dominio de uma rede corporativa usando o Active Directory, uma pratica comum em
ambientes governamentais para gerenciamento centralizado de usuarios e dispositivos. O Windows Home
nao suporta essa funcionalidade.

- Necessidades Especificas de Orgaos Publicos:

Conformidade e Governanga: Orgdos publicos precisam garantir que suas operacdes estejam em
conformidade com as normas de seguranca e de gestao de Tl, como as exigéncias de auditoria e controle de
acesso. O Windows Pro oferece recursos como o Group Policy, que permite a aplicacao de politicas de
seguranca em todos os dispositivos da rede, garantindo conformidade e seguranca.

Suporte para Redes e Dominios: Como mencionado, a capacidade de ingressar em um dominio € vital para o
gerenciamento centralizado de Tl, essencial em ambientes governamentais onde a seguranca, o controle e a
padronizacao sao criticos.

Regras e Recomendagodes da Microsoft:

A propria Microsoft recomenda o uso do Windows Pro ou edicdes superiores para ambientes empresariais e
governamentais, justamente pelos recursos adicionais de seguranca, gerenciamento e conectividade que
sao ausentes na edicao Home.

Equipamentos adquiridos com Windows Home em vez de Pro podem eventualmente precisar de
atualizacdes para a versao Pro, gerando custos adicionais e processos burocraticos desnecessarios. A propria
Microsoft elaborou um “Pocket Guide Microsoft” 5 que demonstra a importancia de se ter um software
adequado e original, alem de deixar claras as diferencas entre a versao Pro e Home: Inclusive no site ITPROG6 ,
foi elaborada uma analise completa de quem deve comprar equipamentos com Windows Pro e Windows
Home, dependendo do seu uso, no qual foi traduzido livremente abaixo: Windows 11 Home vs Pro: Qual € a
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O grafico da marca para o Windows 11 mostrando um modo claro e um modo escuro lado a lado, divididos
por uma linha amarela. O texto Windows 11 Home aparece a esquerda e Windows 11 Pro a direita O
lancamento do Windows 11, no inicio deste ano, deu aos administradores de sistemas e gerentes de Tl muito
O que pensar. Muitas empresas provavelmente sentem que acabaram de terminar de atualizar para o
Windows 10 (e, de fato, muitas acabaram).

O Windows 10 foi anunciado anteriormente como a “ultima” edicao do veneravel sistema operacional, entao é
bem possivel que muitos coracdes tenham afundado quando o anuncio foi feito. Com o Windows 10 sendo
desenvolvido junto com o Windows 11 até outubro de 2024, nao ha muita pressa, mas quando chegar a hora,
vocé tera uma decisao importante a tomar - Windows 11 Home ou Pro?

Desde os dias inebriantes do Windows 7 e suas incriveis seis edicdes basicas, a Microsoft tem trabalhado
para manter a escolha mais simples - ha duas opcdes basicas para a maioria dos laptops e desktops
Windows, a saber, Windows 11 Home e Windows 11 Pro. Mas elas sao realmente tao diferentes? Vocé ou sua
equipe realmente precisam ir para o Pro? Demos uma olhada nas diferencas para que vocé possa julgar por
si mesmo. https.//www.itpro.com/software/operating-systems/368310/windows-11-home-vs-pro-whats-
the-difference-for-your-business

Existem apenas duas edicdes do Windows 117

Tecnicamente, na verdade, ha mais de duas versdes do Windows 11, no entanto, as outras sao voltadas para
casos de uso especificos; ha uma versao simplificada para o setor educacional, lancada como rival do
Chrome OS do Google, e edi¢cdes especificas para loT e dispositivos embarcados . Nao estamos realmente
nos preocupando com elas aqui, pois nosso foco esta na diferenca entre as duas edicdes principais de varejo.
Uma terceira edicao chamada “Windows 11 Pro for Workstations" € voltada para maquinas de ponta, como as
usadas por designers graficos e desenvolvedores de jogos, e para os propositos deste artigo, estamos
dobrando isso no Windows 11 Pro. Também nao estamos considerando o “S Mode" simplificado, pois ele pode
ser ligado e desligado independentemente da licenca que vocé escolher e nao deve ser uma consideracao
de compra. Windows 11 para trabalhadores domeésticos e pequenas empresas Windows 10 vs Windows 11; O
Windows 10 ou 11 € melhor para sua empresa?

Windows 10 Pro vs Home vs Enterprise: Qual € o melhor para sua empresa?

Embora este artigo seja voltado principalmente para usuarios empresariais, primeiro uma palavra rapida
sobre individuos, comerciantes individuais e empresas menores. Vocé precisa do Windows 11 Pro?
Inequivocamente, vocé nao precisa. Embora a chamada ‘cultura de atualizacao" nos diga que apenas a
versao com todos os apitos e sinos servira, a mesma logica nao se aplica ao Windows. A maioria das
diferencas sobre as quais falaremos sao completamente irrelevantes, a menos que vocé esteja trabalhando
em um ambiente empresarial.

O Windows 11 Home é a versao certa para vocé se vocé usa sua maquina isoladamente, e vocé nao esta
perdendo nada ao optar por nao usar a versao pro. Windows 11 Home vs Pro: Recursos de seguranca. Quando
se trata de seguranca, ambas as versdes do Windows oferecem criptografia basica de dispositivo como
padrao, bem como ferramentas como Find my Device e Secure Boot. Ambas tambem oferecem as protecoes
de internet padrao que vocé esperaria, como firewalls e protecao de rede.

Os recursos extras no Windows 11 Pro se dividem em dois campos basicos: seguranca e implantacao. Em
termos de seguranca, ha dois recursos extras - Criptografia BitLocker e Protecdo de Informacdes do
Windows (WIP). Ambos sao voltados principalmente para trabalhadores domesticos e usuarios Bring Your
Own Device (BYOD) como parte das tentativas da Microsoft de adotar o “hovo normal’ do trabalho.

BitLocker BitLocker € um recurso de criptografia de volume completo para impedir acesso nao autorizado a
dados mantidos no disco rigido de maquinas perdidas e roubadas. Ele existe desde os dias do Windows
Vista. Quando ativado, ele usa o Trusted Platform Module (TPM) , um chip separado na maquina individual,
para criptografar o disco rigido setor por setor. A cifra de descriptografia € mantida completamente separada
do BIOS e s0 ¢ liberada quando o usuario digita um codigo no estagio de preé-inicializacao, digita seu PIN do
Windows ou usa um pendrive USB — este pode ser um tipo convencional ou, para seguranca extra, uma
chave de autenticacao de dois fatores padrao FIDO. Sem a chave, a unidade inteira € bloqueada com
criptografia AES de 256 bits de nivel bancario, tornando-a quase impossivel de quebrar. Pense nisso como um
ransomware ao contrario - o computador € bloqueado e o ladrao ou descobridor s6 pode acessar o disco
com a chave correta. Embora isso possa ser considerado um recurso util para 0s usuarios comuns, com
tantas outras opcdes de seguranca ja incluidas no Windows, a menos gque seus usuarios mantenham
informacoes extremamente confidenciais em uma unidade e, mais importante, o dispositivo seja portatil (ou
seja, um laptop), € um "bom ter" e ndo necessariamente uma justificativa para o custo adicional da Pro Edition.
Protecao de informagdes do Windows

O segundo recurso de seguranga € o Windows Information Protection (WIP), anteriormente conhecido como
Enterprise Data Protection (EDP). Este € um tipo de ‘rede de seguranga’ para garantir que, no caso de
computadores que sao introduzidos no ambiente de rede, como maquinas BYOD , estes nao vazem dados
sensiveis devido a falta de outras salvaguardas. Nao tem como objetivo impedir hackers, mas sim proteger o
que a Microsoft chama de "funcionarios honestos" de transferir dados acidentalmente para a unidade local ou
um pendrive externo. Funciona melhor em conjunto com um segundo recurso instalado em servidores
baseados no Windows Azure, chamado Azure Rights Management , que ajuda a identificar o que €
considerado sensivel em primeiro lugar. Embora tenha alguma protecao sem o Azure, as duas ferramentas se
complementam bem, dando aos administradores de sistema controle granular sobre o que é seguro
transferir e 0 que nao é.

Windows 11 Home vs Pro: Melhorias na implantacao de rede

A maior diferenca entre o Windows 11 Home e sua edicao Pro € o enorme conjunto de recursos com foco na
implantacao em redes.

Reformulados para a nova cultura de trabalho hibrida, sao esses recursos que decidirao principalmente se
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maquina individual pode usar. Ele pode ser configurado para uma maquina inteira ou para usuarios
especificos, permitindo que o0 mesmo computador atue como uma maquina pessoal e comercial, sem
comprometimento.

Provisionamento Dinamico: Permite que organizagdes configurem maquinas com permissoes e niveis de
seguranca especificos a partir de um aplicativo de administracdao, com o administrador entao capaz de
aplicar exatamente as mesmas configuragcdes a cada maquina com um clique, em vez de maquina por
maquina. Isso pode ser feito pela nuvem ou por um pendrive. Enterprise State Roaming: Oferece aos usuarios
do Azure uma maneira de oferecer uma experiéncia virtualizada que é ecoada em qualquer maquina,
efetivamente tornando qualquer maquina registrada seu computador de trabalho, com configuragao minima.
Isso so esta disponivel para organizacdes com licencas especificas do Azure. Politica de Grupo: Esta é a
ferramenta de implantacao classica, que da a todos 0s usuarios acesso a0s mesmos arquivos, impressoras e
outros periféricos, quando pareada com um Windows Server. Modo Kiosk: Isso bloqueia maquinas para uso
como terminais de informacgdes publicas, como pontos de informagdes turisticas e pontos de entrada de
edificios. Isso pode ser feito individualmente ou por meio de implantacdo na nuvem por meio do
gerenciamento de dispositivos moveis (veja abaixo). Microsoft Store para Empresas: Esta € uma versao
configuravel da Microsoft Store padrao, que pode permitir que os funcionarios baixem apenas os aplicativos
que vocé deseja. Por exemplo, um administrador pode configura-la para nao oferecer jogos ou subsistemas
de sistemas operacionais alternativos, como Linux e Android. Gerenciamento de Dispositivos Moveis; Uma
maneira de proteger dispositivos individuais por meio de uma variedade de aplicativos de terceiros. A
Microsoft oferece seu proprio pacote InTune, mas se vocé estiver usando um ambiente de servidor de
terceiros, a maioria & baseada no protocolo MDM. E aqui que algumas empresas podem tropecar - vocé
pode pensar que seu fornecedor tem vocé coberto e, portanto, vocé nao precisa desse recurso - no entanto,
€ uma dependéncia para muitos ambientes de implantacao e, portanto, deve ser ignorado com cautela.
Suporte ao Active Directory e Azure Active Directory: Essas ferramentas sao outra forma popular de
provisionamento, permitindo um unico login em todos os dispositivos Windows, com o mesmo acesso a
dados e periféricos. Elas sao necessarias para sistemas baseados no Windows Server e no Windows Azure,
respectivamente. Windows Update for Business: Isso da ao administrador do sistema controle total sobre
quando e se certas atualizacdes sao implantadas em dispositivos registrados. O historico da Microsoft em
lancar atualizacdes sem bugs € menos do que estelar , entao esta pode ser uma otima maneira de atrasar a
implantacao de atualizacbes que podem fazer mais mal do que bem. Da mesma forma, simplifica
significativamente a implantacao quando chega a hora, permitindo que cada maquina na frota receba a
atualizacao com alguns cliques.

Ha algo faltando no Windows 11 Pro?

A resposta curta € nao. Nao ha "contras" em usar o Windows 11 Pro.

Dito isso, ambas as versdes tém todos os novos apitos e sinos front-end, como suporte aprimorado para
jogos, acesso ao subsistema Android, integracao profunda com o Microsoft Teams e os servicos de
seguranca e antimalware integrados da Microsoft . Na verdade, para o usuario final, o Windows 11 Home e o
Windows 11 Pro sao quase imperceptiveis.

Assim como as versdes ‘Pro” dos smartphones modernos geralmente oferecem recursos que muitos
usuarios nunca usarao, o Windows 11 Pro so oferece vantagens para maquinas usadas em ambientes de rede
empresarial.

Além disso, o Windows 11 Home pode ser atualizado para o Windows 11 Pro comprando uma chave de
atualizacao. Entao, antes de se comprometer a pagar mais, considere se o Windows 11 Home é realmente a
versao certa para o seu negocio tambem. Vocé pode ficar agradavelmente surpreso.

Em suma é possivel notar que os equipamentos com Windows Home sao destinados a pessoas que vao
utilizar a maquina de forma isolada, ou seja, que nao trabalharao em redes e que nao demandem de
seguranca e gerenciamento diferenciado.

A Microsoft recomenda o uso do Windows Pro para ambientes empresariais e governamentais de forma
implicita, devido aos recursos adicionais de seguranca, gerenciamento e conectividade, nas descricoes dos
recursos oferecidos exclusivamente pelo Windows Pro em comparacao ao Windows Home. Isso é
especialmente destacado em documentos e artigos que discutem as funcionalidades do Windows Pro, como
o suporte ao BitLocker, Active Directory, e politicas de grupo (Group Policy), que sao essenciais para a gestao
de redes corporativas e a protecao de dados sensiveis.

Neste caso, por se tratar de uma utilizacao por um érgao publico € premente a necessidade de exigéncia de
Windows 11 na versao Pro, a nao ser que haja confirmacao por parte da Administracdo que as funcdes da
versao “Pro" nao serao necessarias atualmente e futuramente nestas maquinas.

Desta forma sugerimos que a Administracao acrescente a seguinte exigéncia:

SISTEMA OPERACIONAL

a) Devera vir com sistema operacional Microsoft Windows 11 pro 64 bits, pré-instalado e ativado, no idioma
portugués brasil;

b) No caso de OEM a chave devera ser gravada na bios;

c) Caso o fornecedor opte pelo regime COEM, sera necessario fornecer o COA (chave de licenca impressa).
Com os ajustes elencados acima a Administracao efetuara uma compra que garantira uma vida util e a
legalidade da utilizacao do seu software.

3. DOS PEDIDOS

Por todo o exposto, requer-se;

1) O recebimento da presente impugnacao, julgando-a procedente e alterando as previsdes do edital.

2) Que seja comunicado o julgamento obrigatoriamente pelo e-mail, contato@prolicitante.com.br.

Nestes termos, pede deferimento
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"Em resposta a impugnacao apresentada, esclarecemos que o edital nao prevé a entrega de licenga do
Windows 10.

Em resumo, a impugnante solicita o fornecimento do Windows 11 Pro 64 bits. Ocorre que referida exigéncia ja
consta no subitem abaixo do termo de referéncia:"Sowares:

4.1104. O equipamento devera ser entregue com sistema operacional Windows 11 Pro 64 Bits, pre-instalado e
licenciado ou versao superior. O idioma do sistema operacional devera ser portugués -Brasil'

Desta forma, entendemos que houve um equivoco na proposta de impugnacao, devendo ser mando os
termos do edital”

1171072024 16:03
-

Empresa interessada em participar da licitagdo encaminhou o seguinte pedido IMPUGNACAO AO EDITAL,
«

Submetido ao setor técnico responsavel obtivemos a seguinte resposta:

Incluir impugnacao

. GOVERND FEDERAL
Acesso a ~ MINISTERIO DA
Informagao GESTAO E DA INOVAGAD
EM SERVIGOS PUBLICOS

UNIAD E RECONETRUGAD
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