TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS
AV. PRUDENTE DE MORAIS, 320 - Bairro CIDADE JARDIM - CEP 30380000 - Belo Horizonte - MG

ESTUDOS TECNICOS PRELIMINARES

CONTRATACOES DE TIC

ANALISE DA VIABILIDADE DA CONTRATAGAO

1. CARACTERIZAGAO DA DEMANDA
1.1. DESCRICAO SUCINTA

Aquisicdo de Certificados Digitais do tipo A3 e-CPF, A1 e-CNPJ e A3 e-CNPJ.

1.2. DESCRIGAO DA NECESSIDADE DA CONTRATACAO (FUNDAMENTAGAQ/JUSTIFICATIVA DA CONTRATACAO)

Os certificados digitais tipo A3 e-CPF sdo necessarios para autenticacdo com seguranga dos usuarios no Processo Judicial Eletronico - PJE e outras aplicagdes externas. Como os certificados tém validade, a
demanda visa substituir os vincendos e atender eventuais pedidos por novo certificado. O resultado esperado é a continuidade da utilizagdo dos servigos que necessitam de autenticagéo via certificado digital
do usuario.

Os Certificados tipo A3 e-CNPJ e Al e-CNPJ sdo exigidos em alguns servigos do governo que necessitam da autenticagdo do TRE-MG. Como os certificados tém validade, a demanda visa substituir os
vincendos.

2. DEMONSTRAGAO DA PREVISAO DA CONTRATAGAO NO PLANO DE CONTRATAGOES ANUAL E NO PLANO DE CONTRATACOES DE SOLUGAO DE TIC

O objetivo da presente contratagdo é atender as demandas de Certificados Digitais que surgirem no ano de 2024. A previsdo para aquisicdo estd devidamente registrada no Sistema de Planejamento de
Aquisigdes e Proposta Orgamentaria - SISPLAP, sob o nimero 184.

3. REQUISITOS DA CONTRATACAO

3.1. REQUISITOS DE NEGOCIO



Validagdo digital por certificados digitais emitidos por autoridade certificadora de pessoa fisica e de pessoa juridica.

3.2. REQUISITOS TECNOLOGICOS

Os certificados digitais tém que ser compativeis com o parque tecnolégico do TRE-MG e pertencerem a hierarquia ICP-Brasil.

3.3. REQUISITOS DE MANUTENGAO

O produto devera ser entregue fazendo uso das tecnologias mais recentes.

Os certificados deverdo ter suporte técnico e garantia durante toda a validade (12 meses para os certificados A1 e-CNPJ e 36 meses para os certificados A3 e-CPF e A3 e-CNPJ), contada a partir da data de
emissdo, que devera ocorrer a partir da data da solicitagdo.

A justificativa para periodos de garantia diferentes para cada um dos certificados do tipo e-CNPJ fundamenta-se no fato de que eles foram concebidos, por definicdo de norma técnica, para diferentes periodos
de validacdo. Por exemplo, na versdo mais recente dos Requisitos Minimos para as Politicas de Certificado na ICP-Brasil - que é a versdo 8.1 - disponivel no endereco eletrdnico https://www.gov.br/iti/pt-
br/assuntos/legislacao/resolucoes/resolucoes-old/resolucaol79 doc-icp-04 compilada.pdf - consta que os certificados do tipo Al tém validade de até 1 ano enquanto que os certificados do tipo A3 tém
validade de até 5 anos. (vide secdo 6.3.2 Periodos de operacao do certificado e periodos de uso para as chaves publica e privada). Contudo, pela pratica de mercado, é mais comum encontrar
certificados digitais do tipo A1 com validade de 1 ano (ou seja, no limite da norma) e certificados digitais do tipo A3 com validade de 3 anos (um pouco menos do que prega a norma), o que justifica o
periodo escolhido.

Quando identificado problema ndo decorrente de mau uso por parte de seu portador, fica a CONTRATADA obrigada a substituir o certificado (e o token) por outro de igual especificacdo, além da reemissdo do
certificado sem 6nus adicional a CONTRATANTE.

Durante o periodo de vigéncia do contrato, no que couberem, as atualizagGes de drivers disponibilizadas pela CONTRATADA dos tokens criptograficos deverdo ser ofertados a Contratante, sem que isto gere
qualquer 6nus adicional.

3.4. REQUISITOS DE SEGURANCA

Manutengdo do sigilo das informagGes manuseadas durante a prestagdo dos servigos.

A solucdo deve adequar-se as necessidades de negdcio e as necessidades técnicas estabelecidas pela seguranca do Tribunal.

3.5. REQUISITOS LEGAIS

Os certificados devem estar em conformidade com a Portaria INMETRO n° 8, de 8 de janeiro de 2013.

4, ESTIMATIVAS DAS QUANTIDADES PARA A CONTRATACAO


https://www.gov.br/iti/pt-br/assuntos/legislacao/resolucoes/resolucoes-old/resolucao179_doc-icp-04_compilada.pdf
https://www.gov.br/iti/pt-br/assuntos/legislacao/resolucoes/resolucoes-old/resolucao179_doc-icp-04_compilada.pdf

N&do é possivel prever um quantitativo exato, tendo em vista que no decorrer do periodo de validade do contrato podem ocorrer imprevistos que alteram o quantitativo a ser adquirido, tal como
aposentadorias, licencas, alteragdes na lotagdo dos servidores, implantagdo de novos sistemas administrativos que possam exigir autenticacdo de acesso por assinatura digital, etc.

Pela impossibilidade de definicdo exata da quantidade, justifica-se a aquisicao pelo Sistema de Registro de Preco.

De qualquer maneira, é necessario estimar uma quantidade para figurar no Edital do Pregdo Eletronico. Assim, utiliza-se as informagGes contidas no ANEXO C (Memorias de Calculos), no Despacho 4573167 e
no Despacho 4645494:

- 400 (quatrocentos) certificados A3 e-CPF;
-1 (um) certificado A1 e-CNPJ;
- 3 (trés) certificado A3 e-CNPJ;

Maiores detalhes no ANEXO C, abaixo.

5. LEVANTAMENTO DE MERCADO

5.1. IDENTIFICACAO DAS SOLUC@ES ADERENTES AOS REQUISITOS

Item 1 - Certificados Digitais tipo A3 e-CPF com validade de 3 (trés) anos.
Item 2 - Certificados Digitais tipo A1 e-CNPJ com validade de 1 (um) ano.

Item 3 - Certificados Digitais tipo A3 e-CNPJ com validade de 3 (trés) anos.

5.2. COMPARACAO DAS SOLUGOES

Considerando que o objeto da demanda resume-se a emissdo de certificados digitais, indispensaveis para a tramitagdo de processos que necessitam de autenticagdo via certificado digital do usuario, ndo se
verifica a necessidade de identificar outras solugdes alternativas no mercado. Desta forma, buscou-se apenas os potenciais fornecedores no mercado de TIC capazes de atender aos requisitos (a busca se
encontra na segao 7, abaixo).

Como os certificados Al tém validade de, no maximo, 1 ano e na referida busca pelos potenciais fornecedores foram encontrados varias empresas que oferecem esse certificado pelo referido periodo de
validade, simplesmente, opta-se por um certificado A1 com esse periodo de validade. Porém, para os certificados A3, a busca encontrou apenas 2 fornecedores (DigitalSign e Web+) que disponibilizam tokens
pelo periodo maximo de validade da norma, isto é, 5 (cinco) anos. Por outro lado, foi constatado que a maioria dos certificados A3 de validade de 5 (cinco) anos sdo comercializados em nuvem e que os
certificados A3 do tipo token - que sdo os objetos de nosso interesse - a grande maioria dos fornecedores os disponibiliza sob o perido de validade de 3 (trés) anos. Considerando que em contratacGes
recentes desse Tribunal (vide Processos SEI 0002772-54.2022.6.13.8000 e SEI 0011080-16.2021.6.13.8000) a licitagdo se mostrou deserta e para evitar que nenhuma empresa se inscreva para licitar esses
objetos, devido ou a baixa concorréncia ou a pouca atuagdo de empresas nesse segmento especifico, por precaucdo, opta-se pelos certificados A3 tipo token com 3 (trés) anos de validade.

Soma-se a isso o fato de que os tokens A3 com validade de 3 anos apresentam vantajosidade econdmica para o Tribunal, se comparado com os token A3 com validade de 5 anos. Esse fato pode ser
demonstrado comparando-se o custo anual de cada um dos certificados, levando-se em conta o certificado menos dipendioso para cada um dos periodos de validade:

A3 e-CPF:



Com 3 (trés) anos de validade — certificado menos dispendioso de acordo com a busca — R$ 229,90 (Certisign) = Custo anual: R$ 229,90 + 3 anos = R$ 76,64 por ano
Com 5 (cinco) anos de validade — certificado menos dispendioso de acordo com a busca — R$ 530,00 (Web+) = Custo anual: R$ 530,00 + 5 anos = R$ 106,00 por ano
A3 e-CNP3J:

Com 3 (trés) anos de validade — certificado menos dispendioso de acordo com a busca — R$ 295,00 (Certimidia) = Custo anual: R$ 295,00 + 3 anos = R$ 98,34 por ano

Com 5 (cinco) anos de validade — certificado menos dispendioso de acordo com a busca — R$ 630,00 (Web+) = Custo anual: R$ 630,00 + 5 anos = R$ 126,00 por ano

6. ESCOLHA DE SOLUGAO
6.1.  JUSTIFICATIVA TECNICA DA ESCOLHA DA SOLUCAO

Certificados digitais do tipo A3 sdo indicados para a identificagdo de uma pessoa fisica por meio de um token aderentes as resolugdes da ICP-Brasil. A escolha desse tipo de certificado ocorreu devido a
validade juridica aos atos eletrénicos de cunho legal, fiscal e financeiro que necessitam desse tipo de certificado. O certificado Al sera adquirido para as aplicagdes que exigem este tipo de certificado.

6.2. JUSTIFICATIVA ECONOMICA DA ESCOLHA DA SOLUCAO

N3do se aplica por nao haver mais de uma solugdo. Porém, considerando-se os varios periodos de validade disponibilizados para os certificados A3 do tipo token, consta um comparativo, na segédo 5.2.
COMPARACAO DAS SOLUGOES (acima), demonstrando que os certificados com validade de 3 (trés) anos, embora ndo contemplem o prazo maximo da norma, apresentam vantajosidade econémica sobre
os certificados que contemplam o prazo maximo da norma, isto &, 5 (cinco) anos.

7. ESTIMATIVA DO VALOR DA CONTRATAGAO

A estimativa constante do presente estudo é apenas um valor referencial para embasamento da escolha da solugdo, apurada por meio da pesquisa de mercado, sendo que a pesquisa de
precos realizada pela segdo competente é a que sera divulgada no edital de licitagdo, por ser a oficial.

VALOR UNITARIO POR FORNECEDOR

ITEM | ESPECIFICACAO ( conforme consulta realizada em 13/09/2023 no sitio-web informado )

ONLINE
SOLUCOES VALID WEB+
ERTISIGN DIGITALSIGN
CERTIMIDIA CERTISIG GITALSIG DIGITAIS SOLUTI CERTIFICADORA | CERTIFICADORA

https://www.certmidia.com.br/\nttps.//loja.certisign.com.br/| https://www.digitalsigncertificadora.com.br . ) »
https://www.onlinesolulhttps://soluti.com.br/|https://validcertificadora.com.br/|\https://webmaisdigital.com. bri

coesdigitais.com.br/
1 R$ 329,00 R$ 229,90 R$ 435,00 R$ 455,00 R$ 355,00
Certificado Digital R$ 476,00 R$ 390,00

tipo A3 e-CPF




com validade de *0OBS: Esta empresa também *OBS: Esta empresa

3 (trés) anos fornece token com validade de também fornece
5 (cinco) anos por R$ 688,00 token com validade
(token) de 5 (cinco) anos

por R$ 530,00

Certificado Digital
tipo A1 e-CNPJ
com validade de

2 1 (um) ano R$ 229,00 R$ 229,90 R$ 268,00 R$232,00 R$ 235,00 R$ 232,00 R$ 200,00

(sem dispositivo
fisico)

Certificado Digital R$ 490,00

. : R$ 595,00
Ct(')?: \/Aas’liga(c:lgzje *OBS: Esta empresa
3 A R$ 295,00 R$ 319,90 *0OBS: Esta empresa também R$570,00 R$ 570,00 R$ 430,00 também fornece
3 (trés) anos : )
fornece token com validade de token com validade
5 (cinco) anos por R$ 803,00 de 5 (cinco) anos

(token) por R$ 630,00

8. DESCRICAO DA SOLUGAO COMO UM TODO

Item 1 - Certificados Digitais tipo A3 e-CPF com validade de 3 (trés) anos, 65 (sessenta e cinco) unidades, mediante a utilizacdo do Sistema de Registro de Precos.
Item 2 - Certificados Digitais tipo A1 e-CNPJ com validade de 1 (um) ano, 1 (uma) unidade, mediante a utilizagdo do Sistema de Registro de Pregos.

Item 3 - Certificados Digitais tipo A3 e-CNPJ com validade de 3 (trés) anos, 3 (trés) unidades, mediante a utilizagdo do Sistema de Registro de Pregos.

A solugdo é composta por itens distintos, ndo havendo necessidade de serem adquiridos pelo mesmo fornecedor.

Os certificados devem estar em conformidade com a Portaria INMETRO n° 8, de 8 de janeiro de 2013.

Os certificados deverdo ter suporte técnico e garantia durante toda a validade (12 meses para os certificados A1 e-CNPJ] e 36 meses para os certificados A3 e-CPF e A3 e-CNPJ), contada a partir da data de
emissdo, que devera ocorrer a partir da data da solicitagdo.

Quando identificado problema ndo decorrente de mau uso por parte de seu portador, fica a CONTRATADA obrigada a substituir o certificado (e o token) por outro de igual especificacdo, além da reemissdo do
certificado sem 6nus adicional a Contratante.

Durante o periodo de vigéncia do contrato, no que couberem, as atualizagOes de drivers disponibilizadas pela CONTRATADA dos tokens criptograficos deverdo ser ofertados a CONTRATANTE, sem que isto
gere qualquer 6nus adicional.



Os certificados digitais tém que pertencer a hierarquia ICP-Brasil.

8.1. FIXAGAO DAS ROTINAS DE EXECUCAO DO CONTRATO

A validagdo documental para o item 1 poderd ocorrer na modalidade presencial ou videoconferéncia (Instrugdo Normativa n°® 05 de 22 de fevereiro de 2021 do ITI), enquanto que, para os itens 2 e 3, a
validagdo documental deverd ser na modalidade presencial.

Para a modalidade de validagdo documental presencial, a CONTRATANTE agendara, com antecedéncia de até 5 (cinco) dias Uteis, a(s) data(s) para validagdo da documentagdo pessoal. A apresentagdo da
documentacdo e validagdo devera ocorrer nos edificios do Tribunal Regional Eleitoral de Minas Gerais - TRE-MG, a Avenida Prudente de Morais, 320, bairro Cidade Jardim ou a Avenida Prudente de Morais,
100, bairro Cidade Jardim, ou em outro local previamente indicado, todos na cidade de Belo Horizonte, Minas Gerais, nos dias Uteis, no horario de 8 as 19h.

A CONTRATADA devera trazer todos os recursos necessarios para emissdo do certificado, incluindo computador com acesso a internet, impressora e token, se necessario. O TRE-MG fornecera apenas o espago
fisico para a emissdo do certificado.

A CONTRATADA devera incluir as seguintes prestagdes de suporte técnico remoto: telefone, e-mail, chat e/ou website, equipe de técnicos especializados para esclarecimento de duvidas técnicas e cadastrais.

A CONTRATADA devera comunicar formalmente a CONTRATANTE quaisquer fatores que possam afetar a execucdo dos itens contratados, impactando os prazos ou a qualidade do produto a ser entregue, quer
esses fatores sejam provocados por ela ou pelos érgdos e entidades envolvidos, antecipadamente a ocorréncia dos efeitos. A falta dessa comunicacdo podera, a critério da CONTRATANTE, implicar a ndo
aceitacdo das justificativas.

A CONTRATADA devera entregar os tokens com os certificados digitais no maximo em até 5 (cinco) dias Uteis a partir da validagdo da documentacdo pessoal exigida para a emisséo do certificado digital. Os
tokens devem ter garantia durante toda a validade do certificado.

Em caso de defeito no certificado ou no token, dentro da garantia, os mesmos deverdo ser substituidos no prazo maximo de 15 (quinze) dias contados a partir da comunicagdo do TRE/MG, enviada por e-mail
ou através do Servico de Atendimento ao Cliente - SAC, disponibilizado pelo fornecedor. Caso seja necessaria nova verificagdo documental, os prazos sao os mesmos da emissdo inicial, a partir da ciéncia da
CONTRATADA a respeito do defeito.

8.2. DEFINIGCAO DAS OBRIGACOES DO CONTRATANTE

A CONTRATANTE obriga-se a acompanhar, fiscalizar, conferir e avaliar o objeto do Contrato através de Equipe de Gerenciamento devidamente designada;

A CONTRATANTE obriga-se a proporcionar todas as condicdes necessarias para que a CONTRATADA possa cumprir as obrigagdes assumidas no contrato;

A CONTRATANTE obriga-se a comunicar a CONTRATADA das imperfeigdes detectadas no objeto e solicitar as reparagdes, conforme estabelecido no contrato;

A CONTRATANTE obriga-se a fornecer acesso aos ambientes para implantacdo da solugdo apds assinatura de contrato, se necessario.

8.3. DEFINIGAO DAS OBRIGAGOES DO CONTRATADO

A CONTRATADA devera atender prontamente as orientagées e exigéncias inerentes a execugdo do objeto adquirido.



A CONTRATADA devera prestar o servico com observancia das especificagées estabelecidas no contrato e no Termo de Referéncia;

A CONTRATADA devera comunicar, por escrito, imediatamente, a impossibilidade de execugdo de qualquer obrigagdo contratual, para adogdo das providéncias cabiveis;

A CONTRATADA devera arcar com todas as responsabilidades decorrentes do objeto deste documento, nos termos do Cédigo Civil e/ou do Cddigo de Defesa e Protegdao do Consumidor, no que compativeis;
O CONTRATANTE ndo aceitara, sob nenhum pretexto, a transferéncia de responsabilidade da CONTRATADA para outras entidades, sejam fabricantes, representantes ou quaisquer outros;

A CONTRATADA devera fornecer os objetos deste documento com observancia dos demais encargos e responsabilidades cabiveis;

A CONTRATADA devera prestar todos os esclarecimentos que lhe forem solicitados pelo CONTRATANTE, atendendo prontamente a todas as reclamagoes;

A CONTRATADA devera manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagées assumidas, todas as condicdes de habilitagdo e qualificacdo exigidas na contratagdo.

A CONTRATADA devera substituir tokens e/ou certificados, em caso de defeito nos tokens ou nos certificados dentro do periodo de garantia, no prazo maximo de 15 (quinze) dias contados a partir da
comunicagdo do TRE/MG, enviada por e-mail ou através do Servigo de Atendimento ao Cliente disponibilizado pelo fornecedor.

A CONTRATADA devera levar, na modalidade de validacdo documental presencial, todos os recursos necessarios para emissdo do certificado, incluindo computador com acesso a internet, impressora e token,
se necessario, para a apresentacdo da documentagdo e validagdo, que deverd ocorrer nos edificios do Tribunal Regional Eleitoral de Minas Gerais — TRE-MG, a Avenida Prudente de Morais, 320, bairro Cidade
Jardim (preferencialmente na Secdo de Suporte Operacional - SESOP) ou a Avenida Prudente de Morais, 100, bairro Cidade Jardim, ou em outro local previamente indicado, todos na cidade de Belo
Horizonte, Minas Gerais, nos dias Uteis, no horario de 8 as 19h.

8.4. FIXAGAO DOS CRITERIOS DE ACEITACAO

O CONTRATANTE tera um prazo de até 10 dias Uteis para validar os certificados. Caso seja identificada alguma falha no funcionamento, incompatibilidade ou divergéncia do solicitado, a CONTRATADA tera um
prazo maximo de 5 (cinco) dias, a contar da notificacdo deste Regional, para emissdo de novo certificado, sem qualquer 6nus para o CONTRATANTE e sem prejuizo da aplicagdo de penalidades.

Em caso de defeito nos tokens ou nos certificados dentro da garantia, substituir, no prazo maximo de 15 (quinze) dias contados a partir da comunicagdo do TRE/MG, enviada por e-mail ou através do Servigo
de Atendimento ao Cliente disponibilizado pelo fornecedor. O descumprimento dos prazos sujeitara a CONTRATADA as sangbes previstas no Instrumento Convocatério.

8.5. INDICACAO DOS PROCEDIMENTOS MINIMOS DE TESTE E INSPECAO

Apds emissdo e entrega do token ao usuario, o mesmo devera testa-lo mediante realizagdo de assinatura digital em documento de teste no SEI, no PJe ou em qualquer outro procedimento de validade o
token e/ou certificado.

9. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA CONTRATAGAO - (AQUISIGAO POR LOTES OU POR ITENS)

A solucdo é composta por itens distintos, ndo havendo necessidade de serem adquiridos pelo mesmo fornecedor.



10. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS (BENEFICIOS A SEREM ALCANGCADOS COM A CONTRATACAOQ)

O resultado esperado é a continuidade da utilizagdo dos servigos que necessitam de autenticagdo via certificado digital do usuario ou do TRE-MG, como EJUS, eSocial, dentre outros.

11. PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRAGCAO PREVIAMENTE A CELEBRAGAO DO CONTRATO

N&o ha necessidade de adogdo de providéncias previamente a celebracdo do contrato uma vez que o TRE-MG dispGe dos recursos materiais e humanos necessarios a implantagdo e continuidade da solugéo.

12. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

Ndo ha contratagdes correlatas ou interdependentes em andamento que possam interferir ou merecer maiores cuidados no planejamento da presente contratacdo, dado que todos os itens em questdo se
referem a certificados Al adquiridos a partir de 2022 e a certificados A3 adquiridos a partir de 2020, ambos vincendos a partir de 2023, ndo havendo nenhum outro certificado cuja aquisicdo se deu ou cujo
vencimento se dara em outro periodo.

13. DESCRICAO DE POSSIVEIS IMPACTOS AMBIENTAIS E RESPECTIVAS MEDIDAS MITIGADORAS

Com relagdo aos impactos associados ao desenvolvimento sustentavel nas contratagdes publicas, os equipamentos eletroeletronicos, pendrives, ndo deverdo conter substancias nocivas ao meio ambiente
como mercurio, chumbo, cromohexavalente, cadmio, bifenil-polibromados, éteres difenil-polibromados em concentragdo acima da recomendada pela Diretiva2002/95/EC do Parlamento Europeu, também
conhecida como diretiva RoHS (Restriction of Certain Hazardous Substances). A comprovacdo podera ser feita mediante apresentacdo de certificacdo emitida por instituicdo publica oficial ou instituigdo
credenciada, ou por qualquer outro meio de prova que ateste que o bem ofertado cumpre com referida exigéncia. (Vide Parecer 4593903)

Com relagdo ao impactos referentes a infra-estrutura tecnoldgica do Tribunal, ndo ha necessidade de aumento da capacidade dos computadores disponiveis na unidade, nem aquisicdo de novos equipamentos
complementares. Bem como o espaco fisico e as estruturas de mobilidrio e elétrica ndo precisam ser alterados.

14. POSICIONAMENTO CONCLUSIVO SOBRE A ADEQUAGAO DA CONTRATAGAO PARA O ATENDIMENTO DA NECESSIDADE A QUE SE DESTINA (VIABILIDADE DA CONTRATAGAO)

Com base nas informagoes levantadas nesses Estudos Técnicos Preliminares, a equipe de contratacdo declara viavel a contratacdo da referida solugdo de TI.

ANALISE DE SUSTENTACAO DO CONTRATO

15. RECURSOS MATERIAIS E HUMANOS

O TRE-MG dispde dos recursos materiais e humanos necessarios a implantacdo e continuidade da solucdo. Ainda assim, sera necessaria a designacdo de fiscais para o contrato.

16. ATIVIDADES DE TRANSIGAO E ENCERRAMENTO DO CONTRATO



Nao se aplica.

17. ESTRATEGIA DE INDEPENDENCIA

Nao se aplica.

18. RELAGAO DOS POSSIVEIS RISCOS

ANALISE DE RISCOS

Nivel da Grau de
FASE DA Risco . Controles atualmente eficacia Risco
D CONTRATAGAO CAUSA RISCO CONSEQUENCIA Prob. Imp. inerente _mec!|da de existentes de residual
risco inerente
controle
Exigéncia pela SANAC da
Levantamento de mercado Contratagdes ndo atendem as ar[:]aarisaesn;zgf:f:rz:;ampznrzsaa
R11 Planejamento da | deficiente, sem verificagdo da real | Licitagdo deserta / Estimativa de necessidades efetivas do 6rgéo; 3 3 MODERADO | solucioa ser contratada; SCOMP 0,8 7.2

contratagdo

existéncia de fornecedores para a
solugdo

pregos fracassada

Retrabalho; Desperdicio de
recursos publicos.

repassa aos Requisitantes alerta
dos fornecedores durante a
pesquisa

18.1 Relagdo de possiveis riscos

RISCO 1:

Causa do risco:

Licitagdo deserta ou fracassada

Efeito (Dano):

Probabilidade:

() 5 - Muito Alta (x) 4 - Alta ( ) 3 - Média (x) 2 - Baixa ( ) 1 - Muito Baixa

Impacto:

( )5 - Muito Alto (x) 4 - Alto ( ) 3 - Médio () 2 - Baixo ( ) 1 - Muito Baixo

Controles atualmente existentes:

Severidade

(probabilidade x impacto)/10

controle

Grau de

(Severidade / 10)

eficiéncia do Risco Residual

(Severidade x Grau de eficiéncia do controle)

0,9

( ) 1,0 - Inexistente

0,45




( )0,8-Fraco

( ) 0,6 - Mediano
() 0,4 - Satisfatério
(x)0,2 - Forte

Acoes de Mitigagao Prazos das agées Responsavel

1- Levantamento de atas de registro

de prego vigentes com outros érgdos Equipe de Planejamento
publicos

2 -

3

Acoes de Contingéncia Prazos das agées Responsavel

1 - Alteragdo do termo de referéncia
de acordo com novos requisitos ou
retificando as causas do fracasso
licitatério

Equipe de Planejamento

2

3

ANEXO A
LISTA DE POTENCIAIS FORNECEDORES

Fornecedor

Nome: CERTISIGN CERTIFICADORA DIGITAL S.A.
Sitio: https://loja.certisign.com.br/home
Telefone: 4020-2430 (capitais) - 0800-025-1501
E-mail: licit@certisign.com.br

Contato: Giovanna Lanfranchi <giovanna.lanfranchi@certisign.com.br> ; Wilson Muniz Peixoto <wpeixoto@certisign.com.br> ; Ana Paula Pereira de
Araujo <aparaujo@certisign.com.br>

Nome: DIGISEC - CERTIFICACAO DIGITAL EIRELI-ME
Sitio: https://ardigisec.acsoluti.com.br

Telefone: (62) 3541-3427

E-mail: contato@digisec.com.br

Contato: Thammy Cristina Vieira da Silva

Nome: SOLUTI - SOLUGOES EM NEGOCIOS INTELIGENTES S/A.
Sitio: https://www.soluti.com.br/
Telefone: (62) 3412-0260 / 3412-0302




Fornecedor

E-mail: licitacoes@solutinet.com.br
Contato: Luciola / Eduardo

ANEXO B
CONTRATACOES PUBLICAS SIMILARES E
INDICAGCAO DE CONTRATACOES ANTERIORES NESTE REGIONAL

Contratagoes Publicas Similares:

Edital N© 67/2022 - Pregdo Eletronico - Tribunal de Justiga do Estado do Acre
https://www.tjac.jus.br/wp-content/uploads/2022/06/0002645-28.2022-Edital-Pe-67-2022-TJAC.pdf

Pregdo Eletronico n. 39/2020 - Tribunal de Justica Do Estado De Mato Grosso - "Registro de Precos visando futura e eventual aquisicdo de Certificados Digitais, incluindo certificados e tokens criptograficos
para pessoas fisicas, ICP-Brasil do tipo A3 Cert-JUS, certificados para pessoas juridicas tipo e-CNPJ A1, e-CNPJ] SSL, e-CNPJ Al SSL Multipla e Wildcard, com garantia e suporte técnico, visitas adicionais para
validacdo e emissdo, a fim de atender as demandas do Poder Judicidrio do Estado de Mato Grosso, conforme este Edital e seus anexos."

http://www.tjmt.jus.br/INTRANET.ARQ/downloads/Licita%C3%A7%C3%B5es/List%C3%A30/DOC_8_-_IOMAT_(1).pdf

Pregdo Presencial N. 15/2022 - Tribunal de Contas do Estado de Mato Grosso do Sul - Ata de Registro de Pregos n. 14/2022
http://www.tce.ms.gov.br/portal-services/files/transparencia/arquivo/1002/6ae3056f4fb447b35a3460c47bb3597a.pdf

Contratacoes anteriores neste Regional:

Pregdo Eletronico: 87/2022 - Tribunal Regional Eleitoral de Minas Gerais - Registro de Precgos para futuras aquisicGes de Certificados Digitais tipo A3 e-CPF, certificado digital A1 e-CNPJ e certificados digitais
A3 e-CNPJ - Processo SEI N°© 0009243-86.2022.6.13.8000

Pregdo Eletronico: 78/2020 - Tribunal Regional Eleitoral de Minas Gerais - Registro de Pregos para futuras aquisigdes de Certificados Digitais tipo A3 e-CPF, tipo A1 e-CNPJ e tipo A3 e-CNPJ - Processo SEI N°
0008779-33.2020.6.13.8000

ANEXO C
MEMORIAS DE CALCULOS

Conforme secgdo 2, o objetivo da presente contratacéo é atender as demandas de certificados digitais que surgirem no ano de 2024 e conforme segéo 4, ndo é possivel prever um quantitativo exato, tendo em
vista que no decorrer do periodo de validade do contrato podem ocorrer imprevistos que alteram o quantitativo a ser adquirido, tal como aposentadorias, licengas, alteragGes na lotagdo dos servidores,
implantagdo de novos sistemas administrativos que possam exigir autenticacdo de acesso por assinatura digital, etc. Por outro lado, é possivel estimar um quantitativo aproximado. Para tanto, vamos tomar
por base a quantidade de certificados emitidos pela SESOP desde 01 de abril de 2022 - data em que a SESOP emitiu seu primeiro certificado para a Casa - até a data de hoje (11 de outubro de 2023):



- 72 (setenta e dois) certificados A3 e-CPF;
- 1 (um) certificado Al e-CNPJ;
- 1 (um) certificado A3 e-CNPJ;

Essa aproximagdo € bastante razoavel para a contratagdo em questdo, dado que na ultima contratacdo de certificados digitais da Casa - PREGAO ELETRONICO N.© 87/2022 - Processo SEI N° 0009243-
86.2022.6.13.8000 - estimou-se a quantidade de 65 (sessenta e cinco) certificados digitais tipo A3 e-CPF, 1 (um) certificado digital A1 e-CNPJ e 3 (trés) certificados digitais A3 e-CNPJ, para uma Ata de
Registro de Pregos aberta pelo periodo de 12 (doze) meses.

Considerando a necessidade de uma reserva para prover novos servidores que, por ventura, venham a trocar de lotagdo, passando a necessita-los, e que o niumero de certificados emitidos nos ultimos 18
(dezoito) meses é bem proximo do quantitativo estimado para o periodo de 12 (doze) meses da contratacdo anterior, decidiu-se repetir o quantitativo de 65 (sessenta e cinco) para os certificados digitais de
pessoas fisicas, isto &, tipo A3 e-CPF, 1 (um) certificado digital A1 e-CNPJ e 3 (trés) certificados digitais A3 e-CNPJ, para a presente contratagao.

Além disso, considerando o Despacho 4645494 que, na data de ontem (10 de outubro de 2023), decidiu contemplar os 304 (trezentos e quatro) cartérios eleitorais com tokens fisicos. E considerando que no
Despacho 4573167 ha mengdo de que os tokens do cartdrio sdo do tipo A3 e-CPF, e estimando 1 (um) token para cada cartdrio eleitoral, soma-se aos 65 (sessenta e cinco) certificados tipo A3 e-CPF, ja
estimados na versdo anterior, o quantitativo de 304 (trezentos e quatro) novos certificados, que da 369 (trezentos e sessenta e nove). E considerando que os imprevistos ja descritos no primeiro paragrafo
desse ANEXO C para os servidores das Secretarias também se aplicam aos servidores dos cartdrios, arredonda-se o niumero de certificados tipo A3 e-CPF para 400 (quatrocentos), consolidando a estimativa
final, para cada tipo de certificado, nos valores abaixo:

- 400 (quatrocentos) certificados A3 e-CPF;
- 1 (um) certificado A1 e-CNPJ;
- 3 (trés) certificado A3 e-CNPJ;

Assinaturas da Equipe de Planejamento da Contratagdo

Henri Rodrigues Zurmely Gustavo Oliveira Heitmann
SESOP/CSE/STI SANAC/SGA
Integrante Técnico Integrante Administrativo

José Antonio Braz
SESOP/CSE/STI
Integrante Demandante




Data: / /

Belo Horizonte, data registrada no sistema.
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