TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS
AV. PRUDENTE DE MORAIS, 320 - Bairro CIDADE JARDIM - CEP 30380000 - Belo Horizonte - MG

TERMO DE REFERENCIA OU PROJETO BASICO

1. CARACTERIZAGAO DO OBJETO

1.1. DEFINICAO DO OBJETO

| - Dois firewalls da Palo Alto modelo PA-3430, configurados em alta disponibilidade
no modo Ativo/Passivo, com suporte Premium e subscricbes “Threat Prevention”,
“Advanced URL Filtering”, “GlobalProtect” e "Virtual System" por um periodo de 5 (cinco)
anos e servico técnico de implantacao.

2. FUNDAMENTAGAO DA CONTRATAGAO

2.1. JUSTIFICATIVA DA NECESSIDADE E RESULTADOS

| - Atualmente o TRE-MG conta com dois appliances de Firewall Palo Alto PA-3020
configurados para operar em alta disponibilidade no modo ativo/passivo. Esses
equipamentos foram adquiridos em 2015, quando o TRE-MG passou a acessar a Internet
de forma direta, sem passar pelo Backbone Primario e pela infraestrutura de seguranca do
TSE, como era feito anteriormente. Em marco/2021 a solucdo completou 5 anos em
operacdo e, desde outubro/2019, esse equipamento ja ndo é mais vendido no mercado.

Il - O dimensionamento desse tipo de solucdo leva em conta, entre varios outros
fatores, a velocidade dos links de acesso a Internet. A época da aquisicdo, o planejamento
foi pensado para atender, com margem razodvel de crescimento, dois links de 50Mbps e
ainda permanecer abaixo do limite de 80% de uso de seus recursos, conforme
recomendado pelo CNJ na Resolugdo 211/2015. Desde entdo, varios servicos foram sendo
acrescidos a nossa rede, assim como a ampliacdo de velocidade dos links dos cartérios, do
Backbone Primario e links de acesso a Internet.

I - Em face as restri¢cdes de circulacdo impostas pela pandemia de COVID-19, deu-se
inicio ao fornecimento de acesso externo a usudrios mediante o uso de VPNs, as quais
também ficaram a cargo do Firewall. Esse aumento da demanda colaborou com o aumento
do uso de recursos do equipamento.

IV - Também em face da pandemia foi adquirida a solucdo de videoconferéncia Teams,
a qual possibilita varias formas de eventos como reunides, treinamentos e outros. Nesse
contexto, tem havido a necessidade de limitar o nimero de participantes simultdneos em
eventos de maior porte para ndo consumir a totalidade dos recursos de CPU do Firewall
e links de Internet, prejudicando outros servicos que deles dependem. Antes de se pensar
na ampliacdo de velocidade dos links é necessario investir na ampliacdo da capacidade dos
nossos firewalls e dos demais ativos que integram as barreiras de seguranca da nossa
infraestrutura.

V- Além de ampliacdo da capacidade, hd também a necessidade de expansdo de
funcionalidades, situacdo evidenciada pelas recentes recomendacdes de seguranca



publicadas pelo CNJ com o objetivo de se construir nos 6rgdos do Judicidrio ambientes
cada vez mais seguros e resilientes.

VI - Dessa forma, espera-se que com a expansdo das funcionalidades e aumento de
capacidade possamos atender as recomendagbes dos drgdos superiores, expandir a
capacidade de atendimento das demandas internas e fazer frente as previsdes de mercado
guanto ao aumento dos ataques cibernéticos.

JUSTIFICATIVA PARA VIGENCIA CONTRATUAL DE 05 ANOS

| - Economicidade: Um periodo de vigéncia do contrato de suporte e garantia com
prazo ampliado para cinco anos é mais vantajoso para o mercado e, por isso, os valores
praticados sdo mais baixos quando comparados a 3 (trés) anos e menor ainda quando
comparados a 1 (um) ano. Conforme memorial de cdlculo apresentado no Anexo "C", a
economia anual da aquisicdo de 05 anos comparada a aquisicio de 03 anos é de
aproximadamente 16%.

Il - Razoabilidade: Considerando que o0s servigos a serem contratados sao
imprescindiveis a execucdo didria das atividades administrativas e judiciais deste Tribunal e
gue, se paralisados, podem por em risco a continuidade das atividades da Administracao,
ndo se mostra sensato exigir que sua vigéncia fique limitada a 1 (um) ano, ja que a pratica
administrativa é de prorrogar contratos desta natureza pelo periodo maximo permitido em
lei (60 meses). Portanto, é notdvel a vantagem para a Administracdo Publica adotar
vigéncia superior a 12 meses para servicos de natureza continua, uma vez que o interesse
real é de contratd-los por 60 meses. Dessa maneira, além de reduzir o custo do produto, é
possivel também reduzir os custos administrativos relacionados aos processos de
aquisicao.

I - Razoabilidade: O processo para aquisicoes de solugdes de TIC complexas como
esta necessita de um prazo de 6 (seis) a 8 (oito) meses contados desde a publicacdo do
DOD até a publicacdo do edital. Apds a aquisicdo da solugdo, sdo necessdrios, no minimo 2
(dois) meses para a implantacdo e migracdo, caso ndo haja alteracbes significativas da
tecnologia, podendo se estender de 6 (seis) a 8 (oito) meses quando a tecnologia for
diferente daquela ja implantada no ambiente de producdo. Sendo assim, seria
praticamente invidvel licitar esse tipo de equipamento anualmente.

IV - Disponibilidade dos Servicos de TIC: Os Estudos Preliminares demonstram que os
processos de implantacdo e migracdo das configuracdes relativos a substituicdo dos
equipamentos que constituem o nucleo da rede ndo sdo triviais e acarretam periodos de
indisponibilidade da rede do TRE-MG, com impactos significativos em anos eleitorais. Por
isso, reduzindo a periodicidade dessas atualizacbes do ambiente para uma vez a cada cinco
anos, reduzird os riscos de indisponibilidades implicitos a essas substituicdes em 80%
guando comparado as atualizacGes anuais. A analise de risco das indisponibilidades do
ambiente de TIC relativa aos processos licitatdrios de equipamentos e servicos criticos da
rede deve levar em conta também a possibilidade de licitacdo deserta, fato que, uma vez
confirmada, impediria a continuidade da prestacao dos servigos essenciais desta Casa. Esse
risco sera reduzido na mesma proporcao de 80% quando o prazo do contrato for estendido
para 5 (cinco) anos.

ALINHAMENTO ESTRATEGICO

| - Indicador 3.2 do PETRE 2021 a 2026: Grau de satisfacdo do publico externo com
0s servicos prestados. Os investimentos em infraestrutura estdo sempre correlacionados
de alguma maneira a melhoria de desempenho e/ou disponibilidade da rede, que reflete
direta e positivamente no indice de satisfacdo dos clientes de TIC com os produtos,
servigos e recursos (infraestrutura) oferecidos.



Il - Indicador 10.1 do PETRE 2021 a 2026: indice de disponibilidade de servicos
essenciais de TI. Minimizar as interrupcbes e promover melhorias continuas do
desempenho e da capacidade de TIC por meio de monitoramento e medicao.

Il - Indicador 10.2 do PETRE 2021 a 2026: Nivel de aderéncia a politica de seguranca
da informacdo vigente. Assegurar que a politica de seguranca da informacdo e normas
correlatas tenham seus requisitos cumpridos.

V- Objetivo Estratégico 7 do PDTIC 2021 a 2026, indicador KR1-7.2: Reduzir de x para
0, até 2026, o numero de vulnerabilidades criticas e altas no ambiente tecnolégico.
V- Objetivo Estratégico 8 do PDTIC 2021 a 2026, indicador KR1-8.1: Manter a

disponibilidade dos servicos essenciais de TIC acima de 98%.

2.4, REFERENCIA AOS ESTUDOS PRELIMINARES

| - Estudo Técnico Preliminar, documento n? 2577437 do SEI n2 0010316-
30.2021.6.13.8000.

2.5. RELAGCAO ENTRE A DEMANDA PREVISTA E A STIC A SER CONTRATADA

| - Estudo Técnico Preliminar, documento n2 2577437 do SEl n2 0010316-
30.2021.6.13.8000.

Il - Dois firewalls da Palo Alto modelo PA-3430, configurados em alta disponibilidade
no modo Ativo/Passivo, com suporte Premium e subscricdes “Threat Prevention”,
“Advanced URL Filtering”, “GlobalProtect” e "Virtual System" por um periodo de 5 (cinco)
anos e servico técnico de implantacao.

a) OBSERVACAO: Todas as licencas deverdo ser precificadas e fornecidas para a
implantacdo dos dois Firewalls no modo Ativo/Passivo, ou seja, em Alta Disponibilidade
(HA).

2.6. FORMA DE PARCELAMENTO E ADJUDICAGCAO DO OBJETO

|- Considerando que somente a aquisicdo integral das licencas de software atendera
a todos os requisitos identificados no ETP (Estudo Técnico Preliminar), esses itens deverao
ser agrupados em lote Unico para ndo incorrer no risco da solucdo ficar incompleta devido
a falta de fornecimento de um deles.

Il - Ao licitarmos as licencas de software separadamente dos appliances
fisicos, haverd a possibilidade da adjudicacdo desses itens ser realizada a empresas
distintas. Na hipdtese da empresa arrematante das licencas de software ou dos appliances
fisicos ndo honrar o compromisso assumido, ndo ha como executar a implantacdo da
solucdo. Devido a interdependéncia entre as licencas e os appliances fisicos aqui
demonstrado, esses itens deverdo constituir um lote Unico.

LOTE 01
= PRECO PRECO TOTAL
ITEM DESCRICAO QUANTIDADE UNITARIO R$ R$

01 Firewall fabricante PALO ALTO Modelo: 02

PA-3430

Contrato de suporte na modalidade
02 "PREMIUM" 02
03 || Licenca do Threat Prevention; 02
04 || Licenca do Advanced URL Filtering; 02
05 Licenca do Global Protect. 02




06 Licenca do Virtual System 02
07 Servico técnico de implantacdo 01
VALOR GLOBAL
2.7. JUSTIFICATIVA DA SOLUCAO DE TIC ESCOLHIDA
2.7.1. CONTEXTUALIZACAO:

| - No final dos anos 90, a Justica Eleitoral passou a utilizar os servigos
disponibilizados pela Internet visando melhor atendimento ao eleitor. Para viabilizar o
acesso aos regionais, o TSE compartilhou os seus Links e sua infraestrutura de segurancga,
ficando responsavel por gerenciar e suportar todo o trafego de Internet da Justica Eleitoral.
Com o passar dos anos, iniciou-se um movimento por parte de alguns regionais no sentido
de ter o acesso a Internet por meio de infraestrutura prépria.

Il - Em 2015, o TREMG decidiu pelo acesso direto a Internet e contratou dois links de
50 Mbps para essa finalidade. Consequentemente, para assegurar a visibilidade e o
controle do trafego de dados perimetral, e ainda, realizar as fun¢des de protecdo e
gerenciamento das conexdes a Internet, o Tribunal Regional Eleitoral adquiriu dois
Firewalls da fabricante Palo Alto para operar em Alta Disponibilidade, licencas de
funcionalidades, suporte técnico e respectivos servicos técnicos especializados para a sua
implantacdo. A validade do contrato de suporte técnico e das licencas foi de 03 anos. A
implantacdo foi executada por profissional técnico da CONTRATADA, especialista na
solucdo, acompanhada por servidores da Secdo de Infraestrutura de Redes (SEGER) em
regime de trabalho de 06 horas didrias e durou cerca de 09 meses, de novembro de 2015 a
julho de 2016.

I - Em dezembro de 2017, com o objetivo de realizar a inspec¢do do trafego SSL/TLS,
balancear aplicacbes e links de internet e controle de trafego (QoS), foi adquirida a solugao
BIG-IP da fabricante F5. A implantacdo também foi executada por profissional técnico da
CONTRATADA, especialista na solucdo, acompanhado por servidores da Secdo de
Infraestrutura de Redes (SEGER) em regime de trabalho de 06 horas diarias e durou cerca
de 05 meses, de dezembro de 2017 a abril de 2018.

IV - Com a implantacdo do BiglIP, os dois equipamentos passaram a trabalhar de forma
integrada, somando suas funcionalidades para prover melhorias significativas na
seguranca, constituindo o nucleo da rede do TREMG. Todo o trafego de rede, seja ele
interno ou externo, é inspecionado por esse conjunto de equipamento (BiglP e Palo Alto),
cada solugdo oferecendo recursos especificos e complementares entre si para mitigar os
ataques cibernéticos.

V- Em 2018, o TREMG renovou o contrato de suporte técnico e licencas de
funcionalidades dos Firewalls Palo Alto pelo prazo adicional de 03 anos e 06 meses,
estendendo a sua operagdo até margo de 2022.

VI - Em dezembro de 2020, o TREMG renovou o contrato de suporte técnico e licencgas
de funcionalidades da solugdo BIG-IP da F5 pelo prazo adicional de 03 anos, estendendo a
sua operacdo até marco de 2024. Essa aquisicdo contemplou também servico
especializado de implantacdo, com objetivo de reestruturacao do nucleo da rede, pois,
com a maturidade adquirida pela equipe técnica do TRE-MG na geréncia desses
equipamentos, foi identificado que uma mudanga na topologia traria melhorias na
seguranca da rede e facilidade de gerenciamento. A fim de expressar a complexidade
envolvida na reconfiguracdo desse ambiente, informamos que essa atividade teve inicio
em fevereiro de 2021 e entrou em producdo somente em dezembro do mesmo ano,
contando com a atuacdo de dois servidores desta Casa, um especialista terceirizado da DSS
e um especialista da CONTRATADA, todos dedicados em média 6 (seis) horas diarias, sendo
gue ajustes nesse ambiente estdo sendo realizados até a presente data.




2.7.2. JUSTIFICATIVAS PARA A CONTINUIDADE DA SOLUGAO PALO ALTO COM EXPANSAO DE
FUNCIONALIDADES E CAPACIDADE:

| - Os firewalls objeto desta contratacdo integrados com a plataforma BiglP, como ja
demostrado acima, sdo responsaveis pelo encaminhamento de todo o trafego da rede do
TRE-MG, seja ele interno (Intranet) ou externo (Internet). Qualquer indisponibilidade
nesses equipamentos acarreta indisponibilidade de todos os servicos de TIC oferecidos aos
usudrios da rede e também ao publico em geral.

Il - Considerando a importancia desses equipamentos em relacdo as fungdes e
servicos que exercem no nucleo da rede do TRE-MG e os riscos envolvidos na troca por
tecnologia equivalente de outro fabricante, optou-se por manter a solucdo atual,
contemplando a expansdao de suas funcionalidades e capacidade de hardware para
suportar maior volume de trafego, conforme justificativas abaixo:

a) Riscos de Indisponibilidade da Rede: Havendo a substituicio por equipamentos de
outros fabricantes, toda a configuracdo, conhecimento tedrico e pratico e ajustes finos
realizados ao longo desses anos na solucdo da Palo Alto ndo poderdo ser transferidos
diretamente, devido as diferencas na forma de configuracdo, funcionalidades e modo de
operacdo. Durante o processo de migracao, todas as configuracées do Palo Alto terdo que
ser avaliadas com objetivo de refazé-las na nova plataforma, mantendo as mesmas
semanticas para cada funcionalidade. O risco de indisponibilidade da rede causado por
incompatibilidade de funcionalidade e modo de operagcdo entre os equipamentos é alto,
principalmente no que se refere ao forte acoplamento atualmente existente entre o Palo
Alto e o BiglP.

b) Capacitacdao da equipe técnica: Firewalls com todas as funcionalidades necessarias a
protecdo da rede do TRE-MG, denominados no mercado como “Next Generation Firewall”,
sdo equipamentos bastante complexos e exigem conhecimentos avangados para sua
correta configuragdo, operagdao e manutengdo. Os conhecimentos necessdrios para operar
essas solucdes avancadas de Firewall sdo especificos para cada modelo dos diferentes
fabricantes disponiveis no mercado, exigindo nova capacitacdo da equipe técnica caso
ocorra a substituicdo por equipamentos de outros fabricantes. A capacitacdo da equipe
técnica é constituida pelo aprendizado pratico, que possui um alto custo implicito no valor
homem-hora de analistas, técnicos e especialistas que atuam na operacdo desses
equipamentos, somado aos custos diretos com treinamentos oficiais que foram adquiridos
pelo Tribunal para habilitar seus servidores a operar nessas plataformas. Enfatizamos que
cursos formais trazem apenas uma visao dos recursos da solugdo, mas ha uma grande
lacuna entre o conhecimento tedrico e a aplicagdo pratica dos conhecimentos adquiridos,
exigindo um periodo relativamente longo até que a equipe técnica adquira maturidade
suficiente para opera-la corretamente e com seguranca. A substituicdo do Palo Alto por
plataforma de outros fabricantes implicard na ruptura da aplicacdo direta do aprendizado
pratico e tedrico adquirido na geréncia dos firewalls Palo Alto ao longo desses 5 (cinco)
anos.

c) Prazo de Implantagdo: Ao manter a solucdo atual baseada em firewalls da Palo Alto, o
prazo necessario para a implantacdo esta estimado entre 1 (um) a 2 (dois) meses, a contar
do inicio das atividades de instalagdo. Essa estimativa esta baseada nos fatos de que:

1. A topologia de rede sera mantida sem alteragdes, pois havera plena compatibilidade de
integragdo com o BigIP e demais equipamentos da rede.

2. As configuracdes de segurancga serdo transferidas diretamente para os novos
equipamentos, devido a compatibilidade existente entre os diversos modelos do
mesmo fabricante.

3. Necessidade reduzida de janelas de manutencdo para a migracdo do ambiente, face a
portabilidade das configuragdes e funcionalidades entre os diversos modelos de
firewall da Palo Alto.



4. A equipe técnica do TRE-MG j4 foi capacitada e possui experiéncia para operar a
solucdo da Palo Alto.

Por outro lado, na troca por solucao de outros fabricantes esse prazo esta estimado entre 6
(seis) a 8 (oito) meses, baseado em historicos de implantagdes e modificagcdes ocorridas no
nucleo da rede deste Tribunal. Por ndo haver ambiente de homologagao do nucleo da rede,
devido aos altos custos envolvidos, as modificagdes sao realizadas diretamente no ambiente
de producao, exigindo maxima cautela no planejamento e execu¢ao das atividades para
minimizar as indisponibilidades da rede. As atividades de alto risco exigem janelas de
manutencao, as quais sao de dificil agendamento devido a necessidade de interromper todo o
servigo de TIC deste Tribunal. Esse fato corrobora para o prolongamento dos servigos de
implantacdo, especialmente em anos eleitorais, onde as atividades tém prazos definidos e as
janelas de manutengao sao mais raras.

d) Riscos de Ataques Cibernéticos por falha de configuragao: A substituicao por solugdo
de outro fabricante exige um periodo de tempo relativamente longo para que a equipe
técnica adquira conhecimento suficiente para utilizar todos os seus recursos e
funcionalidades corretamente de forma a garantir a maxima segurancga possivel. Portanto,
em eventual substituicdo dos firewalls Palo Alto por firewalls de outro fabricante, havera
um periodo de tempo em que as configuracdes das funcionalidades de seguranca estardo
em fase de aperfeicoamento, pois a equipe técnica estara adquirindo conhecimento para
opera-lo e configura-lo de forma plena. Durante esse periodo poderdo ocorrer fragilidades
nas configuracdes passiveis de exploracdo por pessoas mal-intencionadas (hackers). Essas
fragilidades diminuirdo ao longo do tempo até que todas as vulnerabilidades sejam
identificadas e corretamente tratadas. Esse ponto é especialmente importante em ano
eleitoral, momento em que os ataques cibernéticos a Justica Eleitoral aumentam
significativamente.

e) Integracdo de sistemas e servigos: Em marco de 2020, com a pandemia trazida pelo
novo coronavirus, o TRE-MG iniciou acGes emergenciais para disponibilizar o servico de
Trabalho Remoto para todo o Tribunal. O servico é suportado por meio da criacdo de
tuneis VPNs utilizando o recurso licenciado “Global Protect” do Firewall Palo Alto. A partir
do momento que se passa a permitir que um computador remoto tenha acesso a Intranet,
é de suma importancia buscar atingir o mesmo nivel de configuracdo e controle existentes
nas estacdes de trabalho internas, ja que as boas praticas recomendam considerar esse
computador remoto como um componente hostil. Assim, na avaliacdo dos potenciais
riscos de permitir que o computador do usudrio acesse a rede da Justica Eleitoral, fez-se
necessdria a aquisicdo de licenca de software cliente “Global Protect” para a criacdo de
tuneis VPN com recursos de validacdao dos requisitos de seguranca dos computadores. A
ferramenta possui papel critico na seguranca de rede do ambiente de comunicacdo de
dados do TREMG, pois permite a parametrizacao das politicas de seguranca para o acesso
remoto a rede da Justica Eleitoral. A substituicdo dos firewalls Palo Alto por firewalls de
outro fabricante implicara na reconfiguracdo de toda a infraestrutura de acesso remoto
implantada, incluindo os computadores clientes e ajustes em cddigos de automacdo que
utilizam as APIs da Palo Alto para automatizar rotinas de geréncia e operagdo no Firewall.

f) Confiabilidade: De acordo com o Quadrante Magico Gartner[1][2], ferramenta
amplamente utilizada para auxiliar tomadas de decisdes em aquisicdes de equipamentos e
servicos de TIC, a Palo Alto lidera o segmento de firewalls ha varios anos consecutivos em
todos os quesitos avaliados, dentre eles destacamos a qualidade dos produtos,
versatilidade para se adaptar a varias topologias e ambientes de rede, funcionalidades,
inovagao de tecnologia, desempenho, satisfagao dos clientes com os produtos e suporte
técnico. Como usuarios dessa solugdo hd mais de 5 (cinco) anos, podemos afirmar que até
o presente momento os equipamentos atenderam de forma satisfatdria, entregando todos
os servicos com o desempenho compativel com suas especificagbes técnicas e sem
nenhum incidente de qualquer magnitude, seja por falha de hardware ou defeitos de
software.


https://sei.tre-mg.jus.br/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=2769026&arvore=1&infra_sistema=100000100&infra_unidade_atual=110001219&infra_hash=49fe19cfe19afb80c66077eae2e391794affc026a3d3ec709bd5a06771aaca91#_ftn1
https://sei.tre-mg.jus.br/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=2769026&arvore=1&infra_sistema=100000100&infra_unidade_atual=110001219&infra_hash=49fe19cfe19afb80c66077eae2e391794affc026a3d3ec709bd5a06771aaca91#_ftn2

I - Conclusdo: Diante do exposto, buscando realizar uma aquisicdo segura no que se
refere a confiabilidade, estabilidade, compatibilidade, desempenho, celeridade de
implantacdo com poucas janelas de manutencdo e com menor risco de indisponibilidade
dos servicos de TIC, além de contar com equipe técnica capacitada, optou-se por manter a
solucdo baseada nos firewalls do fabricante Palo Alto, escolhendo um modelo mais atual,
com novas funcionalidades e com maior capacidade de analise e controle de trafego para
suportar as demandas atuais e futuras para um periodo entre 7 (sete) a 10 (dez) anos, sem
gue haja a necessidade de substituicdo do hardware, conforme especificacbes técnicas
presentes neste ETP.

[1] Segundo a Wikipedia: “O Quadrante Magico ¢ uma série de relatorios de pesquisa de mercado publicados
pela empresa de consultoria de TI Gartner que contam com métodos de andlise qualitativa de dados
proprietarios para demonstrar tendéncias do mercado, como dire¢do, maturidade e participantes. Suas analises
sdo conduzidas para varias industrias de tecnologia especificas e sdo atualizadas a cada 1 (um) ou 2 (dois)
anos.”

[2] Referéncia da pagina do Gartner: https://www.gartner.com/doc/reprints?id=1-
28 ATZAFX&ct=211203 &st=sb

3. ESPECIFICACAO TECNICA
3.1. DESCRICAO DA SOLUCAO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO - REQUISITOS
DA CONTRATACAO

| - Dois firewalls da Palo Alto modelo PA-3430, configurados em alta disponibilidade
no modo Ativo/Passivo, com suporte Premium e subscricdes “Threat Prevention”,
“Advanced URL Filtering”, “GlobalProtect” e "Virtual System" por um periodo de 5 (cinco)
anos e servigo técnico de implantagao.

ITEM DESCRICAO QUANTIDADE UNI';';'E&% RS PREC%; OTAL
01 Firewall fabricante PALO ALTO Modelo: 02
PA-3430
02 Contrato de suporte na modalidade 02
"PREMIUM"
03 Licenca do Threat Prevention; 02
04 Licenca do Advanced URL Filtering; 02
05 || Licenca do Global Protect. 02
06 || Licenca do Virtual System 02
07 || Servico técnico de implantacao 01
VALOR GLOBAL
3.2 A licitante devera apresentar, juntamente a proposta comercial, declaragao ou documento da

fabricante que comprove estar autorizada a comercializar hardware, licengas e suporte objeto deste
certame. Tal exigéncia baseia-se na intencdo de evitar que uma empresa arrematante seja declarada
vencedora do certame, por ter oferecido o menor valor, ndo venha a concluir o fornecimento assumido,
justamente por falta da anuéncia/autorizacdo da fabricante dos produtos, fato que levaria ao fracasso da
licitacdo e certamente acarretaria prejuizos a este Tribunal, além de multas e demais penalidades a
arrematante. SituacGes semelhantes ja foram vivenciadas por este regional, o que reitera a necessidade
dessa exigéncia.


https://sei.tre-mg.jus.br/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=2769026&arvore=1&infra_sistema=100000100&infra_unidade_atual=110001219&infra_hash=49fe19cfe19afb80c66077eae2e391794affc026a3d3ec709bd5a06771aaca91#_ftnref1
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3.2.1.

3.2.2.

3.2.3.

3.2.4.

3.2.5.

3.2.6.

REQUISITOS DE NEGOCIO

| - Substituir os dois Firewalls Palo Alto que atingiram o fim do ciclo de vida util,
instalados ha mais de 5 (cinco) anos na rede do TRE-MG, cujo modelo ndo é mais
produzido pelo fabricante e com contrato de suporte e garantia que expirard em 2022,
visando manter a disponibilidade do acesso aos sistemas essenciais a execucdo das
atividades judiciais e administrativas;

Il - Planejar as novas aquisicdes de forma a suportar o ambiente de producdo pelo
maior tempo possivel, sem que haja necessidade de novas aquisicdes a médio prazo.
Devendo maximizar o retorno do investimento sem comprometer a disponibilidade dos
servigos, considerando que trocar os equipamentos antes do tempo pode ser desperdicio
de recursos financeiros e esperar demais pode acarretar indisponibilidade dos ambientes
de TIC por falta de garantia e suporte técnico;

I - Ampliar os recursos de processamento e capacidade de trafego para atender a
novas demandas, tais como reunides no aplicativo Teams e acesso por meio de VPN, e
demandas futuras por um prazo minimo de 5 anos;

IV - Minimizar as interrup¢des dos servicos de TIC oferecidos pela STI e promover
melhorias continuas do desempenho e da capacidade da rede de comunicacdao de dados
do TRE-MG;

V- Garantir o acesso seguro aos recursos de Tecnologia da Informacdo para a
prestacdo de servicos administrativos, judicidrios e de atendimento ao publico em geral;

VI - Prover acesso seguro para os servidores do TREMG aos sistemas administrativos e
corporativos utilizados pela Justica Eleitoral (ELO, biometria, correio eletronico, Internet,
dentre outros) para o desempenho de suas fungdes.

REQUISITOS DE CAPACITAGAO

| - Considerando que a tecnologia a ser adquirida é a mesma utilizada atualmente no
TRE-MG, conforme justificativas presentes neste Termo de Referéncia, ndo havera
necessidade de capacitacdo da equipe técnica do TREMG.

REQUISITOS DE SUSTENTABILIDADE AMBIENTAL

|- Certificado de Rotulagem Ambiental emitido pela ABNT ou certificado emitido por
organismo acreditado pelo Cgcre (INMETRO) que assegure a conformidade com a Diretiva
ROHS ou Autodeclaracdo de conformidade emitida pela organizacdo atestando a
conformidade com a Diretiva ROHS.

REQUISITOS DE MANUTENGAO E GARANTIA

| - Suporte técnico na modalidade PREMIUM conforme descricées presentes no site
do fabricante Palo Alto, por um prazo de 5 (cinco) anos.

REQUISITOS TEMPORAIS

| - N3o se aplica.

REQUISITOS DE SEGURANCA

| - A CONTRATADA deverd observar e respeitar, rigorosamente, todas as normas e
procedimentos de seguranca implementados no ambiente de Tecnologia da Informacdo do
TRE-MG, assim como as suas atualizacoes.



3.2.7.

3.2.8.

3.2.9.

Il - Observancia as diretrizes estabelecidas pela Politica de Seguranca da Informacdo e
Comunicacg6es do TRE-MG e demais normas sobre o assunto.

I - Durante as visitas técnicas e servicos de instalagdo a CONTRATADA devera:

a) Responsabilizar-se integralmente por todo e qualquer dano fisico, material ou
pessoal causado direta ou indiretamente ao CONTRATANTE, seus servidores ou
outros, por ocasido da realiza¢do dos servigos.

b) Responsabilizar-se por todos os materiais e ferramentas necessarios a execucao
dos servicos, bem como pelo seu pessoal.

c) Contar com equipe de profissionais especializados, devidamente identificados e
habilitados para a prestacdo dos servicos contratados.

d) A CONTRATADA se obriga a manter sob sigilo todas as informacGes ou dados
confidenciais que lhe forem transmitidos ou a que tiver acesso em razdo da
execuc¢ao do objeto contratual.

IV - Os termos de compromisso de manutencdo de sigilo e termo de ciéncia e aceite
das condi¢ées de manutencao de sigilo, a serem elaborados conforme diretrizes do TRE-
MG, deverdao ser assinados pelo representante legal da contratada e por todos os
empregados diretamente envolvidos na contratagdo, sempre que a contratada fizer uso de
guaisquer ativos da contratante, no fornecimento da solucao.

REQUISITOS DE HARDWARE

| - Dois firewalls da Palo Alto modelo PA-3430, configurados em alta disponibilidade
no modo Ativo/Passivo.

Il - Cada um dos dois firewalls deverao possuir fonte redundante.

REQUISITOS DE SOFTWARE E SUPORTE TECNICO (POR PERIODO DE 05 ANOS)

| - Contrato de suporte na modalidade "PREMIUM";
Il - Licenca do Threat Prevention;

I - Licenga do Advanced URL Filtering;

IV - Licenca do Global Protect;

V- Licenca do Virtual System.

SERVICOS TECNICOS ESPECIALIZADOS DE IMPLANTACAO DA SOLUGAO

| - A CONTRATADA devera realizar a instalacio e a configuracdo dos
Firewalls adquiridos nos racks fornecidos pelo CONTRATANTE.

Il - O servico de instalacdo e configuracdo tem como objetivo a substituicdo dos
atuais Firewalls pelos que serdo adquiridos por meio deste Termo de Referéncia, incluindo
a migracdo das configuraces, testes e ajustes necessdrios para que a solucdo funcione
perfeitamente integrada ao ambiente de producdo da CONTRATANTE, devendo
contemplar, no minimo, as seguintes etapas:

a) Planejamento

b) Execucdo

¢) Homologacao

d) Entrega



I - Os equipamentos a serem substituidos consistem de dois Firewalls Palo Alto
modelo PA-3020 e dois Firewalls virtualizados PFSense, configurados em alta
disponibilidade no modo Active/Passive.

IV - As LICITANTES poderdo agendar visitas técnicas aos enderegos de instalagdo (item
5.1, alinea lll deste TR), a partir da publicacdo do edital para conhecer as condigdes fisicas
e légicas da rede de forma a possibilitar um dimensionamento mais preciso do trabalho a
ser realizado.

V- As visitas técnicas deverdo ser agendadas com antecedéncia minima de 48
(quarenta e oito) horas, por meio do enderego eletrénico rede@tre-mg.jus.br e ocorrerdo
de segunda a sexta-feira de 9:00 as 17:00, excluindo-se os feriados.

3.2.10. Etapa de Planejamento

| - A CONTRATADA deverd indicar um gestor de projeto e, no minimo, um técnico
responsavel pela execucdo da implantacgao.

Il - O responsavel técnico da CONTRATADA devera possuir plenos conhecimentos
para implantar, configurar e suportar a solu¢do adquirida seguindo as boas praticas
recomendadas pelo fabricante.

I - A CONTRATANTE sera reservado o direito de pedir a substituicdo do técnico
responsavel pela execu¢ao da implantacao, com a devida justificativa, uma vez identificada
a falta de capacitagdo para o exercicio das atividades.

IV - As reunides para planejar as atividades de implantacao da solu¢do ocorrerao nas
dependéncias do TRE-MG, em horario comercial. Em situacdes excepcionais, a critério da
CONTRATANTE, as reunides poderdo ser realizadas virtualmente por meio de
videoconferéncia.

V- O escopo do planejamento deverd contemplar, no minimo:

a) Levantamento da situagdo atual, incluindo conexdes fisicas, ldgicas e
configuragGes utilizadas pelos Firewalls que serdo substituidos (Firewalls Palo Alto e
PFSense);

b) Definicdo da nova topologia fisica e légica a ser implantada;

c) Definicdo das novas configuracdes, considerando as necessidades do TRE-MG e as
recomendacdes da CONTRATADA, abrangendo todos os recursos disponiveis na
solucdo, incluindo configuracdes personalizadas;

d) Definicdo da estratégia para a substituicdo dos Firewalls antigos pelos novos.

e) Andlise dos riscos envolvidos nas atividades de migracdo e definicdo das acGes
para mitiga-los.

f) Cronograma de execug¢do detalhando as atividades macros com data de inicio e
fim.

3.2.11. Etapa de Execugao

| - Todas as atividades desta fase deverdo ser realizadas in loco, em horério
comercial. Em situacBes excepcionais, a critério da CONTRATANTE, as atividades poderao
ser executadas por meio de acesso remoto e ferramentas colaborativas.

- O TRE-MG indicara equipe técnica para acompanhar e participar ativamente da
implantacdo. A equipe designada serd responsavel por prover as informacdes e conceder



3.2.12.

3.2.13.

4.2.

0s acessos necessarios a configuracdo da solucao.

I - Havendo a necessidade de execugao de atividades que poderao resultar em
indisponibilidade de servigos de Tl no ambiente de producdo, a critério do TRE-MG, serdo
agendadas para horarios fora do expediente normal, incluindo finais de semana ou
feriados, sem 6nus adicional para a CONTRATANTE.

Etapa de Homologacdo

| - Ao término das atividades da etapa de execugdo, iniciard o periodo de
07 (sete) dias no qual a CONTRATANTE verificara se a solucdo esta funcionando conforme
planejado e se todos os requisitos foram atendidos.

Il - A CONTRATANTE informard a CONTRATADA sobre quaisquer divergéncias em
relacdo ao comportamento esperado ou mau funcionamento percebido durante os testes
na fase de homologacao, incluindo problemas de integracdao com o ambiente de rede do
TRE-MG, para que sejam devidamente corrigidos.

Etapa de Entrega

| - Concluidos os servicos de implantacdo, a CONTRATADA devera apresentar
documentacdo completa de todas as configura¢des realizadas, em portugués do Brasil,
contendo no minimo as seguintes informacdes:

a) Topologia fisica e légica, detalhando as conexdes e configuracdes de rede realizadas e
como os Firewalls se integraram a infraestrutura do TRE-MG;

b) Detalhamento das configuragdes implementadas nos Firewalls;
c) A documentacdo devera ser entregue até o final do periodo de homologacao.

d) Ao término do periodo de homologacdo e ndo restando pendéncias por parte da
CONTRATADA, a CONTRATANTE emitira o Termo de Aceite Definitivo, dando encerramento
ao processo de implantacdo. A emissdo do Aceite Definitivo e consequente liberacdo do
pagamento do servico de implantacdo estardo vinculados ao perfeito funcionamento da
solucdo, atendimento a todos os requisitos identificados na etapa de planejamento e
aderéncia as especifica¢cdes deste Termo de Referéncia.

QUALIFICACAO TECNICA
REQUISITOS DE QUALIFICACAO TECNICA DA LICITANTE

| - As licitantes deverdo apresentar, no momento da apresentacdo da proposta
comercial, um ou mais atestado(s) de capacidade técnica, expedido(s) por pessoa juridica
de direito publico ou privado, em favor da empresa licitante, que comprove(m) a
experiéncia no fornecimento e implantacdo de plataforma de firewalls de camada 7,
denominados "Next Generation Firewall", composta de hardware, softwares e servicos
compativeis com o objeto desta licitacdo em porte, prazo, quantidades e caracteristicas
equivalentes aos aqui exigidos. O atestado de capacidade técnica devera comprovar que o
fornecedor ja executou, de forma satisfatdria, servigos de, no minimo, 50% (cinquenta por
cento) do quantitativo do objeto a ser contratado.

REQUISITOS DE QUALIFICAGAO TECNICO-PROFISSIONAL



|- O objeto desse Termo de Referéncia é de alta complexidade técnica, exigindo
conhecimentos avancados de suas funcionalidades para a correta configuracdo e migracao.
Considerando que tais equipamentos constituem o nucleo da rede do TREMG, qualquer
incidente causado por erros de configuracdo podem causar instabilidade na rede,
indisponibilidades dos servigos de TIC ou, até mesmo, criar vulnerabilidades de seguranca
de dificil deteccdo. Cabe ressaltar que a migracdo serd executada em ambiente de
producdo, haja vista ndo haver recursos disponiveis para a criagdo de ambientes de testes
ou de homologacdo. Além do mais, cada fabricante possui um sistema operacional distinto,
exigindo conhecimentos especificos da solucdo para a sua configuracdo. Portanto, para
mitigar os riscos envolvidos, as licitantes deverdo comprovar, no momento da
apresentacao da proposta comercial, que possuem em seu quadro funcional, profissional
gue possua a certificagdo da fabricante Palo Alto denominada PCNSE - Palo Alto Networks
Certified Network Security Engineer. Tal profissional devera ser o responsavel
pela implantagao da solugao.

Il - A comprovacdo do vinculo do profissional de que trata o item anterior sera
efetuada mediante a apresentacdao de um dos documentos abaixo:

a) Cépia da carteira de trabalho (CTPS) em que conste o Proponente como
contratante;

b) Contrato de Trabalho em que conste o Proponente como contratante;

c) Contrato Social do Proponente em que conste o detentor da certificagdo como
socio da empresa;

d) Declaracdo de contratacdo futura do profissional detentor do certificado
apresentado, desde que acompanhada de declaracdo de anuéncia do profissional.

ESTRATEGIA DA CONTRATACAO
REQUISITOS DE ENTREGA

| - N3do serdo aceitos equipamentos ou componentes recondicionados ou
previamente usados, descontinuados ou que estejam em processo de descontinuidade
pelo fabricante até o momento da entrega;

Il - Produtos defeituosos ou apresentados em desacordo com as especificagdes
técnicas deverdo ser substituidos em até 10 (dez) dias, apds comunicacdo de recusa pelo
TRE-MG, por e-mail ou qualquer outro meio de ciéncia inequivoca, devendo a empresa
providenciar o recolhimento dos produtos recusados. O recolhimento do produto a ser
substituido e a entrega dos produtos substitutos correrdo as expensas da CONTRATADA,
sem prejuizo da aplicacdo de penalidades.

I - Deverdo ser fornecidos todos os itens e acessorios de hardware, conectores,
interfaces e componentes necessarios a instalagdo, em plena compatibilidade com as
especificagcdes constantes neste documento, recomendadas e fornecidas pelo fabricante;

IV - Serd de responsabilidade da CONTRATADA o transporte, entrega e sua respectiva
instalacdo fisica no rack indicado pela CONTRATANTE;

V- Os Firewalls deverdo ser entregues na cidade de Belo Horizonte, Minas Gerais,
devendo a CONTRATADA confirmar o local exato préximo a data de entrega, através do
endereco de e-mail rede@tre-mg.jus.br, podendo inclusive, cada unidade ser entregue em
logradouros distintos. Os possiveis enderecos de entrega sdo:

a) Edificio TRE-MG situado na Avenida Prudente de Morais, 320 — Bairro Cidade
Jardim — CEP: 30.380-002

b) Edificio TRT3 situado na Rua Mato Grosso, 400 - Bairro Barro Preto - CEP: 30190-
081



VI - A instalacdo fisica dos equipamentos devera ocorrer em rack padrdo 19 polegadas
disponibilizado pela CONTRATANTE e ser efetuada por um técnico qualificado, sob a total
responsabilidade da CONTRATADA;

VIl - CONTRATADA deverd instalar os firewalls nos mesmos enderecos de entrega, em
um prazo maximo de 5 (cinco) dias, a contar da data de entrega dos equipamentos.

5.2. PRAZOS DE ENTREGA (DOS ITENS 01 A 06 DA TABELA DE FORMAGAO DE PRECOS DO ANEXO 1)

| - A CONTRATADA terd um prazo maximo de 180 (cento e oitenta dias), a contar do
inicio da vigéncia do CONTRATO. Caso ndo haja CONTRATO, a critério exclusivo da
Administracdo, o prazo de entrega serd contado a partir do recebimento da NOTA DE
EMPENHO pela empresa contratada.

5.3. PRAZO PARA EXECUCAO DO SERVICO DE IMPLANTACAO (ITEM 07 DA TABELA DE FORMAGAO
DE PRECOS DO ANEXO I)

| - A CONTRATADA terd um prazo maximo de 45 dias, contados da data da instalacdo
dos equipamentos nos Racks, para implantar a solucdo, considerando todas as etapas
Planejamento, Execucdo, Homologacdo e Entrega, além da documentacdo
completa exigida, conforme Item 3.2.9 - SERVICOS TECNICOS ESPECIALIZADOS DE
IMPLANTACAO DA SOLUCAO.

5.3.1. ACEITE DEFINITIVO

I - O aceite definitivo dos itens 01 ao 06 descritos na "TABELA DE FORMACAO DE
PRECOS DO ANEXO 1" sera emitido em até 05 (cinco) dias Uteis apds a instalagdo fisica dos
Firewalls e recebimento dos cédigos de autorizagcdo dos pedidos emitidos pela Palo Alto
em nome do TRE-MG-TRIBUNAL REGIONAL ELEITORAL, (Customer Number 785167),
referentes ao servico de suporte e licengas de funcionalidades.

Il - O aceite definitivo do item 07 - Servico de implantacdo, descrito na "TABELA DE
FORMACAO DE PRECOS DO ANEXO I" serd emitido em até 05 (cinco) dia Uteis apds
concluidas todas as etapas do Item 3.2.9 - SERVICOS TECNICOS ESPECIALIZADOS DE
IMPLANTACAO DA SOLUCAO.

5.4. DEFINICAO DAS OBRIGAGOES DO CONTRATANTE

| - Efetuar o pagamento a CONTRATADA (fornecedora) conforme prazo e forma
prevista no Termo de Referéncia.

Il - Notificar a CONTRATADA (fornecedora), por escrito, acerca de todas as
ocorréncias atipicas referentes ao objeto.

I - Rejeitar no todo ou em parte os hardwares e softwares em desacordo com os
requisitos especificados, bem como aqueles entregues fora das especificagbes técnicas
definidas pelo fabricante.

IV - Fiscalizar a entrega do objeto, como forma de assegurar todas as condi¢des
estabelecidas neste Termo de Referéncia.

V- Fornecer a CONTRATADA todas as informacdes relacionadas ao objeto contratado.
VI - Designar servidores (titular e suplente) do seu Quadro de Pessoal para

representa-lo no acompanhamento e fiscalizacdo dos objetos ou servicos contratados;

VIl - Outros deveres inerentes a contratagao.

5.5. DEFINICAO DAS OBRIGACOES DA CONTRATADA



|- Cumprir todos os prazos e condicées estabelecidos neste Termo de Referéncia.

Il - Zelar pelo perfeito cumprimento do objeto e das demais clausulas do Edital e do
Termo de Referéncia, observando rigorosamente os prazos fixados.

I - Comunicar a CONTRATANTE quaisquer anormalidades que ponham em risco a
entrega do objeto dentro do prazo fixado.

IV - Assumir total responsabilidade pelo sigilo das informacdes e dados contidos em
guaisquer midias e documentos que seus empregados ou prepostos vierem a obter em
funcdo dos servicos prestados a CONTRATANTE, respondendo pelos danos que venham a
ocorrer.

V- Fornecer as chaves de ativacdo dos produtos ou o contrato/termo de
licenciamento dos softwares nas condi¢des e prazos propostos neste Termo de Referéncia;

VI - Fornecer, durante o periodo de validade e suporte, quando aplicavel, as
atualizacdes ou patches de corre¢do para os softwares adquiridos;

VII - Fornecer novas versdes corretivas ou evolutivas dos softwares, mesmo em caso
de mudanca de designa¢do do nome do software, em até 15 (quinze) dias Uteis a partir do
langamento da nova versao;

VI - Fornecer certificado que comprove o registro das licencas no site do fabricante;

IX - No caso de ser entregue por e-mail ou disponibilizado em site da contratada ou
fabricante mediante senha de usuario, a contratada devera informar todos os requisitos
necessarios para o download e a instalacdo do software, por exemplo, endereco
eletrénico, senhas, bem como disponibilizar toda a documentacdo prevista, inclusive
manual de utilizacdo do usuario.

FORMA DE PAGAMENTO

| - Os pagamentos serdo efetuados em duas etapas:

a) Primeira etapa - Apds a emissdo do aceite definitivo dos Itens 01 a 06 da TABELA
DE FORMACAO DE PRECOS DO ANEXO I;

b) Segunda etapa - Apds a emissdo do aceite definitivo dos Item 07 da TABELA DE
FORMACAO DE PRECOS DO ANEXO I.

Il - Os pagamentos serao efetuados pelo Tribunal Regional Eleitoral de Minas Gerais
em parcela Unica, mediante ordem bancaria, no prazo maximo de 10 (dez) dias apds a
apresentacdo da respectiva Nota Fiscal ou Fatura e estard condicionado a emissdo do
aceite definitivo pela SEGER que atestara o fornecimento do hardware, licencas, contrato
de suporte e servico de implantacdo, observados os termos do instrumento convocatoério.

SANGOES ADMINISTRATIVAS

| - Pelo descumprimento dos prazos e condi¢cbes determinados neste Termo de
Referéncia, a(s) empresa(s) contratada(s) estara(ao) sujeita(s) as penalidades previstas na
legislacdo vigente, bem como nos instrumentos convocatério e contratual, conforme o
caso.

Assinaturas da Equipe de Planejamento da Contratacao

Ricardo Resende Costa Gustavo Oliveira Heitmann
Integrante Técnico (Titular) Integrante Administrativo

Rodrigo Heringer de Salles



Integrante Técnico (Suplente) |
Wellerson Rubens de Amarante
Integrante Demandante

Data: / /

ANEXO I - TABELA DE FORMAGAO DE PRECO

LOTE 01
~ PRE PRE TOTAL
ITEM DESCRICAO QUANTIDADE UNITI'\RCi(()) R$ C?mo

01 Firewall fabricante PALO ALTO Modelo: 02

PA-3430
02 Contrato de suporte na modalidade 02

"PREMIUM"
03 Licenca do Threat Prevention; 02
04 Licenca do Advanced URL Filtering; 02
05 Licenca do Global Protect. 02
06 Licenga do Virtual System 02
07 Servico técnico de implantacdo 01

VALOR GLOBAL
Observacoes:

a) Os itens que compdem o objeto desta contratacdo deverdo ser ofertados na
modalidade de Alta Disponibilidade (HA), com configuragdo Ativo/Passivo.

b) Todas as licengas e contrato de suporte deverao ser ofertados para 5 anos.

c) O vencedor sera aquele que fornecer o menor preco global do Lote.
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