TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS
AV. PRUDENTE DE MORAIS, 100 - Bairro CIDADE JARDIM - CEP 30380000 - Belo Horizonte - MG

EDITAL

ATENCAO

A UNIAOQ, por intermédio do TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS, na
presente licitacdao, OPTA por utilizar a Lei n° 8.666, de 21 de junho de 1993 e a Lei n°
10.520, de 17 de julho de 2002, em detrimento a Lei 14.133, de 19 de abril de 2021,
vedada a aplicacdo combinada das referidas Leis com a Lei 14.133, de 1° de abril de 2021,
conforme preconiza o art. 191 da Lei 14.133, de 19 de abril de 2021.

O contrato originario da presente licitacdo sera regido pela Lei n°® 8.666, de 21 de junho de
1993 e a Lei n® 10.520, de 17 de julho de 2002 durante toda a sua vigéncia, conforme
preconiza o Paragrafo Unico do art. 191 da Lei 14.133, de 1° de abril de 2021.

O Acérdao TCU n° 754/2015 - Plenario determinou aos érgaos da Administracdo Publica que
instaurem processo administrativo com vistas a apenacdo das empresas que praticarem,
injustificadamente, ato ilegal tipificado no art. 79 da Lei n© 10.520/2002, ressaltando de que
tal dispositivo tem carater abrangente, abarcando condutas relacionadas ndo apenas a
contratacdo em si, mas também ao procedimento licitatério.

Portanto, em cumprimento a determinacdo, alerta-se para que as licitantes analisem
detalhadamente o edital e anexos antes de formular suas propostas/lances, de modo que
sejam passiveis de cumprimento.

A pratica injustificada de atos como: ndao manter a proposta (ex: desisténcia, ndao envio da
amostra, planilha, laudos), deixar de enviar documentacao exigida (ex: documentos de
habilitacdo), fazer declaracdo falsa, sem prejuizo de outras infragdes cometidas na
licitagdo/contratacdo, sujeitara a licitante as penalidades cabiveis, apuradas em regular
processo administrativo, garantidos o contraditério e a ampla defesa.

SEI N° 0010316-30.2021.6.13.8000
PREGAO ELETRONICO N.° 79/2022

Recebimento de propostas: a partir da data de publicagdo do aviso no D.O.U.
Abertura das propostas: dia 05/10/2022, as 14h00 (quatorze horas).
Enderecgo eletrénico: www.compras.gov.br

A UNIAO, por intermédio do TRIBUNAL REGIONAL ELEITORAL DE MINAS
GERAIS, com sede na Av. Prudente de Morais, n.2 100, Cidade Jardim, Belo Horizonte, inscrito
no CNPJ sob o n.° 05.940.740/0001-21, isento de inscricao estadual, por intermédio do(a)
Pregoeiro(a) nomeado(a) pela Portaria n.© 200/2021, publicada em 10/01/2022, torna
pUblico, para conhecimento dos interessados do ramo pertinente, que promovera LICITAGAO,
na modalidade PREGAO ELETRONICO do tipo MENOR PRECO, no regime de EMPREITADA POR
PRECO GLOBAL, na data, horario e enderego eletronico acima indicados, para a prestacdao dos
servigos especificados no Anexo I. O procedimento licitatorio obedecerd, integralmente, a Lei
n.° 10.520, de 17/07/2002; Decreto n° 10.024, de 20/09/2019; Lei Complementar n.0 123,
de 14/12/2006; Decreto n.° 8.538, de 06/10/2015; Decreto n° 7.174 de 12/05/2010; Lei n.°
8.666, de 21/06/1993; a legislacao correlata e demais exigéncias previstas neste Edital e seus
Anexos.



http://www.planalto.gov.br/ccivil_03/LEIS/L8666cons.htm
http://www.planalto.gov.br/ccivil_03/LEIS/2002/L10520.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art193ii
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art193ii
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art193ii
http://www.planalto.gov.br/ccivil_03/LEIS/L8666cons.htm
http://www.planalto.gov.br/ccivil_03/LEIS/2002/L10520.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art193ii

1. DO OBJETO

A presente licitagdo tem como objeto a aquisicao de dois firewalls da Palo
Alto modelo PA-3430, configurados em alta disponibilidade no modo Ativo/Passivo,
com suporte Premium e subscricoes “"Threat Prevention”, “"Advanced URL Filtering”,
“GlobalProtect” e "Virtual System" por um periodo de 5 (cinco) anos, e servico
técnico de implantacao, conforme especificacdes constantes no Termo de Referéncia (Anexo

I).
2. DAS CONDICOES PARA PARTICIPACAO

2.1. Poderd participar desta licitacdo qualquer empresa especializada no ramo, legalmente
constituida, desde que satisfaca as exigéncias fixadas neste edital e apresente os documentos
nele exigidos.

2.2. As empresas interessadas em participar do certame licitatéorio, antes da
apresentacdo da proposta, poderao realizar visitas técnicas aos enderecos de
instalagao (item 5.1, alinea V, do Termo de Referéncia - Anexo I deste Edital), para conhecer
as condicdes fisicas e logicas da rede de forma a possibilitar um dimensionamento mais
preciso do trabalho a ser realizado. Para tanto, deverao agenda-las com antecedéncia
minima de 48 (quarenta e oito) horas, por meio do endereco eletronico rede@tre-mg.jus.br e
ocorrerao de segunda a sexta-feira, de 9:00 as 17:00, excluindo-se os feriados, conforme o
item 3.2.9, V, do Termo de Referéncia (Anexo I deste edital).

2.3. Nao poderao participar da presente licitagao as empresas que:

a. tenham sido declaradas inidéneas para licitar ou contratar com qualquer 6érgao da
Administracao direta ou indireta Federal, Estadual ou Municipal, enquanto perdurarem
os motivos da punicdo ou até que seja promovida a reabilitacdo perante a prépria
autoridade que aplicou a penalidade - art. 87, inciso 1V, da Lei n© 8.666/93;

b. estejam cumprindo pena de suspensao, que lhes tenha sido aplicada pelo TRE/MG, nos
termos do art. 87, III, da Lei n® 8.666/93;

c. estejam impedidas de licitar e contratar com a Unidao, nos termos do art. 7° da Lei n©°
10.520/2002;

d. possuirem sécios/sécias ou diretores/diretoras que sejam servidores/servidoras ou
dirigentes do TRE/MG;

e. forem formadas por consércios ou grupos de empresas que também participem desta
licitagao;
f. estejam sob faléncia, dissolugdo ou liquidagao.

2.4. E vedada a manutencdo, aditamento ou prorrogacao de contrato de prestacao de
servicos com empresa que tenha entre seus sécios, ainda que sem fungdo gerencial,
servidor/servidora, cbnjuges, companheiros/companheiras ou parentes em linha reta,
colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de direcao e
de assessoramento, de membros/membras ou juizes/juizas vinculados(as) ao Tribunal
Regional Eleitoral de Minas Gerais, em observancia a Resolugao CNJ n° 7/2005.



3. CREDENCIAMENTO

3.1. As empresas interessadas em participar do certame deverdao providenciar, previamente,
o credenciamento perante a Secretaria de Logistica e Tecnologia da Informacdo, do Ministério
do Planejamento, Orcamento e Gestdo, provedor do Sistema Eletronico utilizado nesta
licitagao, no site www.compras.gov.br.

3.2. O credenciamento dar-se-a pela atribuicdo de chave de identificacdo e de senha, pessoal
e intransferivel, para acesso ao sistema eletrénico.

3.3. O credenciamento da licitante dependerd de registro atualizado no Sistema de
Cadastramento Unificado de Fornecedores — SICAF.

3.4. O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva, incluindo
qualquer transacao efetuada diretamente ou por seu representante, nao cabendo ao provedor
do sistema ou ao Tribunal Regional Eleitoral qualquer responsabilidade por eventuais danos
decorrentes de uso indevido da senha, ainda que por terceiros.

3.5. O credenciamento junto ao provedor do sistema implica a responsabilidade legal
da licitante e a presuncdo de sua capacidade técnica para realizacdao das transacdes inerentes
ao pregdo eletronico.

4. DO ENVIO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

4.1. A participacdo no certame dar-se-a por meio da digitacdo da senha privativa da licitante
e subsequente encaminhamento da proposta de pregos a partir da data e horario indicados
no preambulo deste edital.

4.2. A licitante, no momento da elaboracdo e envio da proposta, também devera declarar
virtualmente (declaracgoes virtuais):

a. 0 cumprimento a todos os requisitos de habilitacdao e conformidade de sua proposta com
as exigéncias do instrumento convocatério, nos termos do art. 26, paragrafo 4.2, do
Decreto n.© 10.024/2019;

b. se for o caso, que atende os requisitos do artigo 3.°© da Lei Complementar n.°
123/2006;

inexisténcia de fato impeditivo de habilitacdo;

d. o atendimento a exigéncia contida no art. 27, inciso V, da Lei n.° 8.666/93 (que nao
emprega menor);

€. que nao possui, em sua cadeia produtiva, empregados/empregadas executando trabalho
degradante ou forcado, em observancia ao art. 59, inciso III, da Constituicao Federal;

f. que estd ciente do cumprimento da reserva de cargos prevista em lei para pessoa com
deficiéncia ou para reabilitado da Previdéncia Social, conforme disposto no art. 93 da Lei
n° 8.213/91, e que atende as regras de acessibilidade previstas na legislacdo;

g. 0o cumprimento da cota de aprendizagem, nos termos estabelecidos no art. 429 da
Consolidacao das Leis Trabalhistas (CLT) - exceto para ME e EPP.



4.3. A declaracao falsa relativa ao cumprimento dos requisitos de habilitagdo e proposta
sujeitard a licitante as sancgdes previstas neste edital.

4.4, O encaminhamento da proposta de precos pressupde o pleno conhecimento e
atendimento as exigéncias de habilitacdo previstas neste edital e seus anexos. A licitante sera
responsavel por todas as transacbes que forem efetuadas em seu nome no sistema
eletronico, assumindo como firmes e verdadeiras as propostas e lances.

4.5. As licitantes encaminharao, exclusivamente por meio do sistema, concomitantemente
com os documentos de habilitacao exigidos no edital, proposta com a descricao do
objeto ofertado e o preco, bem como os documentos listados abaixo, até a data e o horario
estabelecidos para abertura da sessdo publica, quando, entdo, encerrar-se-a
automaticamente a etapa de envio dessa documentacao.

a. Declaracao ou documento da fabricante que comprove estarem autorizadas a
comercializar hardware, licengas e suporte objeto deste certame;

b. Certificado de Rotulagem Ambiental emitido pela ABNT ou certificado emitido por
organismo acreditado pelo Cgcre (INMETRO) que assegure a conformidade com a
Diretiva ROHS ou Autodeclaracao de conformidade emitida pela organizagao atestando
a conformidade com a Diretiva ROHS.

4.6. Até a abertura da sessao publica, as licitantes poderdo retirar ou substituir a proposta e
os documentos de habilitacao anteriormente inseridos no sistema.

4.7. A proposta de precos eletronica ndo poderd conter alternativas e devera ser elaborada
em campo especifico e encaminhada, exclusivamente por meio do sistema eletronico,
contendo as seguintes informacgoes:

a. preco global dos produtos e servicos, tendo em vista o prazo de 5 (cinco) anos,
apresentado em moeda corrente no pais, devendo estar inclusos todos os impostos,
taxas, fretes, seguro e demais encargos;

b. a especificagao do(s) produto(s) e servico(s) ofertado(s).

Paragrafo Primeiro: As licitantes estabelecidas no Estado de Minas Gerais devem atentar,
para as vendas mercantis, isto &, operacdes sujeitas ao ICMS, que a isencdo desse imposto
prevista no Anexo I, item 136 do RICMS/MG, ndo se aplica ao TRE/MG, por ser érgao federal,
e nao estadual, se for o caso.

Paragrafo Segundo: As licitantes estabelecidas em outra Unidade da Federacao devem
observar que o TRE/MG nao é contribuinte do ICMS. Portanto, a nota fiscal deve ser emitida
com o CFOP 6107 - Venda de producgao do estabelecimento, destinada a nao contribuinte, ou
6108 - Venda de mercadoria adquirida ou recebida de terceiros, destinada a nao contribuinte,
sendo de responsabilidade da licitante vencedora a apuragao e o recolhimento do ICMS, nos
termos do artigo 155, §29, inciso VIII, alinea “b”, da Constituicdo Federal, se for o caso.



Paragrafo Terceiro: Com relacdao ao Imposto Sobre Servicos de Qualquer Natureza -
ISSQN, observar-se-a o disposto na Lei Complementar n.° 116/03, e na legislagdo municipal
aplicavel, se for o caso.

4.8. A licitante devera atentar para que, no momento da aceitagdo, caso o(s) valor(es)
unitario(s) que originou(aram) o preco total proposto contenha(m) mais de duas casas apds a
virgula, AS CASAS DECIMAIS EXCEDENTES SERAO DESCONSIDERADAS PELO(A)
PREGOEIRO(A), AINDA QUE SEJA REDUZIDO O PRECO TOTAL DO ITEM, sendo esta alteragao
considerada uma negociacao para fins do disposto no subitem 6.24 deste edital.

4.9. O prazo de validade da proposta ndo podera ser inferior a 60 (sessenta) dias. Caso a
adjudicacdo ndo possa ocorrer dentro do periodo de validade da proposta, por motivo de
forca maior, o Tribunal Regional Eleitoral de Minas Gerais podera solicitar a prorrogagdao geral
da validade por, no maximo, igual periodo.

4.10. Os documentos que compOem a proposta e a habilitagdo da licitante melhor
classificada somente serdo disponibilizados para avaliacdo do pregoeiro e para acesso publico
ap6s o encerramento do envio de lances.

4.12. VALOR ESTIMADO

A presente licitacdo esta estimada no valor de
R$5.528.018,11 (cinco milhGes quinhentos e vinte e oito mil
dezoito reais e onze centavos).

5. DOS DOCUMENTOS DE HABILITAGAO:

5.1. Como condicdo prévia ao exame da documentacao de habilitacdo, o(a) Pregoeiro(a)
verificard o eventual descumprimento das condicdes de participacdo, estabelecidas no
subitem 2.3 deste Edital, especialmente quanto a existéncia de sancdo que impeca a
participacdao no certame ou a futura contratacdo, mediante a consulta aos seguintes
cadastros:

SICAF;
b. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido:

(https://www.portaldatransparencia.gov.br/sancoes/ceis?

ordenarPor=nome&direcao=asc;

c. Cadastro Nacional de Condenacbes Civeis por Atos de Improbidade Administrativa,
mantido pelo Conselho Nacional de
Justica https://www.cnj.jus.br/improbidade_adm/consultar_requerido.php;

d. Lista de Inidoneos, mantida pelo Tribunal de Contas da Unido -
TCU. https://contas.tcu.gov.br/ords/f?
pP=704144:3:6716178499856::N0O:3,4,6.

5.1.1. A consulta aos cadastros sera realizada em nome da empresa licitante e também
de seu/sua sdécio/sdcia majoritario(a), por forca do artigo 12 da Lei n° 8.429, de 1992,


https://www.portaldatransparencia.gov.br/sancoes/ceis?ordenarPor=nome&direcao=asc
https://www.cnj.jus.br/improbidade_adm/consultar_requerido.php
https://contas.tcu.gov.br/ords/f?p=704144:3:6716178499856::NO:3,4,6

que prevé, dentre as sangdes impostas ao responsavel pela pratica de ato de
improbidade administrativa, a proibicdo de contratar com o Poder Publico, inclusive por
intermédio de pessoa juridica da qual seja socio/sdcia majoritario(a).

5.1.2. Constatada a existéncia de sancdo, o(a) Pregoeiro(a) reputara a licitante
inabilitada, por falta de condicao de participacao.

5.2. Os interessados em participar deste Pregao deverao comprovar ainda que possuem 0s
seguintes documentos:

5.2.1. HABILITACAO JURIDICA

a. No caso de sociedade simples, inscricao do ato constitutivo no Registro Civil das Pessoas
Juridicas do local de sua sede, acompanhada de prova da indicacao dos/das seus/suas
administradores/administradoras;

b. No caso de sociedade empresaria, ato constitutivo, estatuto ou contrato social,
devidamente registrado na Junta Comercial, acompanhado da(s) ultima(s)
alteracao(goes) referente(s) ao objeto e a administracdo da empresa ou a Uultima
alteracao consolidada;

c. Decreto de autorizagao, em se tratando de empresa ou sociedade estrangeira em
funcionamento no pais, e ato de registro ou autorizacao para funcionamento expedido
pelo 6rgao competente, quando a atividade assim o exigir;

d. No caso de cooperativa: ata de fundacdo e estatuto social em vigor, com a ata da
assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no
Registro Civil das Pessoas Juridicas da respectiva sede, bem como o registro na
Organizagcao das Cooperativas Brasileiras ou na entidade estadual, se houver, nos
termos do art. 107 da Lei n© 5.764, de 1971;

e. Inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede, em se tratando de empresario(a) individual;

f. Certificado da Condicao de Microempreendedor(a) Individual - CCMEI, caso se trate de
microempreendedor(a) individual - MEL.

5.2.2. REGULARIDADE FISCAL E TRABALHISTA

Prova de inscricdao no Cadastro Nacional de Pessoas Juridicas - CNPJ;

b. Prova de regularidade para com a Fazenda Nacional, mediante a apresentacao de
certidao expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e
pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos
tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, nos termos
da Portaria Conjunta RFB/PGFN n.% 1751, de 02 de outubro de 2014;

c. Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servico (Certificado
de Regularidade do FGTS, fornecido pela Caixa Econ6mica Federal);

d. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacao de Certiddo Negativa ou Positiva com efeitos de Negativa de Débitos
Trabalhistas (CNDT), nos termos da Lei n.°© 12.440/2011, que inseriu o Titulo VII-A na
Consolidagao das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio
de 1943.



5.2.3. QUALIFICAGAO ECONOMICO-FINANCEIRA

a. Certiddo Negativa de Faléncia, recuperacao judicial ou recuperacdo extrajudicial,
expedida pelo distribuidor da sede da pessoa juridica.

a.1l. No caso de certidao positiva de recuperacgao judicial ou extrajudicial, a licitante
deverd apresentar a comprovacdao de que o respectivo plano de recuperacdo foi
acolhido judicialmente, na forma do art. 58, da Lei n.© 11.101, de 09 de fevereiro
de 2005, sob pena de inabilitagao, devendo, ainda, comprovar todos os demais
requisitos de habilitagao.

b. Balango patrimonial encerrado em 31/12/2021, apresentado na forma da lei, que
comprove a boa situagdao financeira da empresa, vedada a sua substituicao por
balancetes ou balancgos provisérios (salvo as excegoes legais).

Paragrafo Primeiro: Somente serao aceitos aqueles publicados em jornais oficiais
(publicagao original ou coépia autenticada) ou cépias autenticadas dos termos de
abertura e de encerramento e do balanco patrimonial, retiradas (por qualquer
processo de cépia) do LIVRO DIARIO registrado na Junta Comercial ou Cartério de
Registro de Pessoa Juridica.

Paragrafo Segundo: Todos os documentos citados deverdo, ainda, conter as assinaturas
do(a) técnico(a) em contabilidade ou contador(a), com o devido registro no Conselho
Regional de Contabilidade, e do(as) socio(as), diretor(es)/diretora(s),
administrador(es)/administradora(s) ou representante legal.

Paragrafo Terceiro: Caso a empresa esteja cadastrada no Sistema Publico de
Escrituracao Digital - SPED, deverd apresentar a seguinte documentacao:

a) Termos de Abertura e Encerramento do Livro Digital;

b) Balanco Patrimonial “Escrituracdo Contabil Digital - ECD”, nos termos do art. 5° da
Instrugao Normativa da Receita Federal do Brasil n.° 2.003, de 18 de janeiro de 2021;

c) Demonstrativo de Resultado do Exercicio;

d) Termo de Autenticacao do Livro Digital.

Paragrafo Quarto: As microempresas e as empresas de pequeno porte, as
cooperativas que preencham as condigcoes estabelecidas no art. 34 da Lei n.°
11.488/07, bem como os Microempreendedores individuais - MEI, conforme
Acorddao TCU 133/2022 - Plenario, estdo dispensados do balanco patrimonial apenas
para fins fiscais. Assim, para a presente licitacdo, € OBRIGATORIA a apresentacdo desta
peca, dispensando-se apenas a publicacdo e a sua transcricdo no livro diario.

Paragrafo Quinto: A capacidade financeira da licitante sera aferida mediante a obtencdo dos
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC) maiores que
um (> 1), resultantes da aplicacao das formulas abaixo, conforme determinacao contida no
inciso V, item 7, da Instrucdao Normativa n.° 5/95, do Ministério da Administracao Federal e
Reforma do Estado, e suas alteragoes:



Liquidez Geral (LG) = Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Exigivel a Longo Prazo

Solvéncia Geral (SG) = Ativo Total
Passivo Circulante + Exigivel a Longo Prazo

Liquidez Corrente (LC) = Ativo Circulante
Passivo Circulante

Paragrafo Sexto: A licitante que apresentar resultado igual ou menor do que 1 (um), em
gualquer um dos indices ora referidos, deverda comprovar o patrimonio liquido positivo
minimo, para habilitacdo, correspondente a 10% (dez por cento) do valor efetivo da
contratagao.

Paragrafo Sétimo: As empresas recém-constituidas (no presente exercicio) deverao
apresentar, em substituicdo ao Balanco Patrimonial, cépia do Balanco de Abertura, nas
mesmas condigdes formais exigidas acima (assinaturas, registro, etc.). Para habilitacdo, tais
empresas deverdo comprovar o capital social minimo correspondente a 10% (dez por
cento) do valor efetivo da contratacao.

5.2.4. QUALIFICACAO TECNICA

a. Um ou mais Atestado(s) de Capacidade Técnica, emitido(s) por pessoa juridica de
direito publico ou privado, que comprove(m) a experiéncia no fornecimento e
implantacao de plataforma de firewalls de camada 7, denominados "Next Generation
Firewall", composta de hardware, softwares e servicos compativeis com o objeto desta
licitacdo em porte, prazo, quantidades e caracteristicas equivalentes aos exigidos.
O atestado de capacidade técnica deverd comprovar que o fornecedor ja executou, de
forma satisfatéria, servicos de, no minimo, 50% (cinquenta por cento) do
quantitativo do objeto a ser contratado.

b. As licitantes deverdao comprovar que possuem em seu quadro funcional, profissional que
possua a certificagdo da fabricante Palo Alto denominada PCNSE - Palo Alto Networks
Certified Network Security Engineer. Tal profissional devera ser o responsavel
pela implantacao da solugao.

Paragrafo Unico: A comprovacdo do vinculo do profissional de que trata o item "b" serd
efetuada mediante a apresentacao de um dos documentos abaixo:

e Copia da carteira de trabalho (CTPS) em que conste o licitante como contratante;

¢ Contrato de Trabalho em que conste o licitante como contratante;

e Contrato Social do licitante em que conste o detentor da certificagdo como socio da
empresa;

e Declaracao de contratacao futura do profissional detentor do certificado apresentado,
desde que acompanhada de declaragdo de anuéncia do profissional.

5.3. Os documentos relacionados nos subitens anteriores ndo poderao ser substituidos por
qualquer tipo de protocolo.

5.4. As licitantes poderao deixar de apresentar os documentos de habilitacdo que ja constem
na tela utilizada pelo(a) Pregoeiro(a) para consulta ao SICAF - Sistema de Cadastramento



Unificado de Fornecedores.

5.5. A comprovacgao da habilitacao sera feita "on-line" pelo(a) Pregoeiro(a), tanto para os
documentos constantes do SICAF quanto para as demais certidoes disponiveis nos sitios
oficiais."

5.6. Se a documentacao de habilitagao ndao estiver completa e correta ou contrariar qualquer
dispositivo deste Edital e seus anexos, o(a) Pregoeiro(a) inabilitara a licitante.

5.7. Os documentos necessarios a habilitacdo porventura exigidos pelo(a) Pregoeiro(a), a
titulo de diligéncia ou nas hipdteses do subitem 6.29, poderdao ser apresentados em original,
por qualquer processo de cépia autenticada por cartério competente, pelo(a) Pregoeiro(a) ou
por membro da equipe de apoio ou publicagcdo em dérgao da Imprensa Oficial.

6. DA SESSAO DO PREGAO

6.1. A partir do horario previsto no preambulo deste Edital, tera inicio a sessdo publica do
Pregdo, com a divulgacdo das propostas de precos recebidas, passando o(a) Pregoeiro(a) a
avaliar a aceitabilidade das mesmas, verificando a compatibilidade do preco cotado e a
conformidade da descricao dos servigos ofertados com as exigéncias do Edital e seus Anexos,
sob pena de desclassificacao.

6.2. O(A) Pregoeiro(a) devera suspender a sessao publica do pregdao na forma eletronica
quando constatar que a avaliagcao da conformidade das propostas, de que trata o art. 28, do
Decreto n° 10.024/2019, ird perdurar por mais de um dia, conforme Orientacdo Normativa n°
01/2016 da Secretaria de Gestao do Ministério do Planejamento, Orcamento e Gestao.

Paragrafo Unico: Apds a suspensdo da sessdo publica, o(a) pregoeiro(a) enviard, via chat,
mensagem as licitantes informando a data prevista para o inicio da oferta dos lances.

6.3. Aberta a sessdo, ndo cabera desisténcia quanto as propostas apresentadas, salvo por
motivo justo decorrente de fato superveniente e aceito pelo(a) Pregoeiro(a).

6.4. Classificadas as propostas, o(a) Pregoeiro(a) dara inicio a fase de lances, quando entdo
as licitantes poderao encaminha-los, exclusivamente por meio do sistema eletronico.

6.5. As licitantes poderdo oferecer lances sucessivos, observado o horario fixado para a
abertura da sessdo e as regras estabelecidas neste Edital.

6.6. A licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e
registrado pelo sistema.

6.7. Nao serdo aceitos dois ou mais lances iguais, prevalecendo aquele que for recebido e
registrado primeiro.

6.8. Durante o transcurso da sessdo publica, as licitantes serdo informadas, em tempo real,
do valor do menor lance registrado, vedada a identificacao da licitante que ofertou o menor
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lance.

6.9. Os lances apresentados e levados em consideragdao para efeito de julgamento serao de
exclusiva e total responsabilidade das licitantes, nao lhes cabendo pleitear qualquer alteragao.

6.10. Cabe a licitante acompanhar as operagdes no sistema eletronico durante a sessao
publica do Pregdo, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da
inobservancia de qualquer mensagem emitida pelo sistema.

6.11. No caso de desconexdao do(a) Pregoeiro(a), no decorrer da etapa de lances, se o
sistema eletronico permanecer acessivel as licitantes, os lances continuardo sendo recebidos,
sem prejuizo dos atos realizados.

6.12. Quando a desconexao do(a) Pregoeiro(a) persistir por tempo superior a dez minutos, a
sessdo sera suspensa e reiniciada somente apds decorridas 24 horas da comunicacao do fato
pelo(a) Pregoeiro(a) aos participantes no site www.compras.gov.br.

6.13. Em casos de indisponibilidade geral do Sistemma Compras.gov no momento da abertura
da sessdo, as licitantes devem aguardar o retorno da funcionalidade por um prazo de até 30
minutos. Transcorrido esse prazo sem que cesse a indisponibilidade, a sessao fica
automaticamente remarcada para o mesmo horario do proximo dia util seguinte, se
determinacdo diversa nao for emitida pelo préprio Sistema Compras.gov.

6.14. Durante/apds a fase de lances, o(a) Pregoeiro(a) podera excluir lance cujo valor for
considerado inexequivel.

6.15. Sera adotado para o envio de lances no pregao eletronico o modo de disputa
“aberto e fechado”, em que as licitantes apresentardo lances publicos e sucessivos, com
lance final e fechado.

6.16. A etapa de lances da sessdo publica terd duracdo inicial de quinze minutos. Apds esse
prazo, o sistema encaminhard aviso de fechamento iminente dos lances, apdés o que
transcorrera o periodo de tempo de até dez minutos, aleatoriamente determinado, findo o
gual serd automaticamente encerrada a recepcdo de lances.

6.17. Encerrado o prazo previsto no item anterior, o sistema abrird oportunidade para que o
autor da oferta de valor mais baixo e os das ofertas com precos até dez por cento superiores
aquela possam ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até
o0 encerramento deste prazo.

Paragrafo Unico: Ndo havendo pelo menos trés ofertas nas condicdes definidas neste item,
poderdo os autores dos melhores lances, na ordem de classificacdo, até o maximo de trés,
oferecer um lance final e fechado em até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo.

6.18. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara os
lances segundo a ordem crescente de valores.



6.19. Nao havendo lance final e fechado classificado na forma estabelecida nos itens
anteriores, havera o reinicio da etapa fechada, para que as demais licitantes, até o maximo
de trés, na ordem de classificacdo, possam ofertar um lance final e fechado em até cinco
minutos, o qual sera sigiloso até o encerramento deste prazo.

6.20. Podera o(a) pregoeiro(a), auxiliado pela equipe de apoio, justificadamente, admitir o
reinicio da etapa fechada, caso nenhuma licitante classificada na etapa de lance fechado
atenda as exigéncias de habilitacdo.

6.21. Caso a proposta melhor classificada nao tenha sido ofertada por microempresa ou
empresa de pequeno porte ou cooperativa que preencha as condigdes estabelecidas no art.
34 da Lei n.0 11.488/07 e houver proposta apresentada por microempresa ou empresa de
pequeno porte ou cooperativa que preencha as condicdes estabelecidas no art. 34 da Lei n.°
11.488/07 igual ou até 5% (cinco por cento) superior a melhor proposta, proceder-se-a da
seguinte forma:

a. @ microempresa ou empresa de pequeno porte ou cooperativa que preencha as
condigOes estabelecidas no art. 34 da Lei n.°2 11.488/07 melhor classificada poderda, no
prazo de 5 (cinco) minutos controlados pelo sistema, sob pena de preclusdao, apresentar
nova proposta de precgo inferior aquela classificada originalmente em primeiro lugar,
situacdo em que serd adjudicado em seu favor o objeto deste Pregao;

b. caso a microempresa ou empresa de pequeno porte ou cooperativa que preencha as
condigOes estabelecidas no art. 34 da Lei n.° 11.488/07 melhor classificada desista ou
nao se manifeste no prazo estabelecido, na forma da alinea anterior, serdo convocadas
as remanescentes que porventura se enquadrem nessas categorias e cujas propostas
estejam dentro do limite estabelecido no caput deste subitem, na ordem classificatoria,
para o exercicio do mesmo direito;

c. no caso de equivaléncia dos valores apresentados pelas microempresas, empresas de
pequeno porte e cooperativas que preencham as condicdes estabelecidas no art. 34 da
Lei n.© 11.488/07 que se encontrem no limite estabelecido no caput deste subitem, o
sistema fard um sorteio eletronico entre tais licitantes, definindo e convocando
automaticamente a vencedora para a oferta final do desempate;

d. havendo éxito neste procedimento, o sistema disponibilizard a nova classificacdo das
licitantes. Nao havendo éxito ou ndo existindo microempresas e/ou empresas de
pequeno porte e/ou cooperativas que preencham as condicdes estabelecidas no art. 34
da Lei n.° 11.488/07 participantes, prevalecera a classificacdo inicial.

6.23. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletronico
dentre as propostas empatadas.

6.24. Definida a licitante classificada em primeiro lugar, o(a) Pregoeiro(a) devera encaminhar
contraproposta a licitante, para que seja obtida melhor proposta, observado o critério de
julgamento, ndo se admitindo negociar condicOes diferentes das previstas neste Edital. A
negociacdo sera realizada por meio do sistema eletrénico, podendo ser acompanhada pelas
demais licitantes.

6.25. Encerrada a etapa de negociagao, o(a) pregoeiro(a) examinara a proposta classificada
em primeiro lugar quanto a adequacdo ao objeto e a compatibilidade do preco em relacdo ao



maximo estipulado para contratacdo neste Edital e em seus anexos, observado o disposto no
paragrafo Unico do art. 7° e no § 99 do art. 26 do Decreto n.© 10.024/2019.

6.26. Quando solicitado pelo(a) pregoeiro(a), a licitante devera encaminhar sua proposta
reformulada, devidamente assinada e adequada ao ultimo lance ofertado apds a negociagao,
por meio da opgao “Enviar/Anexo” do site www.compras.gov.br, no prazo de 2 (duas) horas
apos a solicitacdo, contendo as seguintes informagoes:

a. razao social do proponente, nimero de inscricdo no CNPJ], endereco completo, niumero
do telefone, nimero do celular do representante, e-mail, nimero da conta bancaria,
numero e nome da agéncia do respectivo banco;

b. precos unitarios e totais dos produtos e servigos ofertados, cotados separadamente,
em algarismo e por extenso, prevalecendo o ultimo em caso de divergéncia, em moeda
nacional, conforme tabela de formacdao de preco do Anexo I do Termo de Referéncia
(Anexo I do edital), ja readequados ao prego/lance vencedor;

c. preco global para o fornecimento do produto e a prestagao dos servigos, em algarismos
e por extenso, prevalecendo o Ultimo em caso de divergéncia;

d. prazos constantes do Termo de Referéncia;

e. prazo de validade da proposta nos termos do item 4.9 deste edital.

Paragrafo Primeiro: A proposta que omitir os prazos mencionados acima ndo sera
desclassificada, mas considerada de acordo com 0s mesmos.

Paragrafo Segundo: Havendo a necessidade de envio de documentos complementares a
proposta, necessarios a confirmacao daqueles exigidos neste Edital e ja apresentados,
a licitante sera convocada a encaminha-los, por meio da opcdo “Enviar/Anexo” do site
www.compras.gov.br, no prazo de 2 (duas) horas, sob pena de recusa da proposta.

6.27. O(A) pregoeiro(a) ou autoridade superior podera, no julgamento da habilitacdo e das
propostas, sanar erros ou falhas que ndo alterem a substancia das propostas, dos
documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata e
acessivel as licitantes, e lhes atribuira validade e eficacia para fins de habilitacdo e
classificagcao, observado o disposto na Lei n® 9.784, de 29 de janeiro de 1999.

Paragrafo Unico: Na hipotese de necessidade de suspensdo da sessao publica para a
realizacdo de diligéncias, com vistas ao saneamento, nos termos do subitem anterior,
vedada a inclusdao de documento ou informacdao que deveria constar originariamente da
proposta ou documentacao, a sessdo publica somente podera ser reiniciada mediante aviso
prévio no sistema com, no minimo, 24 (vinte e quatro) horas de antecedéncia, e a ocorréncia
sera registrada em ata.

6.28. Sendo aceitavel a proposta de menor valor, o(a) Pregoeiro(a) efetuara consulta “on-
line” ao SICAF, para comprovar a regularidade da habilitacdao da licitante. O(A) Pregoeiro(a)
verificara, também, o cumprimento as demais exigéncias para habilitacdo contidas no item 5
deste edital.

6.29. Havendo a necessidade de envio de documentos de habilitacao complementares,
necessarios a confirmacao daqueles exigidos neste Edital e ja apresentados, a licitante sera



convocada a encaminha-los, por meio da opgao “Enviar/Anexo” do site www.compras.gov.br,
no prazo de 2 (duas) horas, sob pena de inabilitacao.

Paragrafo Unico: No prazo estipulado no caput deste subitem, também deverdo ser
enviados os documentos validos referentes aqueles que, porventura, vencerem apds a
abertura do certame.

6.30. Os documentos exigidos para habilitagdao que nao estejam contemplados no SICAF (ex:
qualificacdo técnica, qualificagcdo econdmico-finaceira, dentre outros) serdo enviados nos
termos do disposto no subitem 4.5, ou seja, concomitantemente ao registro da proposta
eletronica.

6.31. Havendo alguma restricaio em sua comprovacdao da regularidade fiscal ou
trabalhista, as microempresas, empresas de pequeno porte e cooperativas que preencham
as condicdes estabelecidas no art. 34 da Lei n.© 11.488/07 terao prazo adicional de 5 (cinco)
dias Uteis, contado da decisdo do(a) Pregoeiro(a) que declarar a empresa vencedora do
certame, para a regularizacdo da documentagdo, pagamento ou parcelamento do débito, e
emissao de eventuais certidoes negativas ou positivas com efeito de certidao negativa.

Paragrafo Unico: A critério do(a) Pregoeiro(a) e desde que tenha sido requerido pela
microempresa ou empresa de pequeno porte ou cooperativa que preencha as condigoes
estabelecidas no art. 34 da Lei n.© 11.488/07, o prazo do caput deste subitem podera ser
prorrogado por igual periodo.

6.32. A ndo-regularizacdo da documentacdo, no prazo previsto no subitem anterior, implicara
a inabilitacdo das microempresas, empresas de pequeno porte e cooperativa que preencha as
condicOes estabelecidas no art. 34 da Lei n.© 11.488/07, sem prejuizo das sangodes previstas
neste Edital.

6.33. Se a proposta ou o lance de menor valor ndo for aceitavel, ou se a licitante desatender
as exigéncias de habilitacdo, o(a) Pregoeiro(a) examinara a proposta ou o lance subsequente,
verificando a sua aceitabilidade e procedendo a sua habilitacdo, na ordem de classificacao, e
assim sucessivamente, até a apuragao de uma proposta ou lance que atenda ao edital.

6.34. Ocorrendo a situacdo a que se refere o subitem anterior, o(a) Pregoeiro(a) encaminhara
contraproposta a licitante, pelo sistema eletrénico, objetivando a obtencao de melhor preco.

6.35. Constatado o atendimento das exigéncias de habilitacdo fixadas neste Edital, a licitante
serd declarada vencedora, sendo-lhe adjudicado o objeto do certame, caso nao haja
interposicdo de recursos, encaminhando-se, em seguida, os autos a autoridade competente
para homologacao.

6.36. Da sessdo publica serd lavrada ata circunstanciada, que mencionara todos as licitantes,
a classificacdo dos lances, bem como as ocorréncias que interessarem ao julgamento desta
licitacdo.

6.37. Os documentos eletronicos produzidos com a utilizacdo de processo de certificacao
disponibilizada pela ICP-Brasil, nos termos da Medida Proviséria n® 2.200-2, serdo recebidos
e presumidos verdadeiros em relacdo aos signatarios, dispensando-se o envio de documentos
originais e copias autenticadas em papel. Caso necessario, o(a) Pregoeiro(a) podera exigir a



apresentacao das versdes originais dos documentos apresentados, o que devera ocorrer no
prazo de até 3 (trés) dias uUteis, impreterivelmente, no seguinte endereco: Tribunal
Regional Eleitoral de Minas Gerais, Av. Prudente de Morais, n.° 100, 2° andar, Secao de
Protocolo, Bairro Cidade Jardim, CEP: 30.380-002, Belo Horizonte/MG, observando-se o
disposto no subitem 5.7.

6.38. As propostas que contenham a descricao do objeto, o valor e os documentos
complementares estardo disponiveis na internet, apdés a homologacao.

6.39. O pregoeiro podera solicitar manifestacdo técnica da assessoria juridica ou de outros
setores do 6rgao ou da entidade, a fim de subsidiar sua decisao.

7. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

7.1. Até 03 (trés) dias uteis antes da data fixada para abertura da sessao publica, qualquer
pessoa podera impugnar o presente instrumento convocatério, preferencialmente, pelo e-
mail: licitar@tre-mg.jus.br.

7.2. A solicitacao de esclarecimento de duvidas a respeito de condigdes do edital devera ser
efetuada pelas empresas interessadas em participar do certame, até o 3.0 (terceiro) dia util
gue anteceder a data fixada para a abertura da sessdo publica, preferencialmente pelo e-
mail: licitar@tre-mg.jus.br.

7.3. As impugnacgodes e os pedidos de esclarecimento, bem como as respectivas respostas,
serao divulgados no Portal de Compras do Governo Federal, no link:
http://compras.gov.br/livre/Pregao/Lista Pregao Filtro.asp?0Opc=0 - Cédigo UASG do
TRE/MG: 070014 - no prazo de 02 (dois) dias Uteis.

7.4. Os e-mails encaminhados para pedido de esclarecimento ou impugnacao deverao ter seu
recebimento confirmado pelos telefones (31) 3307-1288, (31)3307-1925 ou (31) 3307-1130.

8. DO CRITERIO DE JULGAMENTO DAS PROPOSTAS

O julgamento das propostas levard em consideracdao o critério do menor
preco global, desde que atendidas todas as exigéncias deste edital.

9. DOS RECURSOS

9.1. Declarada a vencedora, qualquer licitante podera, de forma imediata e motivada, em
campo proprio do sistema, manifestar a intencdo de recorrer, quando, aceita a intengao
pelo(a) Pregoeiro(a), ser-lhe-& concedido o prazo de 3 (trés) dias para apresentar as razoes
de recurso, também em campo proprio do sistema, ficando as demais licitantes, desde
logo, intimadas para, querendo, apresentar contrarrazbes em igual prazo, que comecara a
contar do término do prazo do recorrente.

9.2. A falta de manifestacao imediata e motivada da licitante quanto a intencdao de recorrer
importara a decadéncia desse direito, ficando o(a) Pregoeiro(a) autorizado(a) a adjudicar o
objeto a licitante vencedora.
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Paragrafo Unico: Para possibilitar o exercicio da manifestacdo da intencdo de recorrer, o(a)
Pregoeiro(a) mantera a respectiva tela aberta as licitantes pelo periodo minimo de 20 (vinte)
minutos, a contar da habilitacdao do item.

9.3. Os recursos deverao ser dirigidos a Diretoria-Geral do Tribunal Regional Eleitoral de
Minas Gerais, por intermédio do(a) Pregoeiro(a), o(a) qual podera reconsiderar sua decisdo
em 5 (cinco) dias Uteis ou, nesse periodo, encaminha-los a Diretoria-Geral do TRE/MG,
devidamente informados, para apreciagao e decisao, no mesmo prazo.

9.4. Os recursos imotivados ou em desacordo com as condigOes estabelecidas neste edital
nao serao aceitos.

9.5. Esgotado o direito de interposicao de recurso das licitantes (quando as razdes do recurso
forem registradas no primeiro ou segundo dia), faculta-se ao(a) Pregoeiro(a) a antecipagao
do prazo de apresentagao das contrarrazoes e de seu julgamento.

10. DAS OBRIGAGCOES DA LICITANTE VENCEDORA:

A licitante vencedora ficara obrigada a:

a. assinar o(s) instrumento(s) contratual(is) oriundo(s) deste procedimento licitatorio, no
prazo maximo de 5 (cinco) dias Uteis contados da data do recebimento da convocacao,
determinada pelo Aviso de Recebimento (AR);

b. cumprir fielmente o contrato de prestacao de servicos com o Tribunal, nos termos
propostos na minuta anexa;

nao transferir a outrem, no todo ou em parte, o objeto da presente licitacao.

d. emitir nota fiscal com o mesmo nimero de CNPJ do estabelecimento que cadastrou a
proposta no Compras.gov;

e. comprovar as condicdes de habilitacdo, na assinatura do contrato, devendo manté-las
durante a vigéncia contratual.

11. DA DOTACAO ORCAMENTARIA

A despesa com a presente licitagdo correra a conta de créditos orgamentarios,
na seguinte classificagdo:

-  ELEMENTO: 4490.52.37 - Equipamentos de TIC- Ativos de Rede
- U.0.: 14.113 - PTRES: 203879
- PROGRAMA DE TRABALHO: 02.122.0033.20GP.0031- Julgamento de Causas e
Gestdo Administrativa na Justica Eleitoral
- LOA: 14.303/2022

12. DAS SANGOES ADMINISTRATIVAS



12.1. O descumprimento de quaisquer das obrigacdes descritas no presente instrumento
convocatoério sujeitara a licitante as sancgdes previstas nas Leis n° 8.666/93 e n°® 10.520/02 e
legislacdo correlata, observados ainda os termos da Clausula Doze da minuta contratual
(Anexo II do edital).

12.2. Aquele que, convocado dentro do prazo de validade de sua proposta, ndo assinar o
instrumento contratual, deixar de entregar documentagao exigida no edital, apresentar
documentacgdo falsa, ensejar o retardamento da execucao de seu objeto, nao mantiver a
proposta, falhar ou fraudar na execugao do contrato, comportar-se de modo inidoneo, fizer
declaracdo falsa ou cometer fraude fiscal, ficard sujeito ao impedimento de licitar e de
contratar com a Unido, e ao descredenciamento no SICAF, pelo prazo de até cinco anos, sem
prejuizo das multas previstas no edital e na minuta contratual e das demais cominacdes
legais.

Paragrafo Primeiro: Quando a licitante vencedora ndo comprovar as condicOes de
habilitagdo consignadas no edital, recusar-se a assinar o instrumento contratual, ou deixar de
fazé-lo no prazo previsto no item 10, alinea “a”, ao Tribunal reserva-se o direito de convocar
as licitantes remanescentes, na ordem de classificacdo, para assina-lo, apds negociacao,
aceitacao da proposta, de eventuais documentos complementares e comprovacao dos
requisitos de habilitacdo, ou de revogar a licitacdo, independentemente das sangoes

administrativas previstas neste edital.

Paragrafo Segundo: O atraso injustificado da assinatura do instrumento contratual podera
acarretar a licitante vencedora multa didria de 0,33% (trinta e trés centésimos por cento)
sobre o valor anual do contrato, até 30 (trinta) dias de atraso, a partir de quando a licitante
vencedora se sujeitard a multa no montante de 20% (vinte por cento) sobre o valor anual do
contrato, sem prejuizo da sancdo prevista no subitem 12.2.

12.3. O periodo de atraso sera contado em dias/horas corridos(as).

12.4. O ndo pagamento da multa poderd ensejar a aplicacdo de penalidade mais gravosa
a licitante vencedora.

12.5. A aplicacdo de penalidades depende de procedimento administrativo, garantindo-se
a licitante vencedora o contraditério e a ampla defesa.

12.6. As penalidades serao obrigatoriamente registradas no SICAF.

13. DO PAGAMENTO

O pagamento sera efetuado pelo Tribunal Regional Eleitoral, mediante ordem
bancaria, no prazo maximo de 10 (dez) dias depois de apresentada a respectiva Nota Fiscal ou
Fatura, e apds atestado pelo setor competente, o recebimento definitivo dos
produtos/servicos, observados os termos dispostos na Clausula Sétima da minuta contratual
(Anexo II do edital).

14. DISPOSICOES GERAIS



14.1. A licitante e seu/sua preposto(a) sdao responsaveis pela fidelidade e legitimidade das
informacdes e documentos apresentados em qualquer fase do processo licitatério.

14.2. Na contagem dos prazos estipulados na presente licitagdo, excluir-se-a o dia do inicio e
incluir-se-a o do vencimento.

14.3. E vedada a utilizacdo de todo e qualquer dado pessoal, repassado em decorréncia da
execugao contratual, para finalidade distinta da contida no objeto da licitagdo, sob pena de
responsabilizacdo administrativa, civil e criminal.

14.4. Nos termos do art. 79, V, da Lei n° 13.709/2018 (Lei Geral de Protecao de Dados
Pessoais), para fins de execugao do objeto licitado, o TRE/MG podera proceder ao tratamento
dos dados pessoais dos representantes legais/preposto(a) da licitante vencedora, inclusive
para publicacdo nos portais de Transparéncia do TRE-MG, bem como para fins de assinatura
eletronica do instrumento contratual, se for o caso.

14.5. Quaisquer textos ou documentos redigidos em lingua estrangeira somente serdo
considerados validos se acompanhados da respectiva traducao para lingua portuguesa feita
por tradutor(a) juramentado(a), de acordo com o disposto no Decreto n.° 13.609/43, que
regulamenta o oficio de tradutor(a) publico(a), ressalvado o disposto no art. 41 do Decreto n°
10.024/20109.

14.6. O Tribunal Regional Eleitoral de Minas Gerais podera revogar ou anular esta licitacao,
nos termos do art. 49 da Lei n.© 8.666/93.

14.7. O resultado da presente licitacdo serda publicado no Didrio Oficial da Unido e estara
disponivel também na pagina do TRE/MG na internet, no seguinte endereco:

- http://www.tre-mg.jus.br

14.8. O objeto deste Pregao podera sofrer alteracdes, em conformidade com o art. 65 da Lei
n.° 8.666/93.

14.9. Para todas as referéncias de tempo contidas neste edital, serd observado o horario de
Brasilia (DF) e, dessa forma, serdo registradas no sistema eletronico e na documentacao
relativa ao certame.

14.10. O(A) Pregoeiro(a), para fins de conferéncia, reserva-se o direito de exigir os originais
de todos os documentos apresentados em fotocdpias para esta licitagado.

14.11. Por forca do disposto no inciso I do art. 109 da Constituicao Federal e no §2° do art.
55 da Lei n° 8.666/93, o foro da Segao Judiciaria de Minas Gerais serd o competente para
dirimir questdes resultantes da presente licitacao.

14.12. Integram o presente edital os seguintes anexos:

I. Termo de Referéncia e seu anexo;



II. Minuta do Contrato de Prestacdo de Servicos e seu anexo.

14.13. Outros esclarecimentos sobre a presente licitacdo poderao ser obtidos, de segunda a
sexta-feira, das 12 (doze) as 18 (dezoito) horas, pelo telefone: (31) 3307-1288 ou pelo
telefax: (31) 3307-1920.

Belo Horizonte, 22 de setembro de 2022.

RODOLFO FRANCISCO CASTRO PACHECO
Secretario de Gestao Administrativa

ANEXO I DO EDITAL

TERMO DE REFERENCIA

OBS: No momento de cadastrar os itens no sistema eletronico, as especificacoes
correspondentes aos codigos disponiveis para cadastro nem sempre coincidem com
as especificacoes ou unidades de medida dos produtos desejados. Portanto,
havendo divergéncia entre as especificacoes constantes no sistema eletronico e as
contidas neste Termo de Referéncia, prevalecerao estas.

TERMO DE REFERENCIA OU PROJETO BASICO

1. CARACTERIZACAO DO OBJETO
1.1. DEFINICAO DO OBJETO

Dois firewalls da Palo Alto modelo PA-3430, configurados em alta disponibilidade no modo
Ativo/Passivo, com suporte Premium e subscricdes “Threat Prevention”, “Advanced URL
Filtering”, “GlobalProtect” e "Virtual System" por um periodo de 5 (cinco) anos e servico
técnico de implantagao.

2. FUNDAMENTACAO DA CONTRATACAO
2.1. JUSTIFICATIVA DA NECESSIDADE E RESULTADOS

Atualmente o TRE-MG conta com dois appliances de Firewall Palo Alto PA-3020 configurados
para operar em alta disponibilidade no modo ativo/passivo. Esses equipamentos foram
adquiridos em 2015, quando o TRE-MG passou a acessar a Internet de forma direta, sem
passar pelo Backbone Primario e pela infraestrutura de seguranca do TSE, como era feito
anteriormente. Em marco/2021 a solugdo completou 5 anos em operacdao e, desde
outubro/2019, esse equipamento ja nao é mais vendido no mercado.

O dimensionamento desse tipo de solugég leva em conta, entre varios outros fatores, a
velocidade dos links de acesso a Internet. A época da aquisicdo, o planejamento foi pensado
para atender, com margem razoavel de crescimento, dois links de 50Mbps e ainda
permanecer abaixo do limite de 80% de uso de seus recursos, conforme recomendado pelo
CNJ na Resolucdo 211/2015. Desde entdo, varios servicos foram sendo acrescidos a nossa



rede, assim como a ampliacao de velocidade dos links dos cartérios, do Backbone Primario e
links de acesso a Internet.

Em face as restricdes de circulagdo impostas pela pandemia de COVID-19, deu-se inicio ao
fornecimento de acesso externo a usuarios mediante o uso de VPNs, as quais também
ficaram a cargo do Firewall. Esse aumento da demanda colaborou com o aumento do uso de
recursos do equipamento.

Também em face da pandemia foi adquirida a solucdo de videoconferéncia Teams, a qual
possibilita varias formas de eventos como reunides, treinamentos e outros. Nesse contexto,
tem havido a necessidade de limitar o niumero de participantes simultaneos em eventos de
maior porte para nao consumir a totalidade dos recursos de CPU do Firewall e links de
Internet, prejudicando outros servigos que deles dependem. Antes de se pensar na ampliacao
de velocidade dos links é necessario investir na ampliacdo da capacidade dos nossos firewalls
e dos demais ativos que integram as barreiras de seguranga da nossa infraestrutura.

Além de ampliacdo da capacidade, ha também a necessidade de expansdo de
funcionalidades, situacao evidenciada pelas recentes recomendagdes de seguranga publicadas
pelo CNJ com o objetivo de se construir nos érgaos do Judicidrio ambientes cada vez mais
seguros e resilientes.

Dessa forma, espera-se que com a expansao das funcionalidades e aumento de capacidade
possamos atender as recomendacgbes dos o6rgdos superiores, expandir a capacidade de
atendimento das demandas internas e fazer frente as previsbes de mercado quanto ao
aumento dos ataques cibernéticos.

2.2. JUSTIFICATIVA PARA VIGENCIA CONTRATUAL DE 05 ANOS

Economicidade: Um periodo de vigéncia do contrato de suporte e garantia com prazo
ampliado para cinco anos é mais vantajoso para o mercado e, por isso, os valores praticados
sao mais baixos quando comparados a 3 (trés) anos e menor ainda quando comparados a 1
(um) ano. Conforme memorial de calculo apresentado no Anexo "C", a economia anual da
aquisicdo de 05 anos comparada a aquisicdo de 03 anos é de aproximadamente 16%.

Razoabilidade: Considerando que os servicos a serem contratados sao imprescindiveis a
execucdo didria das atividades administrativas e judiciais deste Tribunal e que, se paralisados,
podem poér em risco a continuidade das atividades da Administracdo, ndo se mostra sensato
exigir que sua vigéncia fique limitada a 1 (um) ano, ja que a pratica administrativa é de
prorrogar contratos desta natureza pelo periodo maximo permitido em lei (60 meses).
Portanto, é notavel a vantagem para a Administracdo Publica adotar vigéncia superior a 12
meses para servicos de natureza continua, uma vez que o interesse real é de contrata-los por
60 meses. Dessa maneira, além de reduzir o custo do produto, é possivel também reduzir os
custos administrativos relacionados aos processos de aquisicao.

Razoabilidade: O processo para aquisicoes de solugdes de TIC complexas como esta necessita
de um prazo de 6 (seis) a 8 (oito) meses contados desde a publicacdo do DOD até a
publicacdo do edital. Apds a aquisicdo da solugao, sdo necessarios, no minimo 2 (dois) meses
para a implantacdao e migracao, caso nao haja alteragbes significativas da tecnologia,
podendo se estender de 6 (seis) a 8 (oito) meses quando a tecnologia for diferente daquela
ja implantada no ambiente de producdo. Sendo assim, seria praticamente invidvel licitar esse
tipo de equipamento anualmente.

Disponibilidade dos Servigcos de TIC: Os Estudos Preliminares demonstram que 0s processos
de implantacdo e migracdo das configuracdes relativos a substituicdo dos equipamentos que
constituem o nudcleo da rede ndo sdo triviais e acarretam periodos de indisponibilidade da
rede do TRE-MG, com impactos significativos em anos eleitorais. Por isso, reduzindo a
periodicidade dessas atualizacbes do ambiente para uma vez a cada cinco anos, reduzira os
riscos de indisponibilidades implicitos a essas substituicobes em 80% quando comparado as
atualizacbes anuais. A andlise de risco das indisponibilidades do ambiente de TIC relativa aos
processos licitatorios de equipamentos e servicos criticos da rede deve levar em conta
também a possibilidade de licitacdo deserta, fato que, uma vez confirmada, impediria a



continuidade da prestacdao dos servicos essenciais desta Casa. Esse risco sera reduzido na
mesma proporcao de 80% quando o prazo do contrato for estendido para 5 (cinco) anos.

2.3. ALINHAMENTO ESTRATEGICO

Indicador 3.2 do PETRE 2021 a 2026: Grau de satisfacdo do publico externo com os servicos
prestados. Os investimentos em infraestrutura estdo sempre correlacionados de alguma
maneira a melhoria de desempenho e/ou disponibilidade da rede, que reflete direta e
positivamente no indice de satisfacdo dos clientes de TIC com os produtos, servicos e
recursos (infraestrutura) oferecidos.

Indicador 10.1 do PETRE 2021 a 2026: Indice de disponibilidade de servicos essenciais de
TI. Minimizar as interrupgdes e promover melhorias continuas do desempenho e da
capacidade de TIC por meio de monitoramento e medigao.

Indicador 10.2 do PETRE 2021 a 2026: Nivel de aderéncia a politica de seguranca da
informacdo vigente. Assegurar que a politica de seguranca da informagao e normas correlatas
tenham seus requisitos cumpridos.

Objetivo Estratégico 7 do PDTIC 2021 a 2026, indicador KR1-7.2: Reduzir de x para 0, até
2026, o numero de vulnerabilidades criticas e altas no ambiente tecnoldgico.

Objetivo Estratégico 8 do PDTIC 2021 a 2026, indicador KR1-8.1: Manter a disponibilidade
dos servigos essenciais de TIC acima de 98%.

2.4. REFERENCIA AOS ESTUDOS PRELIMINARES
Estudo Técnico Preliminar, documento n® 2577437 do SEI n° 0010316-30.2021.6.13.8000.

2.5. RELACAO ENTRE A DEMANDA PREVISTA E A STIC A SER CONTRATADA
Estudo Técnico Preliminar, documento n® 2577437 do SEI n® 0010316-30.2021.6.13.8000.

Dois firewalls da Palo Alto modelo PA-3430, configurados em alta disponibilidade no modo
Ativo/Passivo, com suporte Premium e subscricbes “Threat Prevention”, “Advanced URL
Filtering”, “GlobalProtect” e "Virtual System" por um periodo de 5 (cinco) anos e servigo
técnico de implantagao.

OBSERVACAO: Todas as licencas deverdo ser precificadas e fornecidas para a implantacdo dos
dois Firewalls no modo Ativo/Passivo, ou seja, em Alta Disponibilidade (HA).

2.6. FORMA DE PARCELAMENTO E ADJUDICAGCAO DO OBJETO

Considerando que somente a aquisicdo integral das licengas de software atenderd a todos os
requisitos identificados no ETP (Estudo Técnico Preliminar), esses itens deverdao ser
agrupados em lote Unico para nao incorrer no risco da solucgao ficar incompleta devido a falta
de fornecimento de um deles.

Ao licitarmos as licencas de software separadamente dos appliances fisicos, havera a
possibilidade da adjudicacdo desses itens ser realizada a empresas distintas. Na hipotese da
empresa arrematante das licencas de software ou dos appliances fisicos ndo honrar o
compromisso assumido, ndo ha como executar a implantacdo da solugcdo. Devido
a interdependéncia entre as licencas e os appliances fisicos aqui demonstrado, esses itens
deverdo constituir um lote Unico.

LOTE 01

ITEM | DESCRIGCAO QUANTIDADE | PRECO PRECO
UNITARIO TOTAL R$




R$
01 Firewall fabricante PALO ALTO 02
Modelo: PA-3430
02 Contrato de suporte na 02
modalidade "PREMIUM"
03 Licenca do Threat Prevention; 02
04 L|_cen_(;a do Advanced URL 02
Filtering;
05 Licenca do Global Protect. 02
06 Licenca do Virtual System 02
07 Servigo técnico de implantacao 01

VALOR GLOBAL

2.7. JUSTIFICATIVA DA SOLUCAO DE TIC ESCOLHIDA
2.7.1. CONTEXTUALIZACAO:

I- No final dos anos 90, a Justica Eleitoral passou a utilizar os servicos disponibilizados pela
Internet visando melhor atendimento ao eleitor. Para viabilizar o acesso aos regionais, o TSE
compartilhou os seus Links e sua infraestrutura de seguranga, ficando responsavel por
gerenciar e suportar todo o trafego de Internet da Justica Eleitoral. Com o passar dos anos,
iniciou-se um movimento por parte de alguns regionais no sentido de ter o acesso a Internet
por meio de infraestrutura prépria.

II. Em 2015, o TREMG decidiu pelo acesso direto a Internet e contratou dois links de 50 Mbps
para essa finalidade. Consequentemente, para assegurar a visibilidade e o controle do trafego
de dados perimetral, e ainda, realizar as fungdes de protecao e gerenciamento das conexdes
a Internet, o Tribunal Regional Eleitoral adquiriu dois Firewalls da fabricante Palo Alto para
operar em Alta Disponibilidade, licencas de funcionalidades, suporte técnico e respectivos
servigcos técnicos especializados para a sua implantagdo. A validade do contrato de suporte
técnico e das licengas foi de 03 anos. A implantagao foi executada por profissional técnico da
CONTRATADA, especialista na solugao, acompanhada por servidores da Secdo de
Infraestrutura de Redes (SEGER) em regime de trabalho de 06 horas diadrias e durou cerca de
09 meses, de novembro de 2015 a julho de 2016.

III- Em dezembro de 2017, com o objetivo de realizar a inspecdo do trafego SSL/TLS,
balancear aplicacdes e links de internet e controle de trafego (QoS), foi adquirida a solugao
BIG-IP da fabricante F5. A implantacdao também foi executada por profissional técnico da
CONTRATADA, especialista na solucdao, acompanhado por servidores da Secao de
Infraestrutura de Redes (SEGER) em regime de trabalho de 06 horas didrias e durou cerca de
05 meses, de dezembro de 2017 a abril de 2018.

IV- Com a implantacao do BigIP, os dois equipamentos passaram a trabalhar de forma
integrada, somando suas funcionalidades para prover melhorias significativas na seguranca,
constituindo o nlcleo da rede do TREMG. Todo o trafego de rede, seja ele interno ou externo,
€ inspecionado por esse conjunto de equipamento (BigIP e Palo Alto), cada solucdo
oferecendo recursos especificos e complementares entre si para mitigar os ataques
cibernéticos.




V- Em 2018, o TREMG renovou o contrato de suporte técnico e licengcas de funcionalidades
dos Firewalls Palo Alto pelo prazo adicional de 03 anos e 06 meses, estendendo a sua
operacdo até margo de 2022.

VI- Em dezembro de 2020, o TREMG renovou o contrato de suporte técnico e licengcas de
funcionalidades da solucao BIG-IP da F5 pelo prazo adicional de 03 anos, estendendo a sua
operacao até marco de 2024. Essa aquisicdo contemplou também servico especializado de
implantacdo, com objetivo de reestruturacdo do nucleo da rede, pois, com a maturidade
adquirida pela equipe técnica do TRE-MG na geréncia desses equipamentos, foi identificado
que uma mudanca na topologia traria melhorias na seguranca da rede e facilidade de
gerenciamento. A fim de expressar a complexidade envolvida na reconfiguracao desse
ambiente, informamos que essa atividade teve inicio em fevereiro de 2021 e entrou em
producao somente em dezembro do mesmo ano, contando com a atuacao de dois servidores
desta Casa, um especialista terceirizado da DSS e um especialista da CONTRATADA, todos
dedicados em média 6 (seis) horas diarias, sendo que ajustes nesse ambiente estdo sendo
realizados até a presente data.

2.7.2. JUSTIFICATIVAS PARA A CONTINUIDADE DA SOLUGAO PALO ALTO COM EXPANSAO DE
FUNCIONALIDADES E CAPACIDADE:

I- Os firewalls objeto desta contratacdo integrados com a plataforma BigIP, como ja
demostrado acima, sdao responsaveis pelo encaminhamento de todo o trafego da rede do
TRE-MG, seja ele interno (Intranet) ou externo (Internet). Qualquer indisponibilidade nesses
equipamentos acarreta indisponibilidade de todos os servicos de TIC oferecidos aos usuarios
da rede e também ao publico em geral.

II- Considerando a importancia desses equipamentos em relacdo as funcdes e servigos que
exercem no nucleo da rede do TRE-MG e os riscos envolvidos na troca por tecnologia
equivalente de outro fabricante, optou-se por manter a solucao atual, contemplando a
expansdo de suas funcionalidades e capacidade de hardware para suportar maior volume de
trafego, conforme justificativas abaixo:

a) Riscos de Indisponibilidade da Rede: Havendo a substituicdao por equipamentos de
outros fabricantes, toda a configuragdo, conhecimento tedrico e pratico e ajustes finos
realizados ao longo desses anos na solucdao da Palo Alto ndao poderdao ser transferidos
diretamente, devido as diferencas na forma de configuracdo, funcionalidades e modo de
operacgao. Durante o processo de migragao, todas as configuragdes do Palo Alto terdo que ser
avaliadas com objetivo de refazé-las na nova plataforma, mantendo as mesmas semanticas
para cada funcionalidade. O risco de indisponibilidade da rede causado por incompatibilidade
de funcionalidade e modo de operagdo entre os equipamentos é alto, principalmente no que
se refere ao forte acoplamento atualmente existente entre o Palo Alto e o BigIP.

b) Capacitacao da equipe técnica: Firewalls com todas as funcionalidades necessarias a
protecao da rede do TRE-MG, denominados no mercado como “Next Generation Firewall”, sao
equipamentos bastante complexos e exigem conhecimentos avancados para sua correta
configuracdo, operacao e manutencdo. Os conhecimentos necessarios para operar essas
solucdes avangadas de Firewall sdo especificos para cada modelo dos diferentes fabricantes
disponiveis no mercado, exigindo nova capacitacdo da equipe técnica caso ocorra a
substituicdo por equipamentos de outros fabricantes. A capacitacdo da equipe técnica é
constituida pelo aprendizado pratico, que possui um alto custo implicito no valor homem-hora
de analistas, técnicos e especialistas que atuam na operagao desses equipamentos, somado
aos custos diretos com treinamentos oficiais que foram adquiridos pelo Tribunal para habilitar
seus servidores a operar nessas plataformas. Enfatizamos que cursos formais trazem apenas
uma visado dos recursos da solugao, mas ha uma grande lacuna entre o conhecimento tedrico
e a aplicacdo pratica dos conhecimentos adquiridos, exigindo um periodo relativamente longo
até que a equipe técnica adquira maturidade suficiente para opera-la corretamente e com
seguranca. A substituicdo do Palo Alto por plataforma de outros fabricantes implicard na
ruptura da aplicacdo direta do aprendizado pratico e tedrico adquirido na geréncia dos
firewalls Palo Alto ao longo desses 5 (cinco) anos.



c) Prazo de Implantacao: Ao manter a solucdo atual baseada em firewalls da Palo Alto, o
prazo necessario para a implantacao esta estimado entre 1 (um) a 2 (dois) meses, a contar
do inicio das atividades de instalagdo. Essa estimativa esta baseada nos fatos de que:

1. A topologia de rede serd mantida sem alteracdes, pois havera plena compatibilidade de
integracao com o BigIP e demais equipamentos da rede.

2. As configuragbes de seguranca serao transferidas diretamente para o0s novos
equipamentos, devido a compatibilidade existente entre os diversos modelos do mesmo
fabricante.

3. Necessidade reduzida de janelas de manutencdo para a migracao do ambiente, face a
portabilidade das configuracdes e funcionalidades entre os diversos modelos de firewall
da Palo Alto.

4. A equipe técnica do TRE-MG ja foi capacitada e possui experiéncia para operar a solugao
da Palo Alto.

Por outro lado, na troca por solucdao de outros fabricantes esse prazo esta estimado entre 6
(seis) a 8 (oito) meses, baseado em histéricos de implantacdes e modificagdes ocorridas no
nucleo da rede deste Tribunal. Por ndo haver ambiente de homologacdo do nucleo da rede,
devido aos altos custos envolvidos, as modificagdes sdo realizadas diretamente no ambiente
de producdo, exigindo maxima cautela no planejamento e execucdo das atividades para
minimizar as indisponibilidades da rede. As atividades de alto risco exigem janelas de
manutencdo, as quais sao de dificil agendamento devido a necessidade de interromper todo o
servico de TIC deste Tribunal. Esse fato corrobora para o prolongamento dos servigcos de
implantacdo, especialmente em anos eleitorais, onde as atividades tém prazos definidos e as
janelas de manutencao sao mais raras.

d) Riscos de Ataques Cibernéticos por falha de configuracdao: A substituicdo por
solucdo de outro fabricante exige um periodo de tempo relativamente longo para que a
equipe técnica adquira conhecimento suficiente para utilizar todos os seus recursos e
funcionalidades corretamente de forma a garantir a maxima seguranca possivel. Portanto, em
eventual substituicdao dos firewalls Palo Alto por firewalls de outro fabricante, havera um
periodo de tempo em que as configuracdes das funcionalidades de seguranca estarao em fase
de aperfeicoamento, pois a equipe técnica estara adquirindo conhecimento para opera-lo e
configura-lo de forma plena. Durante esse periodo poderao ocorrer fragilidades nas
configuragdes passiveis de exploracdo por pessoas mal-intencionadas (hackers). Essas
fragilidades diminuirdo ao longo do tempo até que todas as vulnerabilidades sejam
identificadas e corretamente tratadas. Esse ponto é especialmente importante em ano
eleitoral, momento em que os ataques cibernéticos a Justica Eleitoral aumentam
significativamente.

e) Integracao de sistemas e servigos: Em margo de 2020, com a pandemia trazida pelo
novo coronavirus, o TRE-MG iniciou acdes emergenciais para disponibilizar o servico de
Trabalho Remoto para todo o Tribunal. O servico é suportado por meio da criacao de tuneis
VPNs utilizando o recurso licenciado “Global Protect” do Firewall Palo Alto. A partir do
momento que se passa a permitir que um computador remoto tenha acesso a Intranet, é de
suma importancia buscar atingir o mesmo nivel de configuracdo e controle existentes nas
estacdes de trabalho internas, jd que as boas praticas recomendam considerar esse
computador remoto como um componente hostil. Assim, na avaliacao dos potenciais riscos de
permitir que o computador do usuario acesse a rede da Justica Eleitoral, fez-se necessaria a
aquisicao de licenca de software cliente “Global Protect” para a criacdo de tuneis VPN com
recursos de validagdao dos requisitos de seguranca dos computadores. A ferramenta possui
papel critico na seguranca de rede do ambiente de comunicacdo de dados do TREMG, pois
permite a parametrizacao das politicas de seguranca para o acesso remoto a rede da Justica
Eleitoral. A substituicdo dos firewalls Palo Alto por firewalls de outro fabricante implicara na
reconfiguracdo de toda a infraestrutura de acesso remoto implantada, incluindo os
computadores clientes e ajustes em cddigos de automacgao que utilizam as APIs da Palo Alto
para automatizar rotinas de geréncia e operagao no Firewall.



amplamente utilizada para auxiliar tomadas de decisbes em aquisicdes de equipamentos e
servicos de TIC, a Palo Alto lidera o segmento de firewalls ha varios anos consecutivos em
todos o0s quesitos avaliados, dentre eles destacamos a qualidade dos produtos, versatilidade
para se adaptar a varias topologias e ambientes de rede, funcionalidades, inovacdo de
tecnologia, desempenho, satisfacdo dos clientes com os produtos e suporte técnico. Como
usuarios dessa solucao ha mais de 5 (cinco) anos, podemos afirmar que até o presente
momento os equipamentos atenderam de forma satisfatéria, entregando todos os servicos
com o desempenho compativel com suas especificagdes técnicas e sem nenhum incidente de
qualquer magnitude, seja por falha de hardware ou defeitos de software.

III- Conclusao: Diante do exposto, buscando realizar uma aquisicdao segura no que se refere
a confiabilidade, estabilidade, compatibilidade, desempenho, celeridade de implantacdo com
poucas janelas de manutengdao e com menor risco de indisponibilidade dos servigos de TIC,
além de contar com equipe técnica capacitada, optou-se por manter a solugdao baseada nos
firewalls do fabricante Palo Alto, escolhendo um modelo mais atual, com novas
funcionalidades e com maior capacidade de analise e controle de trafego para suportar as
demandas atuais e futuras para um periodo entre 7 (sete) a 10 (dez) anos, sem que haja a
necessidade de substituicdo do hardware, conforme especificacdes técnicas presentes neste
ETP.

[1] Segundo a Wikipedia: “O Quadrante Magico é uma série de relatérios de pesquisa de
mercado publicados pela empresa de consultoria de TI Gartner que contam com métodos de
analise qualitativa de dados proprietarios para demonstrar tendéncias do mercado, como
direcdo, maturidade e participantes. Suas analises sdao conduzidas para varias industrias de
tecnologia especificas e sdo atualizadas a cada 1 (um) ou 2 (dois) anos.”

[2] Referéncia da pagina do Gartner: https://www.gartner.com/doc/reprints?id=1-
28ATZAFX&ct=211203&st=sb

3. ESPECIFICAGAO TECNICA

3.1. DESCRICAO DA SOLung DE TECNOLOGIA DA INFORMACAO E COMUNICACAO -
REQUISITOS DA CONTRATAGAO

Dois firewalls da Palo Alto modelo PA-3430, configurados em alta disponibilidade no modo
Ativo/Passivo, com suporte Premium e subscricdes “Threat Prevention”, “Advanced URL
Filtering”, “GlobalProtect” e "Virtual System" por um periodo de 5 (cinco) anos e servico
técnico de implantagao.

. PRECO PREGO
ITEM | DESCRIGAO QUANTIDADE | UNITARIO | ©
RS OTAL R$

01 Firewall fabricante PALO ALTO 02
Modelo: PA-3430

02 Contrato de suporte na 02
modalidade "PREMIUM"

03 Licenca do Threat Prevention; 02

04 Licenca do Advanced URL 02

Filtering;

05 Licenca do Global Protect. 02



https://sei.tre-mg.jus.br/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=2769026&arvore=1&infra_sistema=100000100&infra_unidade_atual=110001219&infra_hash=49fe19cfe19afb80c66077eae2e391794affc026a3d3ec709bd5a06771aaca91#_ftn1
https://sei.tre-mg.jus.br/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=2769026&arvore=1&infra_sistema=100000100&infra_unidade_atual=110001219&infra_hash=49fe19cfe19afb80c66077eae2e391794affc026a3d3ec709bd5a06771aaca91#_ftn2
https://sei.tre-mg.jus.br/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=2769026&arvore=1&infra_sistema=100000100&infra_unidade_atual=110001219&infra_hash=49fe19cfe19afb80c66077eae2e391794affc026a3d3ec709bd5a06771aaca91#_ftnref1
https://sei.tre-mg.jus.br/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=2769026&arvore=1&infra_sistema=100000100&infra_unidade_atual=110001219&infra_hash=49fe19cfe19afb80c66077eae2e391794affc026a3d3ec709bd5a06771aaca91#_ftnref2

06 Licenca do Virtual System 02

07 Servigo técnico de implantacao 01

VALOR GLOBAL

3.2. A licitante deverd apresentar, juntamente a proposta comercial, declaracdao ou
documento da fabricante que comprove estar autorizada a comercializar hardware,
licencas e suporte objeto deste certame. Tal exigéncia baseia-se na intencdo de evitar que
uma empresa arrematante seja declarada vencedora do certame, por ter oferecido o menor
valor, ndo venha a concluir o fornecimento assumido, justamente por falta da
anuéncia/autorizacdo da fabricante dos produtos, fato que levaria ao fracasso da licitacdo e
certamente acarretaria prejuizos a este Tribunal, além de multas e demais penalidades a
arrematante. Situacdes semelhantes ja foram vivenciadas por este regional, o que reitera a
necessidade dessa exigéncia.

3.2.1. REQUISITOS DE NEGOCIO

Substituir os dois Firewalls Palo Alto que atingiram o fim do ciclo de vida Uutil, instalados ha
mais de 5 (cinco) anos na rede do TRE-MG, cujo modelo ndo é mais produzido pelo fabricante
e com contrato de suporte e garantia que expirard em 2022, visando manter a disponibilidade
do acesso aos sistemas essenciais a execucao das atividades judiciais e administrativas;

Planejar as novas aquisicoes de forma a suportar o ambiente de produgao pelo maior tempo
possivel, sem que haja necessidade de novas aquisicdes a médio prazo. Devendo maximizar o
retorno do investimento sem comprometer a disponibilidade dos servicos, considerando que
trocar os equipamentos antes do tempo pode ser desperdicio de recursos financeiros e
esperar demais pode acarretar indisponibilidade dos ambientes de TIC por falta de garantia e
suporte técnico;

Ampliar os recursos de processamento e capacidade de trafego para atender a novas
demandas, tais como reunides no aplicativo Teams e acesso por meio de VPN, e demandas
futuras por um prazo minimo de 5 anos;

Minimizar as interrupgoes dos servicos de TIC oferecidos pela STI e promover melhorias
continuas do desempenho e da capacidade da rede de comunicacdo de dados do TRE-MG;

Garantir o acesso seguro aos recursos de Tecnologia da Informacao para a prestacao de
servicos administrativos, judiciarios e de atendimento ao publico em geral;

Prover acesso seguro para os servidores do TREMG aos sistemas administrativos e
corporativos utilizados pela Justica Eleitoral (ELO, biometria, correio eletrénico, Internet,
dentre outros) para o desempenho de suas fungoes.

3.2.2. REQUISITOS DE CAPACITACAO

Considerando que a tecnologia a ser adquirida é a mesma utilizada atualmente no TRE-MG,
conforme justificativas presentes neste Termo de Referéncia, ndao havera necessidade de
capacitacao da equipe técnica do TREMG.

3.2.3. REQUISITOS DE SUSTENTABILIDADE AMBIENTAL

Certificado de Rotulagem Ambiental emitido pela ABNT ou certificado emitido por organismo
acreditado pelo Cgcre (INMETRO) que assegure a conformidade com a Diretiva ROHS ou
Autodeclaracao de conformidade emitida pela organizacdao atestando a conformidade com a
Diretiva ROHS.




3.2.4. REQUISITOS DE MANUTENGAO E GARANTIA

Suporte técnico na modalidade PREMIUM conforme descricdes presentes no site do fabricante
Palo Alto, por um prazo de 5 (cinco) anos.

3.2.5. REQUISITOS TEMPORAIS
Nao se aplica.

3.2.6. REQUISITOS DE SEGURANCA

I- A CONTRATADA deverd observar e respeitar, rigorosamente, todas as normas e
procedimentos de seguranca implementados no ambiente de Tecnologia da Informacao do
TRE-MG, assim como as suas atualizacoes.

II- Observancia as diretrizes estabelecidas pela Politica de Seguranca da Informacdo e
Comunicagdes do TRE-MG e demais normas sobre o assunto.

III- Durante as visitas técnicas e servicos de instalacdo a CONTRATADA devera:

a) Responsabilizar-se integralmente por todo e qualquer dano fisico, material ou pessoal
causado direta ou indiretamente ao CONTRATANTE, seus servidores ou outros, por ocasiao da
realizacao dos servigos.

b) Responsabilizar-se por todos os materiais e ferramentas necessarios a execugao dos
servigos, bem como pelo seu pessoal.

c) Contar com equipe de profissionais especializados, devidamente identificados e habilitados
para a prestacdo dos servicos contratados.

d) A CONTRATADA se obriga a manter sob sigilo todas as informagdes ou dados confidenciais
que |Ihe forem transmitidos ou a que tiver acesso em razao da execugao do objeto contratual.

IV- Os termos de compromisso de manutencdo de sigilo e termo de ciéncia e aceite das
condicdes de manutencao de sigilo, a serem elaborados conforme diretrizes do TRE-MG,
deverao ser assinados pelo representante legal da contratada e por todos os empregados
diretamente envolvidos na contratagdao, sempre que a contratada fizer uso de quaisquer
ativos da contratante, no fornecimento da solugao.

3.2.7. REQUISITOS DE HARDWARE

I- Dois firewalls da Palo Alto modelo PA-3430, configurados em alta disponibilidade no modo
Ativo/Passivo.

II- Cada um dos dois firewalls deverao possuir fonte redundante.

3.2.8. REQUISITOS DE SOFTWARE E SUPORTE TECNICO (POR PERIODO DE 05 ANOS)
Contrato de suporte na modalidade "PREMIUM";

Licenca do Threat Prevention;

Licenca do Advanced URL Filtering;

Licenca do Global Protect;

Licenca do Virtual System.

3.2.9. SERVICOS TECNICOS ESPECIALIZADOS DE IMPLANTAGCAO DA SOLUGAO

I- A CONTRATADA devera realizar a instalacdo e a configuracdo dos Firewalls adquiridos nos
racks fornecidos pelo CONTRATANTE.

II- O servico de instalacdao e configuracdao tem como objetivo a substituicao dos atuais
Firewalls pelos que serdao adquiridos por meio deste Termo de Referéncia, incluindo a



migracdo das configuracdes, testes e ajustes necessarios para que a solucdo funcione
perfeitamente integrada ao ambiente de producao da CONTRATANTE, devendo contemplar, no
minimo, as seguintes etapas:

a) Planejamento
b) Execucao

¢) Homologacao
d) Entrega

III- Os equipamentos a serem substituidos consistem de dois Firewalls Palo Alto modelo PA-
3020 e dois Firewalls virtualizados PFSense, configurados em alta disponibilidade no modo
Active/Passive.

IV- As LICITANTES poderao agendar visitas técnicas aos enderecos de instalacdo (item 5.1,
alinea III deste TR), a partir da publicacdo do edital para conhecer as condicles fisicas e
légicas da rede de forma a possibilitar um dimensionamento mais preciso do trabalho a ser
realizado.

V- As visitas técnicas deverao ser agendadas com antecedéncia minima de 48 (quarenta e
oito) horas, por meio do endereco eletronico rede@tre-mg.jus.br e ocorrerdo de segunda a
sexta-feira de 9:00 as 17:00, excluindo-se os feriados.

3.2.10. Etapa de Planejamento

I- A CONTRATADA devera indicar um gestor de projeto €, no minimo, um técnico responsavel
pela execugao da implantagao.

II- O responsavel técnico da CONTRATADA devera possuir plenos conhecimentos para
implantar, configurar e suportar a solugao adquirida seguindo as boas praticas recomendadas
pelo fabricante.

III- A CONTRATANTE serd reservado o direito de pedir a substituicdo do técnico responsavel
pela execucao da implantacao, com a devida justificativa, uma vez identificada a falta de
capacitacdo para o exercicio das atividades.

IV- As reunides para planejar as atividades de implantacdo da solucao ocorrerao nas
dependéncias do TRE-MG, em hordario comercial. Em situacdes excepcionais, a critério da
CONTRATANTE, as reunides poderdao ser realizadas virtualmente por meio de
videoconferéncia.

V- O escopo do planejamento devera contemplar, no minimo:

a) Levantamento da situagdao atual, incluindo conexdes fisicas, ldgicas e configuragoes
utilizadas pelos Firewalls que serao substituidos (Firewalls Palo Alto e PFSense);

b) Definicdo da nova topologia fisica e légica a ser implantada;

c) Definicao das novas configuracdes, considerando as necessidades do TRE-MG e as
recomendacdes da CONTRATADA, abrangendo todos os recursos disponiveis na solugdo,
incluindo configuracdes personalizadas;

d) Definicdo da estratégia para a substituicdo dos Firewalls antigos pelos novos.

e) Andlise dos riscos envolvidos nas atividades de migracdo e definicdo das agdes para
mitiga-los.

f) Cronograma de execucdo detalhando as atividades macros com data de inicio e fim.

3.2.11. Etapa de Execucgao



I- Todas as atividades desta fase deverdo ser realizadas in loco, em horario comercial. Em
situacOes excepcionais, a critério da CONTRATANTE, as atividades poderdo ser executadas por
meio de acesso remoto e ferramentas colaborativas.

II- O TRE-MG indicard equipe técnica para acompanhar e participar ativamente da
implantacdo. A equipe designada sera responsavel por prover as informagdes e conceder os
acessos necessarios a configuracdo da solucdo.

ITI- Havendo a necessidade de execucao de atividades que poderao resultar em
indisponibilidade de servicos de TI no ambiente de produgao, a critério do TRE-MG, serdo
agendadas para horarios fora do expediente normal, incluindo finais de semana ou feriados,
sem 6nus adicional para a CONTRATANTE.

3.2.12. Etapa de Homologacao

I- Ao término das atividades da etapa de execucdo, iniciard o periodo de 07 (sete) dias no
qual a CONTRATANTE verificara se a solugdo esta funcionando conforme planejado e se todos
os requisitos foram atendidos.

II- A CONTRATANTE informarad a CONTRATADA sobre quaisquer divergéncias em relacao ao
comportamento esperado ou mau funcionamento percebido durante os testes na fase de
homologacao, incluindo problemas de integracao com o ambiente de rede do TRE-MG, para
que sejam devidamente corrigidos.

3.2.13. Etapa de Entrega

I- Concluidos os servicos de implantacdo, a CONTRATADA devera apresentar documentagao
completa de todas as configuracdes realizadas, em portugués do Brasil, contendo no minimo
as seguintes informagoes:

a) Topologia fisica e ldgica, detalhando as conexdes e configuracdes de rede realizadas e
como os Firewalls se integraram a infraestrutura do TRE-MG;

b) Detalhamento das configuracdes implementadas nos Firewalls;
c) A documentacdo devera ser entregue até o final do periodo de homologacao.

d) Ao término do periodo de homologacdo e ndo restando pendéncias por parte da
CONTRATADA, a CONTRATANTE emitird o Termo de Aceite Definitivo, dando encerramento ao
processo de implantacdo. A emissdao do Aceite Definitivo e consequente liberacdao do
pagamento do servico de implantagao estarao vinculados ao perfeito funcionamento da
solugdao, atendimento a todos os requisitos identificados na etapa de planejamento e
aderéncia as especificacoes deste Termo de Referéncia.

4. QUALIFICACAO TECNICA
4.1, REQUISITOS DE QUALIFICACAO TECNICA DA LICITANTE

I- As licitantes deverao apresentar, no momento da apresentacao da proposta comercial, um
ou mais atestado(s) de capacidade técnica, expedido(s) por pessoa juridica de direito publico
ou privado, em favor da empresa licitante, que comprove(m) a experiéncia no fornecimento e
implantagcdo de plataforma de firewalls de camada 7, denominados "Next Generation
Firewall", composta de hardware, softwares e servicos compativeis com o objeto desta
licitacdo em porte, prazo, quantidades e caracteristicas equivalentes aos aqui exigidos.
O atestado de capacidade técnica devera comprovar que o fornecedor ja executou, de forma
satisfatoria, servicos de, no minimo, 50% (cinquenta por cento) do quantitativo do objeto
a ser contratado.



4.2. REQUISITOS DE QUALIFICACAO TECNICO-PROFISSIONAL

I- O objeto desse Termo de Referéncia é de alta complexidade técnica, exigindo
conhecimentos avancados de suas funcionalidades para a correta configuragao e migragao.
Considerando que tais equipamentos constituem o nlcleo da rede do TREMG, qualquer
incidente causado por erros de configuracdo podem causar instabilidade na rede,
indisponibilidades dos servicos de TIC ou, até mesmo, criar vulnerabilidades de seguranca de
dificil deteccdo. Cabe ressaltar que a migragao sera executada em ambiente de producdo,
haja vista ndo haver recursos disponiveis para a criacdo de ambientes de testes ou de
homologacdo. Além do mais, cada fabricante possui um sistema operacional distinto, exigindo
conhecimentos especificos da solugdo para a sua configuracdo. Portanto, para mitigar os
riscos envolvidos, as licitantes deverdo comprovar, no momento da apresentacao da proposta
comercial, que possuem em seu quadro funcional, profissional que possua a certificacao da
fabricante Palo Alto denominada PCNSE - Palo Alto Networks Certified Network Security
Engineer. Tal profissional devera ser o responsavel pela implantacao da solugao.

II- A comprovacao do vinculo do profissional de que trata o item anterior serd efetuada
mediante a apresentacao de um dos documentos abaixo:

a) Copia da carteira de trabalho (CTPS) em que conste o Proponente como contratante;
b) Contrato de Trabalho em que conste o Proponente como contratante;

c) Contrato Social do Proponente em que conste o detentor da certificacdo como sécio da
empresa;

d) Declaracdo de contratacdao futura do profissional detentor do certificado apresentado,
desde que acompanhada de declaragdao de anuéncia do profissional.

5. ESTRATEGIA DA CONTRATACAO
5.1. REQUISITOS DE ENTREGA

I- Nao serdo aceitos equipamentos ou componentes recondicionados ou previamente usados,
descontinuados ou que estejam em processo de descontinuidade pelo fabricante até o
momento da entrega;

II- Produtos defeituosos ou apresentados em desacordo com as especificacdes técnicas
deverdo ser substituidos em até 10 (dez) dias, apds comunicacdo de recusa pelo TRE-MG, por
e-mail ou qualquer outro meio de ciéncia inequivoca, devendo a empresa providenciar o
recolhimento dos produtos recusados. O recolhimento do produto a ser substituido e a
entrega dos produtos substitutos correrdo as expensas da CONTRATADA, sem prejuizo da
aplicacao de penalidades.

III- Deverao ser fornecidos todos os itens e acessorios de hardware, conectores, interfaces e
componentes necessarios a instalacdo, em plena compatibilidade com as especificaces
constantes neste documento, recomendadas e fornecidas pelo fabricante;

IV- Sera de responsabilidade da CONTRATADA o transporte, entrega e sua respectiva
instalacao fisica no rack indicado pela CONTRATANTE;

V- Os Firewalls deverao ser entregues na cidade de Belo Horizonte, Minas Gerais, devendo a
CONTRATADA confirmar o local exato proximo a data de entrega, através do endereco de e-
mail rede@tre-mg.jus.br, podendo inclusive, cada wunidade ser entregue em
logradouros distintos. Os possiveis enderecos de entrega sdo:

a) Edificio TRE-MG situado na Avenida Prudente de Morais, 320 - Bairro Cidade Jardim - CEP:
30.380-002

b) Edificio TRT3 situado na Rua Mato Grosso, 400 - Bairro Barro Preto - CEP: 30190-081

VI- A instalagcao fisica dos equipamentos deverd ocorrer em rack padrdao 19 polegadas
disponibilizado pela CONTRATANTE e ser efetuada por um técnico qualificado, sob a total
responsabilidade da CONTRATADA;



VII- CONTRATADA devera instalar os firewalls nos mesmos enderecos de entrega, em um
prazo maximo de 5 (cinco) dias, a contar da data de entrega dos equipamentos.

5.2. PRAZOS DE ENTREGA (DOS ITENS 01 A 06 DA TABELA DE FORMACAO DE PRECOS DO
ANEXO 1)

I- A CONTRATADA tera um prazo maximo de 180 (cento e oitenta dias), a contar do inicio da
vigéncia do CONTRATO. Caso nao haja CONTRATO, a critério exclusivo da Administragao, o
prazo de entrega sera contado a partir do recebimento da NOTA DE EMPENHO pela empresa
contratada.

5.3. PRAZO PARA EXECUCAO DO SERVICO DE IMPLANTACAO (ITEM 07 DA TABELA DE
FORMAGCAO DE PRECOS DO ANEXO I)

I- A CONTRATADA tera um prazo maximo de 45 dias, contados da data da instalacdo dos
equipamentos nos Racks, para implantar a solucdo, considerando todas as etapas
Planejamento, Execucdo, Homologacdo e Entrega, além da documentacdao completa exigida,
conforme Item 3.2.9 - SERVICOS TECNICOS ESPECIALIZADOS DE IMPLANTAGCAO DA
SOLUCAO.

5.3.1. ACEITE DEFINITIVO

I- O aceite definitivo dos itens 01 ao 06 descritos na "TABELA DE FORMACAO DE PRECOS DO
ANEXO I" serd emitido em até 05 (cinco) dias Uteis apds a instalagao fisica dos Firewalls e
recebimento dos codigos de autorizacdo dos pedidos emitidos pela Palo Alto em nome
do TRE-MG-TRIBUNAL REGIONAL ELEITORAL, (Customer Number 785167), referentes ao
servico de suporte e licencas de funcionalidades.

II- O aceite definitivo do item 07 - Servico de implantacdo, descrito na "TABELA DE
FORMACAO DE PRECOS DO ANEXO I" serd emitido em até 05 (cinco) dia uteis apds
concluidas todas as etapas do Item 3.2.9 - SERVICOS TECNICOS ESPECIALIZADOS DE
IMPLANTAGCAO DA SOLUGAO.

5.4. DEFINICAO DAS OBRIGACOES DO CONTRATANTE

I- Efetuar o pagamento a CONTRATADA (fornecedora) conforme prazo e forma prevista no
Termo de Referéncia.

II- Notificar a CONTRATADA (fornecedora), por escrito, acerca de todas as ocorréncias
atipicas referentes ao objeto.

II- Rejeitar no todo ou em parte os hardwares e softwares em desacordo com os requisitos
especificados, bem como aqueles entregues fora das especificacdes técnicas definidas pelo
fabricante.

IV- Fiscalizar a entrega do objeto, como forma de assegurar todas as condicdes estabelecidas
neste Termo de Referéncia.

V- Fornecer a CONTRATADA todas as informacdes relacionadas ao objeto contratado.

VI- Designar servidores (titular e suplente) do seu Quadro de Pessoal para representa-lo no
acompanhamento e fiscalizacdo dos objetos ou servigos contratados;

VII- Outros deveres inerentes a contratacdo.

5.5. DEFINICAO DAS OBRIGACOES DA CONTRATADA
I- Cumprir todos os prazos e condigdes estabelecidos neste Termo de Referéncia.

II- Zelar pelo perfeito cumprimento do objeto e das demais clausulas do Edital e do Termo de
Referéncia, observando rigorosamente os prazos fixados.



III- Comunicar a CONTRATANTE quaisquer anormalidades que ponham em risco a entrega do
objeto dentro do prazo fixado.

IV- Assumir total responsabilidade pelo sigilo das informagdes e dados contidos em quaisquer
midias e documentos que seus empregados ou prepostos vierem a obter em fungdao dos
servicos prestados a CONTRATANTE, respondendo pelos danos que venham a ocorrer.

V- Fornecer as chaves de ativacao dos produtos ou o contrato/termo de licenciamento dos
softwares nas condicdes e prazos propostos neste Termo de Referéncia;

VI- Fornecer, durante o periodo de validade e suporte, quando aplicavel, as atualizacdes ou
patches de corregcao para os softwares adquiridos;

VII- Fornecer novas versdoes corretivas ou evolutivas dos softwares, mesmo em caso de
mudanca de designacao do nome do software, em até 15 (quinze) dias Uteis a partir do
langamento da nova versao;

VIII- Fornecer certificado que comprove o registro das licengas no site do fabricante;

IX- No caso de ser entregue por e-mail ou disponibilizado em site da contratada ou fabricante
mediante senha de usudrio, a contratada deverd informar todos os requisitos necessarios
para o download e a instalacdao do software, por exemplo, enderecgo eletrénico, senhas, bem
como disponibilizar toda a documentacao prevista, inclusive manual de utilizacdo do usuario.

5.6. FORMA DE PAGAMENTO
I- Os pagamentos serdo efetuados em duas etapas:

a) Primeira etapa - Apds a emissdo do aceite definitivo dos Itens 01 a 06 da TABELA DE
FORMACAO DE PRECOS DO ANEXO I;

b) Segunda etapa - Apds a emissdao do aceite definitivo dos Item 07 da TABELA DE
FORMACAO DE PRECOS DO ANEXO 1.

II- Os pagamentos serao efetuados pelo Tribunal Regional Eleitoral de Minas Gerais em
parcela Unica, mediante ordem bancdria, no prazo maximo de 10 (dez) dias apds a
apresentacao da respectiva Nota Fiscal ou Fatura e estard condicionado a emissao do aceite
definitivo pela SEGER que atestara o fornecimento do hardware, licengas, contrato de suporte
e servico de implantacao, observados os termos do instrumento convocatério.

5.7. SANCOES ADMINISTRATIVAS

I- Pelo descumprimento dos prazos e condigdes determinados neste Termo de Referéncia,
a(s) empresa(s) contratada(s) estara(ao) sujeita(s) as penalidades previstas na legislacdo
vigente, bem como nos instrumentos convocatério e contratual, conforme o caso.

Assinaturas da Equipe de Planejamento da Contratacao

Ricardo Resende Costa

Integrante Técnico (Titular) L .
Gustavo Oliveira Heitmann

. . Integrante Administrativo
Rodrigo Heringer de Salles

Integrante Técnico (Suplente)

Wellerson Rubens de Amarante
Integrante Demandante

Data: / /




ANEXO I - TABELA DE FORMAGAO DE PREGCO

LOTE 01
- PRECO PRECO
ITEM | DESCRICAO QUANTIDADE | UNITARIO
RS TOTAL R$

01 Firewall fabricante PALO ALTO 02
Modelo: PA-3430

02 Contrato de suporte na | o5
modalidade "PREMIUM"

03 Licenca do Threat Prevention; 02

04 Li_cen_ga do Advanced URL 02
Filtering;

05 Licenca do Global Protect. 02

06 Licenga do Virtual System 02

07 Servigo técnico de implantacdo 01

VALOR GLOBAL

Observacoes:

a) Os itens que compoem o objeto desta contratacao deverao ser ofertados na
modalidade de Alta Disponibilidade (HA), com configuracao Ativo/Passivo.

b) Todas as licencas e contrato de suporte deverao ser ofertados para 5 anos.
c) O vencedor sera aquele que fornecer o menor preco global do Lote.

Termo de Referéncia elaborado por: Gustavo Oliveira Heitmann, Ricardo Resende Costa,
Rodrigo Heringer de Salles - Equipe de Planejamento da Contratacao.

ANEXO II DO EDITAL

MINUTA DO CONTRATO DE PRESTAGAO DE SERVICOS

SEI n° 0010316-30.2021.6.13.8000
Contrato n® ......... Y . - TREMG




CONTRATO DE PRESTACAO DE SERVICOS QUE
ENTRE SI CELEBRAM A UNIAO, POR INTERMEDIO
DO TRIBUNAL REGIONAL ELEITORAL DE
MINAS

GERAIS E ..ociiiisisinnn s s sna s s s s na s nnnnn

A UNIAO, por intermédio do TRIBUNAL REGIONAL ELEITORAL DE MINAS
GERAIS, com sede em Belo Horizonte/MG, na Av. Prudente de Morais, 100, Cidade Jardim,
CNPJ n© 05.940.740/0001-21, a seguir denominado CONTRATANTE, neste ato representado
por seu Presidente, Desembargador Mauricio Torres S0are€s, € @ .icvvevrrierneenens.
............................... , CNPJ no ey com sede em
.......................... /MG, Na ...cvvvvviiiiiiiiieeen, N0 L, Bairmro Lenciiieeciiieeeiieen, Q@
seguir denominada CONTRATADA, neste ato representada POF SEU tiiiviiririinenrinesaneernnes
.............................................................. , Vém ajustar o presente Contrato de Prestagao
de Servigos, de acordo com as seguintes clausulas e condigdes:

CLAUSULA PRIMEIRA - DO OBJETO

O objeto do presente contrato € a aquisicdo de dois firewalls da Palo Alto
modelo PA-3430, configurados em alta disponibilidade no modo Ativo/Passivo, com suporte
Premium e subscricbes “Threat Prevention”, “Advanced URL Filtering”, “GlobalProtect” e
"Virtual System" pelo periodo de 5 (cinco) anos e servico técnico de implantacdao, nos termos
do Anexo deste instrumento.

CLAUSULA SEGUNDA - DAS OBRIGAGCOES DA CONTRATADA

I. Responsabilizar-se integralmente pelos servigos contratados, nos termos da legislacao
vigente, e por todo e qualquer dano fisico, material ou pessoal causado direta ou
indiretamente ao CONTRATANTE, seus/suas servidores/servidoras ou outros, por ocasidao
da realizacao dos servigos;

II. Observar e respeitar, rigorosamente, todas as normas e procedimentos de seguranca
implementados no ambiente de Tecnologia da Informacao do CONTRATANTE, assim
como as suas atualizagoes;

III. Cumprir as diretrizes estabelecidas pela Politica de Seguranca da Informacdo e
Comunicacdes do CONTRATANTE e demais normas sobre o assunto;

IV. Assumir total responsabilidade pelo sigilo das informacdes e dados contidos em
quaisquer midias e documentos que seus empregados ou prepostos vierem a obter em
funcao dos servigcos prestados ao CONTRATANTE, respondendo pelos danos que venham
a ocorrer;

V. Fornecer as chaves de ativacdao dos produtos ou o contrato/termo de licenciamento dos
softwares nas condigdes e prazos propostos neste contrato;

VI. Fornecer, durante o periodo de validade e suporte, quando aplicavel, as atualizagdes ou
patches de corregao para os softwares adquiridos;

VII. Fornecer novas versdes corretivas ou evolutivas dos softwares, mesmo em caso de
mudanca de designagcao do nome do software, em até 15 (quinze) dias Uteis a partir
do langamento da nova versao;

VIII. Fornecer todos os itens e acessodrios de hardware, conectores, interfaces e componentes
necessarios a instalacdo, em plena compatibilidade com as especificagdes constantes
neste documento, recomendadas e fornecidas pelo fabricante;



IX.

XL

XII.

XIII.

XIV.

XV.

XVL

XVIIL

XVIIL

XIX.

XX.

XXIL.

XXII.

XXIIIL

XXIV.

Fornecer certificado que comprove o registro das licencas no site do fabricante;

Substituir os produtos defeituosos ou apresentados em desacordo com as especificacdes
técnicas em até 10 (dez) dias apdés comunicacdo de recusa pelo CONTRATANTE, por e-
mail ou qualquer outro meio de ciéncia inequivoca, devendo a CONTRATADA
providenciar o recolhimento dos produtos recusados. O recolhimento do produto a ser
substituido e a entrega dos produtos substitutos correrao as expensas da CONTRATADA,
sem prejuizo da aplicagao de penalidades;

Entregar os firewalls na cidade de Belo Horizonte, Minas Gerais, devendo a
CONTRATADA confirmar o local exato préoximo a data de entrega, por meio do endereco
de e-mail rede@tre-mg.jus.br, podendo inclusive, cada unidade ser entregue em
logradouros distintos. Os possiveis enderecos de entrega sao:

a) Edificio TRE-MG situado na Avenida Prudente de Morais, 320 - Bairro Cidade Jardim -
CEP: 30.380-002

b) Edificio TRT3 situado na Rua Mato Grosso, 400 - Bairro Barro Preto - CEP: 30190-081

Instalar os firewalls nos mesmos enderecos de entrega, em um prazo maximo de 5
(cinco) dias, a contar da data de entrega dos equipamentos;

Entregar, no prazo maximo de 180 (cento e oitenta dias), a contar do inicio da vigéncia
deste CONTRATO, os produtos/servigos (exceto o servigo técnico de implantacdo);

Implantar a solugdo no prazo maximo de 45 dias, contados da data da instalagdo dos
equipamentos nos Racks, considerando todas as etapas, além da documentacao
completa exigida;

Informar todos os requisitos necessarios para o download e a instalagdao do software,
por exemplo, endereco eletrébnico, senhas, bem como disponibilizar toda a
documentacdo prevista, inclusive manual de utilizacdo do usudrio, no caso de ser
entregue por e-mail ou disponibilizado em site da contratada ou fabricante mediante
senha de usuario;

Comunicar ao CONTRATANTE quaisquer anormalidades que ponham em risco a entrega
do objeto dentro do prazo fixado;

Observar os critérios para prestacdo dos servicos e as demais obrigacdes dispostas no
Anexo deste instrumento;

Responsabilizar-se por todos os materiais e ferramentas necessarios a execugao dos
servigcos, bem como pelo seu pessoal;

Contar com equipe de profissionais especializados, devidamente identificados e
uniformizados, e habilitados para a prestacao dos servigos contratados, provendo-os de
todos os equipamentos de protecdo individual (EPI'S) necessarios a correta e segura
execucao dos servigos;

Indicar o nome do(a) seu/sua preposto(a) que sera o contato usual para equacionar os
eventuais problemas relativos a prestacdao dos servigos;

Fornecer e manter atualizado o endereco postal e eletronico, bem como o nimero de
telefone, para que o CONTRATANTE mantenha os contatos necessarios.

Atender as solicitacdes e determinacdoes do CONTRATANTE, nos prazos estabelecidos
neste instrumento, bem como fornecer todas as informacdes e elementos necessarios a
fiscalizagao dos servicos;

Providenciar a regularizacdo de pendéncias e/ou impropriedades ocorridas na prestacao
dos servigos, apontadas pelos(as) servidores/servidoras designados(as) para fiscalizar a
execucao do Contrato, dentro do prazo estipulado pela comunicagdao escrita do
CONTRATANTE;

Manter, durante toda a execucdao do Contrato, todas as condicdes de habilitacdao e
qualificacdo exigidas na licitagdo.



Paragrafo Primeiro: N3o serdo aceitos equipamentos ou componentes recondicionados ou
previamente usados, descontinuados ou que estejam em processo de descontinuidade pelo
fabricante até o momento da entrega.

Paragrafo Segundo: A instalacdo fisica dos equipamentos devera ocorrer em rack padrao
19 polegadas disponibilizado pelo CONTRATANTE e ser efetuada por um técnico qualificado,
sob a total responsabilidade da CONTRATADA.

Paragrafo Terceiro: E de responsabilidade da CONTRATADA gerir sua caixa de entrada de
mensagens eletrénicas. Eventuais alegacdes posteriores de defeitos ou entraves técnicos no
recebimento e visualizacdao de e-mail nao serao aceitas pelo CONTRATANTE.

CLAUSULA TERCEIRA - DAS OBRIGAGOES DO CONTRATANTE

I. Fornecer a CONTRATADA todas as informagdes relacionadas com o objeto deste
Contrato, visando obter os melhores resultados na prestacao dos servicos;

II. Designar dois servidores/servidoras (titular e suplente) do seu quadro de pessoal, para
representa-lo no acompanhamento e fiscalizacdo dos servigos contratados;

III. Permitir a entrada dos funcionarios da empresa CONTRATADA, devidamente
identificados e habilitados tecnicamente para realizar os servigos contratados;

IV. Notificar a CONTRATADA, por escrito, por correio ou e-mail, a respeito de quaisquer
irregularidades constatadas na prestagdao dos servicos, estabelecendo, quando for o
caso, prazo para a sua regularizagao;

V. Rejeitar no todo ou em parte os hardwares e softwares em desacordo com os requisitos
especificados, bem como aqueles entregues fora das especificacdes técnicas definidas
pelo fabricante.

Paragrafo Primeiro: N3o obstante a CONTRATADA seja a Unica e exclusiva responsavel pela
execucao de todos os servicos, ao CONTRATANTE reserva-se o direito de, sem que de
qualquer forma restrinja a plenitude da responsabilidade da CONTRATADA, exercer a mais
ampla e completa fiscalizagdo sobre os servigos, diretamente ou por prepostos(as)
designados(as), podendo para isso registrar, em relatério, as deficiéncias porventura
existentes na prestacao dos servigos, encaminhando copia do mesmo a CONTRATADA, para a
corregao das irregularidades apontadas no prazo prescrito.

Paragrafo Segundo: A existéncia de fiscalizagdo, pelo CONTRATANTE, ndo exime a
CONTRATADA de sua total e exclusiva responsabilidade sobre o0s servicos contratados e pelos
danos causados ao CONTRATANTE ou a terceiros.

CLAUSULA QUARTA - DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS

As partes obrigam-se a cumprir o disposto na Lei n°13.709/2018 em relagao
aos dados pessoais a que vierem ter acesso em decorréncia da execugdo contratual,
comprometendo-se a manter sigilo e confidencialidade de todas as informacdes - em especial
os dados pessoais e os dados pessoais sensiveis - repassadas em decorréncia da execugao
contratual, sendo vedada a transferéncia, a transmissdo, a comunicacao ou qualquer outra
forma de repasse das informacdes a terceiros, salvo as decorrentes de obrigacdes legais ou
para viabilizar o cumprimento do instrumento contratual.



Paragrafo Primeiro: E vedada as partes a utilizacdo de todo e qualquer dado pessoal
repassado em decorréncia da execugdao contratual, para finalidade distinta da contida no
objeto da contratacao, sob pena de responsabilizacao administrativa, civil e criminal.

Paragrafo Segundo: As partes ficam obrigadas a comunicar uma a outra, em até 24 (vinte
e quatro) horas a contar da ciéncia do ocorrido, qualquer incidente de seguranca aos dados
pessoais repassados em decorréncia desta contratacdo e a adotar as providéncias dispostas
no art. 48 da Lei Geral de Protecao de Dados Pessoais.

Paragrafo Terceiro: As partes obrigam-se a proceder, ao término do prazo de vigéncia, a
eliminacdo dos dados pessoais a que venham ter acesso em decorréncia da execucdo
contratual, ressalvados os casos em que a manutencdo dos dados por periodo superior
decorra de obrigacgao legal.

Paragrafo Quarto: Para a execucdo do objeto deste instrumento, em observancia ao
disposto na Lei Federal n® 13.709/18 (LGPD), na Lei Complementar n°© 101/2000 (Lei de
Responsabilidade Fiscal) e na Lei Federal n® 12.527/2011 (Lei de Acesso a Informacdo) e ao
principio da transparéncia, a CONTRATADA e seus representantes ficam cientes do acesso e
da divulgacao, pelo CONTRATANTE, de seus dados pessoais, tais como nimero do CPF, RG,
estado civil, endereco comercial, endereco residencial e endereco eletrbnico.

CLAUSULA QUINTA - DO RECEBIMENTO DOS PRODUTOS/SERVICOS

Ao término do periodo de homologacdo e ndo restando pendéncias por parte
da CONTRATADA, o CONTRATANTE emitird o Termo de Recebimento definitivo, dando
encerramento ao processo de implantacao, devendo ser respeitados os seguintes prazos:

I. em até 05 (cinco) dias Uteis apds a instalacdo fisica dos Firewalls e recebimento dos
cédigos de autorizacdo dos pedidos emitidos pela Palo Alto em nome do CONTRATANTE,
(Customer Number 785167), referentes ao servico de suporte e licencas de
funcionalidades.

II. em até 05 (cinco) dia Uteis apds concluidas todas as etapas descritas na alinea anterior,
para os servicos de implantacao.

Paragrafo Primeiro: S6 haverd o Recebimento Definitivo dos Produtos/Servigos apds a
analise pelos(as) servidores/servidoras designados(as), resguardando-se ao CONTRATANTE o
direito de ndo aceitar servicos que nao estejam de acordo com as especificagdes técnicas.

Paragrafo Segundo: A emissdao do Recebimento Definitivo e consequente liberagdao do
pagamento do servico de implantagcao estardao vinculados ao perfeito funcionamento da
solucao, atendimento a todos os requisitos identificados na etapa de planejamento e
aderéncia as especificacoes deste contrato.

Paragrafo Terceiro: A CONTRATADA fica obrigada a refazer os trabalhos que ndo satisfagam
as condicdes contratuais, sem qualquer Onus adicional para o CONTRATANTE, no prazo
estipulado na comunicagcao de impugnacao emitida pela fiscalizacao.



CLAUSULA SEXTA - DO VALOR

O valor do contrato é de R$..cuveveveraransnns R ),
sendo:

a. 02 (dois) Firewall fabricante PALO ALTO Modelo: PA-3430 RS$.iccrvicrricrnnns
(R );

b. 02 (dois) Contratos de suporte na modalidade "PREMIUM R$...cccciiimiinnrns
(s );

c. 02 (dois) Licencas do Threat Prevention R$.iirrcrnnennnes
(R );

d. 02 (dois) Licencas do Advanced URL Filtering RS.iiiennnnnnns
(O );

e. 02 (dois) Licengas do Global Protect. RS..ccvirinnnns
(s );

f. 02 (dois) Licencas do Virtual System R$.viiricinnnnnnes
(A );

g. 01 (um) Servico técnico de implantacao R$.iririnrannnsas
R )

Paragrafo Primeiro: Caso haja necessidade de revisao dos valores contratados, objetivando
a manutencdao do equilibrio econémico-financeiro do contrato para restabelecer a relacdo
entre os encargos da CONTRATADA e a retribuicdo do CONTRATANTE pactuada inicialmente
pelas partes, a CONTRATADA devera comprovar a configuracdo da alea econdmica
extraordinaria e extracontratual, nos termos do art. 65, II, d, da Lei 8.666/93.

Paragrafo Segundo: Para fins do disposto no paragrafo anterior, serad devida a revisdo dos
valores pelo CONTRATANTE a partir da data da solicitagao formal da CONTRATADA.

CLAUSULA SETIMA - DO PAGAMENTO

A CONTRATADA deverda remeter ao CONTRATANTE a respectiva Nota
Fiscal/Fatura a partir do primeiro dia Util subsequente aos recebimentos definitivos dos
produtos/servicos, e o pagamento sera efetuado, por meio de ordem bancaria, até o 10°
(décimo) dia a contar do recebimento do referido documento.

Paragrafo Primeiro: Em razdo do recesso forense no ambito desta Justica Eleitoral, nos
termos do art. 62, inciso I, da Lei 5.010/66, o prazo para pagamento dos servigos prestados
em dezembro serd contado a partir de 07 (sete) de janeiro ou do primeiro dia Uutil
subsequente, caso a referida data nao seja dia util.

Paragrafo Segundo: Caso a CONTRATADA seja optante pelo SIMPLES NACIONAL devera
apresentar, juntamente com a Nota Fiscal/Fatura, a declaragdao prevista no art. 6° da
Instrucao Normativa n.° 1.234-RFB, de 11 de janeiro de 2012, com as alteracdes posteriores,
nos termos do Anexo IV do mesmo instrumento, assinada por seu(s) representante(s) legal
(legais), em duas vias.



Paragrafo Terceiro: Caso a CONTRATADA nao seja optante pelo SIMPLES NACIONAL, o
valor dos tributos federais serd descontado na fonte, conforme Instrucdo Normativa 1.234-
RFB, de 11 de janeiro de 2012, com as alteracdes posteriores.

Paragrafo Quarto: Somente serdo aceitas Notas Fiscais/Faturas corretamente preenchidas e
sem rasuras.

Paragrafo Quinto: Considerar-se-a como a data do pagamento o dia da emissdo da ordem
bancaria a favor da CONTRATADA.

Paragrafo Sexto: Com relacdo ao Imposto Sobre Servigos de Qualquer Natureza - ISSQN,
observar-se-& o disposto na Lei Complementar n.? 116/03, e na legislagdo municipal
aplicavel, se for o caso.

Paragrafo Sétimo: Para os casos de venda mercantil, ou seja, operagao sujeita ao ICMS, a
CONTRATADA estabelecida no Estado de Minas Gerais devera observar que a isencao desse
imposto prevista no Anexo I, item 136 do RICMS/MG, nao se aplica ao CONTRATANTE, por
ser orgdo federal, e ndo estadual, se for o caso.

Paragrafo Oitavo: Caso a CONTRATADA seja estabelecida em outra Unidade da Federacao,
devera observar que o CONTRATANTE ndo é contribuinte do ICMS. Portanto, a nota fiscal
deve ser emitida com o CFOP 6107 - Venda de producao do estabelecimento, destinada a nao
contribuinte, ou 6108 - Venda de mercadoria adquirida ou recebida de terceiros, destinada a
nao contribuinte, sendo de responsabilidade da CONTRATADA a apuracao e o recolhimento do
ICMS, nos termos do artigo 155, §29, inciso VIII, alinea “b”, da Constituicdo Federal, se for o
caso.

Paragrafo Nono: O CNPJ constante da Nota Fiscal/Fatura devera ser o mesmo indicado na
Proposta apresentada pela CONTRATADA e da Nota de Empenho emitida pelo CONTRATANTE,
sob pena de nao ser efetuado o pagamento.

Paragrafo Dez: O(s) pagamento(s) sera(do) realizado(s) mediante a emissdo de qualquer
modalidade de ordem bancaria, desde que a CONTRATADA efetue a cobranga de forma a
permitir o cumprimento das exigéncias legais, principalmente no que se refere as retencgdes
tributarias.

Paragrafo Onze: Quando ocorrerem eventuais atrasos de pagamento provocados
exclusivamente pelo CONTRATANTE, o valor devido devera ser acrescido de atualizacao
financeira, e sua apuracao se fara desde a data de seu vencimento até a data do efetivo
pagamento, em que os juros de mora serdao calculados a taxa de 0,5% (meio por cento) ao
més, ou 6% (seis por cento) ao ano, mediante aplicacao das seguintes formulas:

I = (TX/100) / 365
EM =1 x N x VP, onde:

I = Indice de atualizacdo financeira;

TX = Percentual da taxa de juros de mora anual;

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento; e
VP = Valor da parcela em atraso.



CLAUSULA OITAVA - DA VIGENCIA

O prazo de vigéncia do presente contrato é de 05 (cinco) anos, iniciando-se
em __ ( ) de de ( ) e encerrando-se em __ ( ) de de

().

CLAUSULA NONA - DOS RECURSOS ORCAMENTI:\RIOS

As despesas decorrentes deste instrumento, no corrente exercicio, correrdao a
conta de dotagdao orcamentaria na seguinte classificagao:

Paragrafo Primeiro: Serda emitida Nota de Empenho para atender as despesas deste
instrumento.

CLAUSULA DEZ - DO FUNDAMENTO LEGAL

O presente Contrato é celebrado com base na licitacao realizada na modalidade
“Pregdo Eletrénico n° ......... ", homologado pela Diretoria Geral do CONTRATANTE, nos autos
do Processo n° 0010316-30.2021.6.13.8000, sujeitando-se os contratantes as normas da Lei
no 8.666/93 e da Lei n.© 10.520/02.

Paragrafo Unico: Integram o presente Contrato a proposta da CONTRATADA, o Termo de
Referéncia e todos os atos e termos referentes ao processo respectivo.

CLAUSULA ONZE - DA PUBLICACAO

O CONTRATANTE providenciara a publicacdao do presente Contrato, em extrato,
no Diario Oficial da Unido, conforme preceitua o art. 61, Paragrafo Unico, da Lei n.° 8.666/93.

CLAUSULA DOZE - DAS PENALIDADES

O descumprimento das clausulas deste Contrato sujeitard a CONTRATADA as
sangoes previstas nos arts. 86 a 88 da Lei n°. 8.666/93 e da Lei n.© 10.520/02, observados os
termos dispostos nesta Clausula.

Paragrafo Primeiro: Em caso de descumprimento de qualquer prazo estabelecido neste
instrumento, a CONTRATADA ficara sujeita a multa diaria de 0,33% (trinta e trés centésimos
por cento) sobre o valor anual do Contrato, por dia de atraso injustificado, até o periodo
maximo de 30 (trinta) dias, a partir do qual serd cobrada multa no montante de 10% (dez
por cento) sobre o valor anual do Contrato, sem prejuizo das demais penalidades legais.

Paragrafo Segundo: O inadimplemento total ou parcial do objeto do contrato acarretara a
CONTRATADA multa compensatoria de 20% (vinte por cento) sobre o valor correspondente
ao inadimplemento, sem prejuizo das demais penalidades legais.



Paragrafo Terceiro: Se o valor da multa compensatéria for comprovadamente menor do
qgue o prejuizo sofrido com o inadimplemento, podera ser exigida indenizacao suplementar.

Paragrafo Quarto: Configurada infracdo injustificada a qualquer outra obrigacdo prevista
neste instrumento, fica a CONTRATADA sujeita a multa de 2% (dois por cento) sobre o valor
anual do contrato ou valor referente a parte inadimplida, se for o caso, sem prejuizo das
demais penalidades legais.

Paragrafo Quinto: As multas aplicadas em decorréncia do presente instrumento poderdo ser
descontadas do saldo havido pela CONTRATADA junto ao CONTRATANTE, conforme arts. 86,
§30 e 87, §19°, da Lei n© 8.666/93.

Paragrafo Sexto: Quando inviaveis ou insuficientes as compensacgdes previstas no paragrafo
anterior, a CONTRATADA sera intimada a recolher o valor restante ou integral da multa
apurada, no prazo de 30 (trinta) dias corridos a contar da intimacao, sob pena de cobranca
judicial.

Paragrafo Sétimo: O ndo pagamento da multa poderd ensejar a aplicacdo de penalidade
mais gravosa a CONTRATADA.

Paragrafo Oitavo: A aplicacdo de penalidades depende de procedimento administrativo,
garantindo-se a CONTRATADA o contraditério e a ampla defesa.

Paragrafo Nono: As penalidades aplicadas serdo obrigatoriamente registradas no SICAF.

Paragrafo Dez: A desidia na regularizacdo dos servicos poderd ensejar, a critério do
CONTRATANTE, a rescisao do Contrato, sem prejuizo das demais penalidades legais.

Paragrafo Onze: O periodo de atraso serd contado em dias corridos.
CLAUSULA TREZE - DA RESCISAO

A ocorréncia de quaisquer das hipoteses previstas nos arts. 77 e 78 da Lei n.°
8.666/93 assegurara ao CONTRATANTE o direito de instaurar procedimento administrativo
com vistas a rescisao do Contrato, numa das formas previstas no art. 79 e com as
consequéncias do art. 80 do mesmo diploma legal.

CLAUSULA QUATORZE - DAS DISPOSIGCOES FINAIS

I. Todas as despesas com pessoal necessario a execucao dos servigos, inclusive de
natureza trabalhista e previdenciaria, sdo de responsabilidade da CONTRATADA;

II. Conforme dispdem a Constituicao Federal em seu art. 195, §39, e a Lei n°. 9.012/95 no
art. 29, que exigem a inexisténcia de débito relativo as contribuicdes sociais para que se
contrate com o Poder Publico, a CONTRATADA comprovara a sua regularidade, mediante
apresentacao da Certidao Conjunta expedida pela Secretaria da Receita Federal



III.

IV.

VL

VIL

VIIL

IX.

do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN),
referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por
elas administrados (nos termos da Portaria Conjunta RFB/PGFN n.° 1751, de 02 de
outubro de 2014), e do Certificado de Regularidade de Situacao perante o FGTS,
bem como das outras certiddes apresentadas na licitacdo, em original ou cdpia
autenticada, quando ndo for possivel confirmar a autenticidade das mesmas nos sitios
oficiais dos respectivos 6rgaos na internet, como condicdo necessaria para esta
contratacdo, mantendo essa documentacdo sempre atualizada na vigéncia do presente
instrumento;

A prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho dever3,
igualmente, ser comprovada mediante a apresentacdao de Certidao Negativa de Débitos
Trabalhistas (CNDT), nos termos da Lei n.© 12.440/2011, que inseriu o Titulo VII-A na
Consolidagao das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio
de 1943;

O CONTRATANTE nao aceitara pedidos de reembolso de servicos e/ou materiais
adicionais, por parte da CONTRATADA, que nao tenham sido contemplados na proposta
orcamentaria apresentada e que ultrapassem o valor fixado neste contrato;

E vedada a subcontratacao total ou parcial da prestacao dos servicos;

E vedada a manutencdo, aditamento ou prorrogacao de contrato de prestacdo de
servicos com empresa que tenha entre seus socios, ainda que sem funcdao gerencial,
servidor/servidora, cénjuges, companheiros/companheiras ou parentes em linha reta,
colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes de cargos de
direcdo e de assessoramento, de membros ou juizes/juizas vinculados(as) ao Tribunal
Regional Eleitoral de Minas Gerais, em observancia a Resolugao CNJ n° 7/2005;

Todas as ordens de servigo, notificacdes e entendimentos entre o CONTRATANTE e a
CONTRATADA serao feitos por escrito, nas ocasidoes proprias, ndao sendo aceitos
quaisquer entendimentos verbais;

A CONTRATADA se obriga a utilizar de forma privativa e confidencial os documentos
fornecidos pelo CONTRATANTE para execugao do servigo;

Todas as alteracdbes no ato constitutivo da empresa CONTRATADA deverao ser
imediatamente comunicadas ao CONTRATANTE.

CLAUSULA QUINZE - DO FORO

Por forca do disposto no art. 109, inciso I, da Constituicdo Federal e no art. 55,

§29, da Lei n.° 8.666/93, o foro da Secdo Judicidria de Minas Gerais serd o competente para
dirimir questdes resultantes do presente instrumento.

E, por estarem assim ajustadas e contratadas, assinam as partes o presente

instrumento em 02 (duas) vias de igual teor e forma, perante duas testemunhas.

Belo Horizonte, de de

TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS
Desembargador Mauricio Torres Soares
Presidente
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ANEXO

1. REQUISITOS DE MANUTENGCAO E GARANTIA

I - Suporte técnico na modalidade PREMIUM conforme descricdes presentes no site do
fabricante Palo Alto, por um prazo de 5 (cinco) anos.

2. REQUISITOS DE HARDWARE

I - Dois firewalls da Palo Alto modelo PA-3430, configurados em alta disponibilidade no modo
Ativo/Passivo.

IT - Cada um dos dois firewalls deverao possuir fonte redundante.
3. REQUISITOS DE SOFTWARE E SUPORTE TECNICO (POR PERIODO DE 05 ANOS)

I - Contrato de suporte na modalidade "PREMIUM";
IT - Licenga do Threat Prevention;

ITI - Licenga do Advanced URL Filtering;

IV - Licenca do Global Protect;

V -Licenga do Virtual System.

4. SERVICOS TECNICOS ESPECIALIZADOS DE IMPLANTAGAO DA SOLUCAO

I - A CONTRATADA devera realizar a instalacdo e a configuracdo dos Firewalls adquiridos nos
racks fornecidos pelo CONTRATANTE.

IT - O servico de instalacao e configuracdo tem como objetivo a substituicdao dos atuais
Firewalls pelos que serao adquiridos por meio deste Contrato, incluindo a migracao das
configuragdes, testes e ajustes necessarios para que a solugao funcione perfeitamente
integrada ao ambiente de producdo do CONTRATANTE, devendo contemplar, no minimo, as
seguintes etapas:

e Planejamento

I - A CONTRATADA devera indicar um gestor de projeto €, no minimo, um técnico responsavel
pela execugao da implantagao.

II - O responsavel técnico da CONTRATADA devera possuir plenos conhecimentos para
implantar, configurar e suportar a solugao adquirida seguindo as boas praticas recomendadas
pelo fabricante.

IIT - Ao CONTRATANTE sera reservado o direito de pedir a substituicdo do técnico responsavel
pela execucdo da implantagao, com a devida justificativa, uma vez identificada a falta de



capacitacdo para o exercicio das atividades.

IV - As reunides para planejar as atividades de implantagdo da solugdo ocorrerdao nas
dependéncias do CONTRATANTE, em horario comercial. Em situagces excepcionais, a critério
do CONTRATANTE, as reunides poderao ser realizadas virtualmente por meio de
videoconferéncia.

V - O escopo do planejamento devera contemplar, no minimo:

a)Levantamento da situagdao atual, incluindo conexdes fisicas, ldgicas e configuragdes
utilizadas pelos Firewalls que serao substituidos (Firewalls Palo Alto e PFSense);

b) Definicdo da nova topologia fisica e l6gica a ser implantada;

c) Definicdo das novas configuragoes, considerando as necessidades do CONTRATANTE e as
recomendacbes da CONTRATADA, abrangendo todos os recursos disponiveis na solugao,
incluindo configuragdes personalizadas;

d) Definicdo da estratégia para a substituicao dos Firewalls antigos pelos novos.

e) Andlise dos riscos envolvidos nas atividades de migracdo e definicdo das agdes para
mitiga-los.

f) Cronograma de execucao detalhando as atividades macros com data de inicio e fim.

e Execucao

I - Todas as atividades desta fase deverdo ser realizadas in loco, em horario comercial. Em
situacOes excepcionais, a critério do CONTRATANTE, as atividades poderdo ser executadas por
meio de acesso remoto e ferramentas colaborativas.

IT - O CONTRATANTE indicara equipe técnica para acompanhar e participar ativamente da
implantacdo. A equipe designada sera responsavel por prover as informacgdes e conceder os
acessos necessarios a configuracdo da solucdo.

III - Havendo a necessidade de execucao de atividades que poderao resultar em
indisponibilidade de servicos de TI no ambiente de producdo, a critério do CONTRATANTE,
serdo agendadas para horarios fora do expediente normal, incluindo finais de semana ou
feriados, sem 6nus adicional para o CONTRATANTE.

e Etapa de Homologacgao

I - Ao término das atividades da etapa de execucgdo, iniciara o periodo de 07 (sete) dias no
gual o CONTRATANTE verificara se a solugao esta funcionando conforme planejado e se todos
0s requisitos foram atendidos.

II - O CONTRATANTE informard a CONTRATADA sobre quaisquer divergéncias em relagdo ao
comportamento esperado ou mau funcionamento percebido durante os testes na fase de
homologacao, incluindo problemas de integracdo com o ambiente de rede do CONTRATANTE,
para que sejam devidamente corrigidos.

e Etapa de Entrega

I - Concluidos os servicos de implantacdo, a CONTRATADA devera apresentar documentagao
completa de todas as configuracdes realizadas, em portugués do Brasil, contendo no minimo
as seguintes informacgodes:

a) Topologia fisica e logica, detalhando as conexdes e configuracdes de rede realizadas e
como os Firewalls se integraram a infraestrutura do CONTRATANTE;

b) Detalhamento das configuracdes implementadas nos Firewalls;
c) A documentacao devera ser entregue até o final do periodo de homologacgao.
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