TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS
SECAO DE EDUCACAO CORPORATIVA

TERMO DE REFERENCIA
CONTRATACOES DE SERVICOS EM GERAL

TERMO DE REFERENCIA
CONTRATAGOES DE SERVICOS EM GERAL

1. DO OBIJETO

Nome do evento: aquisicdo de licencas da Plataforma UDEMY de Educac¢do a Distancia (solu¢gdo Udemy for
Government)

Publico-alvo: Servidores da Secretaria de Tecnologia da Informacdo
Numero de licengas: 25 (vinte e cinto)

Carga horaria minima: 50 horas/aula por pessoa, no minimo.
Modalidade: licenca para realizagdo de curso a distancia

Local de realizacdo do curso: na plataforma da empresa

Requisitos minimos dos contratados: A empresa contratada deverd ter experiéncia e reconhecimento no
mercado como plataforma de cursos a distancia

Contetdo programatico minimo:

- Design Thinking — Praticas e ferramentas para gerar inovagao

- Gerenciamento de riscos corporativos 3602

- Gestdo de Tl na d6tica da ITIL

- IT Governance Management: governanga de Tl

- Certified Kubernetes Administrator (CKA) with Practice Tests

- Ansible para SysAdmi

- Healm Kubernetes packaging manager for devolepers and devops
- Python 3 - Do basico ao avancado

- AWX para SysAdmin

- GitLab CI - Para Pipelines CI/CD & DevOps

- ArgoCD Essential GIT for end users with pratice

- Terraform for absolute beginners with labs

- Storage Com Microsoft Windows Server 2019

- Redes de Armazenamento de Dados em Linux

- Técnicas de Invasdao em Redes Sem-Fios (Wi-Fi Hacking)

- Zabbix 6! Completo e atualizado v2023

- Cisco AppDynamics Application Performance Management (APM)
- Certificagdao Microsoft Azure AZ-900 — Teoria e pratica



- Microsoft Azure + Preparacdo Certificagao Oficial Az-900

- Certificacdo Cisco CCNA 200-301

- Cisco CCNA — Curso Completo de Seguranca em Redes

- Microsoft Windows Server 2019

- Do basico ao avangado — o curso completo de Active Directory
- Especializagdo em Active Directory — Windows Server 2022

- Automatizando administracdo com PowerShell

- PowerShell Fundamental

- Seguranca da Informacgao e Hacking

- Implantando e administrando o Microsoft Exchange Server 2019
- Redes TCP/IP

- Ethical Hackink e Penetration Testing

- Hacking ético: fundamentos de rede e ataques de camada

- Laboratérios com VMWare vSphere

- Virtualizacao para Data Center com VMWares vSphere

Ressalte-se que o supracitado contelddo programatico se refere aos temas a serem tratados dentro da Secretaria
e serd individualizado de acordo com as atividades executadas e necessidade de desenvolvimento das

competéncias das respectivas areas.

2. JUSTIFICATIVA

A drea de tecnologia da informacdo e comunicacdo é cada vez mais demandada, ndo sé nas organizacGes
privadas, mas no ambito das instituicGes publicas, j4 que tém sido enormemente exigidas na prestacdo de
servicos ageis, seguros e que atendam de modo satisfatério as rapidas mudancas da sociedade. Sabe-se que sdo
as pessoas que fomentam os resultados de empresas e instituicdes e que é por meio do desenvolvimento, dos
talentos criados e do engajamento de funcionarios e servidores que se alcancam os objetivos institucionais e,
consequentemente, as metas de crescimento. Dai a necessidade de as instituicGes formarem um corpo técnico
preparado para as rapidas transformacdes tecnoldgicas e para a proposicdo de solugBes inovadoras que
impulsionem uma prestacdo jurisdicional célere e eficiente. Ndo por acaso, o principal objetivo da Estratégia
Nacional de Tecnologia da Informacdo e Comunicacdo do Poder Judicidrio, instituida pelo CNJ por meio da
Resolucdo n? 370/2021, é impulsionar a governanca agil e a transformacdo digital com a adoc¢do de servicos e
solugdes inovadoras. Por tudo isso, as instituicdes publicas tém buscado implantar uma cultura que prepare e
enxergue o profissional de TIC como alguém que saiba aliar conhecimentos técnicos e habilidade de gerir
negocios, projetos e processos de modo convergente a estratégia institucional, além de buscar a¢des inovadoras
e voltadas a otimizagdo de tempo e de recursos. TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS Secretaria de
Tecnologia da Informacdo Assim, a capacitacdo técnica se impde como acdo premente no sentido de preparar os
profissionais da area de TIC para lidarem com o avanco tecnoldgico e estarem preparados para oferecerem

solucgdes ageis e eficientes.

Resultados esperados:



Espera-se capacitar os servidores da STl em, pelo menos, 50 horas/aula por meio dos cursos da plataforma, nos
temas previstos no plano de capacitacdo de TIC elencados abaixo:

- Andlise de Negdcio

- Gestdo de Riscos e Compliance - Governanga de TI

- Conhecimentos e habilidades na operacionaliza¢ao do Sistema Operacional Linux

- Utilizagdo da ferramenta ANSIBLE para automatizagao, configuragao e gerenciamento de processos de Tl
- Gestdo da seguranca da informagao

- DevOps

- Planejamento de continuidade de servigos de TIC

- Sistemas operacionais Windows Server e Linux Server

- Desenvolvimento e programacdo estruturada para armazenamento de dados

- Utililzacdo do software Zabbix para monitoramento da infraestrutura de Tl

- Planejamento e administracdo de redes

- Microsoft AZ-900

- Active Directory

- Windows Server 2022

- Seguranca de rede

- Hacking ético
Previsdo no Plano Anual de Trabalho: a capacita¢cdo NAO esta prevista no PAC 2023.

3. DA PRESTAGAO DOS SERVIGOS
Local de realizagdo dos cursos: na plataforma da empresa
Data de realizagcdo dos cursos: durante 12 meses

Horario de realizacdo do curso: a critério do aluno

4. DAS OBRIGACOES DO CONTRATADO

A empresa contratada devera responsabilizar-se:

¢ pela disponibilizacdo de todos os cursos de sua plataforma para os servidores cujos nomes serdo informados
pelo Tribunal, durante o prazo de 12 (doze) meses a partir do inicio do contrato;

* permitir acesso aos cursos offline (apds download) ou em dispositivos moveis (10S e Android);

e fornecer atualizagdo do catdlogo de cursos mensalmente;

* permitir contato com os instrutores, possibilitando espago para perguntas e respostas;

e emitir certificado para os alunos que cumprirem os requisitos definidos por cada curso;

¢ elaborar trilhas de aprendizagem e relatérios de aproveitamento para os alunos, quando solicitado;

e disponibilizar o conteddo numa sequéncia légica, adequada a maximiza¢do do aprendizado;

e disponibilizar conteudos complementares ao contetdo pretendido;

e disponibilizar videoaulas e exercicios com conteldo que permita o aprendizado das tecnologias acima listadas;

e disponibilizar instrutores certificados e experientes, aptos a prestar suporte técnico online em todos os cursos;

* manter o curso disponivel a qualquer momento, e a partir de qualquer lugar, através da internet, durante todo o
periodo contratado;

e abrigar cursos do Tribunal em sua plataforma, se solicitado.



5. DAS OBRIGAGOES DO CONTRATANTE

O contratante devera providenciar o encaminhamento dos nomes e contatos dos servidores autorizados a terem
acesso a plataforma.

6. DO PAGAMENTO

O pagamento sera realizado por meio de ordem bancaria, até o 52 (quinto) dia a contar do recebimento da
respectiva Nota Fiscal/Fatura e apds a emissdo do atestado de prestacdo dos servicos por um dos(as)
servidores(as) designados(as).

7. DAS PENALIDADES

O descumprimento das disposi¢cdes deste termo de referéncia sujeitard a contratada as san¢Oes previstas no art.
156 da Lei 14.133/2021.

8. LEI GERAL DE PROTEGAO DE DADOS PESSOAIS

8.1. As partes obrigam-se a cumprir o disposto na Lei n® 13.709/2018 em relacdo aos dados pessoais a que
vierem ter acesso em decorréncia da execugdo contratual, comprometendo-se a manter sigilo e confidencialidade
de todas as informagcbées — em especial os dados pessoais e os dados pessoais sensiveis — repassadas em
decorréncia da execugdo contratual, sendo vedada a transferéncia, a transmissdo, a comunica¢Go ou qualquer
outra forma de repasse das informacgoes a terceiros, salvo as decorrentes de obriga¢des legais ou para viabilizar o
cumprimento do contrato.

8.1.2. E vedada ds partes a utilizacdo de todo e qualquer dado pessoal repassado em decorréncia da execugdo
contratual, para finalidade distinta da contida no objeto da contratagcdo, sob pena de responsabilizacdo
administrativa, civil e criminal.

8.1.3. As partes ficardo obrigadas a comunicar uma a outra, em até 24 (vinte e quatro) horas, a contar da ciéncia
do ocorrido, qualquer incidente de sequranca aos dados pessoais repassados em decorréncia desta contratagdo e
a adotar as providéncias dispostas no art. 48 da Lei Geral de Prote¢do de Dados Pessoais.

8.1.4. A CONTRATADA obriga-se a proceder, ao término do prazo de vigéncia, a eliminagdo dos dados pessoais a
que venha ter acesso em decorréncia da execu¢do contratual, ressalvados os casos em que a manutengdo dos
dados por periodo superior decorra de obrigagdo legal.

9. MODELO DE GESTAO DO CONTRATO

9.1 O contrato deverd ser executado fielmente pelas partes, de acordo com as cldusulas avengadas e as normas
da Lein® 14.133/2021 e cada parte responderd pelas consequéncias de sua inexecugdo total ou parcial.

9.2 Formalizado o contrato a Contratante deverd designar formalmente o Gestor do Contrato, o Fiscal
Requisitante, o Fiscal Técnico e o Fiscal Administrativo, bem como o0s respectivos suplentes, para o
acompanhamento e fiscalizagdo do contrato.

9.3 Na auséncia do Gestor do Contrato e/ou dos Fiscais, a qualquer titulo, as providéncias de sua alcada, bem
como as responsabilidades a eles afetas ficardo a cargo dos suplentes e, na falta destes, das respectivas chefias
imediatas;

9.4 As fung¢des de Gestor do Contrato, Fiscal Requisitante e Fiscal Técnico poderdo ser desempenhadas por um
Unico servidor.

9.5 A Contratada deverd manter preposto aceito pela Administracdo para representd-la na execugdo do contrato.

9.6 A indica¢do ou a manutengdo do preposto da Contratada poderd ser recusada pela Fiscalizacdo da
Contratante, desde que devidamente justificada, devendo a empresa designar outro para o exercicio da atividade.



9.7 Apds a assinatura do contrato ou instrumento equivalente, a Fiscalizagdo da Contratante deverd convocar o
representante da Contratada para reunido inicial para apresentagdo do plano de fiscalizagdo, que conterd
informagdes acerca das obrigagées contratuais, dos mecanismos de fiscalizacdo, das estratégias para execu¢éo
do objeto, do plano complementar de execu¢do da contratada, quando houver, do método de afericdo dos
resultados e das sangées aplicdveis, dentre outros.

9.8 As comunicagdes entre a Contratante e a Contratada devem ser realizadas por escrito sempre que o ato exigir
tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

9.9 A Fiscalizagdo da Contratante sempre que entender necessdrio poderd convocar representante da Contratada
para adogdo de providéncias que devam ser cumpridas de imediato.

9.10 Caberd ao Fiscal Requisitante, sempre com o auxilio do Fiscal Técnico, quando a especificidade e
complexidade da contratacdo assim o exigirem, acompanhar a execu¢do do contrato, para que sejam cumpridas
todas as condigoes estabelecidas, de modo a assegurar os melhores resultados para a Administracdo;
competindo-lhe, especialmente:

9.11 contatar a Contratada para esclarecer duvidas, prestar informagbes, emitir ordem de inicio de servico e
outras providéncias, de acordo com as exigéncias contratuais;

9.12 atestar a efetiva prestagdo dos servigos, conforme o IMR estabelecido no contrato;

9.13 identificada qualquer inexatiddo ou irreqularidade, emitir notificagées a Contratada para a corre¢do da
execugdo do contrato, determinando prazo para a correcdo;

9.14 comunicar ao Fiscal Administrativo a ocorréncia de falhas, atrasos ou fatos relevantes que possam
inviabilizar o cumprimento dos prazos estabelecidos, ou que acarretem a necessidade de prorrogagdo de prazos
de execugdo/entrega ou de vigéncia contratual;

9.15 encaminhar solicita¢o de alteragcdo qualitativa, acréscimo ou supressdo ao objeto do contrato, com as
justificativas pertinentes, permitindo sua efetivacGo somente apds a formaliza¢éo do respectivo Termo Aditivo;

9.16 informar a autoridade superior, em tempo habil, a situacdo que demandar decisdo ou adogdo de medidas
que ultrapassem sua competéncia, para que adote as medidas necessdrias e saneadoras, se for o caso;

9.17 anotar no historico de gerenciamento do contrato todas as ocorréncias relacionadas a execugdo do contrato,
com a descrigdo do que for necessdrio para a regularizacdo das faltas ou dos defeitos observados;

9.2 Em caso de impedimento, ordem de paralisa¢do ou suspensdo do contrato, em virtude de determinagdo legal
ou por ordem e/ou interesse da Administracéo, o cronograma de execucéo serd prorrogado automaticamente
pelo tempo correspondente, anotadas tais circunstdncias mediante simples apostila, pelo Fiscal Requisitante.

9.3 O Fiscal Administrativo do contrato verificard a manuten¢do das condicées de habilitagdo da contratada,
acompanhard o empenho, o pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos
aditivos, solicitando quaisquer documentos comprobatdrios pertinentes, caso necessdrio.

9.4 Caso ocorram descumprimento das obrigacées contratuais, competird ao Fiscal Administrativo instruir o
processo de aplicacdo de penalidade a contratada, a partir do relato dos descumprimentos contratuais pelo Fiscal
Requisitante, ressalvada a possibilidade de o processo ser instaurado pelo prdprio Fiscal Administrativo do
contrato, quanto aos inadimplementos por ele detectados em matéria de sua competéncia;

9.5 O Fiscal Administrativo da Contratante comunicard ao Gestor do Contrato, em tempo hdbil, o término do
contrato sob sua responsabilidade, com vistas a tempestiva renovagdo ou prorrogagdo contratual.

9.6 O Gestor do contrato coordenard a atualiza¢Go do processo de acompanhamento e fiscaliza¢Go do contrato
contendo todos os registros formais da execugdo no historico de gerenciamento do contrato, a exemplo da ordem
de servico, do registro de ocorréncias, das alteragées e das prorrogagdes contratuais, elaborando relatério com
vistas a verificacdo da necessidade de adequacées do contrato para fins de atendimento da finalidade da
administragdo.

9.7 O Gestor do contrato anotard os problemas que obstem o fluxo normal da liquida¢Go e do pagamento da
despesa no relatorio de riscos eventuais;

9.8 O Gestor do contrato acompanhard os registros realizados pelos fiscais do contrato, de todas as ocorréncias



relacionadas a execug¢do do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior
aquelas que ultrapassarem a sua competéncia.

9.9 O Gestor do contrato tomard providéncias para a formalizagdo de processo administrativo de

responsabiliza¢do para fins de aplicacdo de sangées, quanto aos inadimplementos por ele detectados em matéria
de sua competéncia.

9.10 O Gestor do contrato deverd elaborar relatdrio final com informagbes sobre a consecugéo dos objetivos que

tenham justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades
da Administragdo.

10. DA VIGENCIA

12 (doze) meses a partir da assinatura do contrato.

Claudia Facchin
Técnico judiciario

Andréia Santos de Oliveira Matos
Chefe da Seduc

Belo Horizonte, 22 de setembro de 2023

Documento assinado eletronicamente por CLAUDIA TERESINHA FACCHIN, Técnico
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