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RESUMO

Trata-se de trabalho de auditoria para avaliacdo do processo de gestdao de seguranca da
informacdo do TRE-MG, com énfase em gestao de provedores de solucdes de tecnologia da
informacdo e comunicagdes (TIC), gestdo de contas de usudrios de ativos de informacdo e
gestdao de permissOes de acesso a esses ativos. Avaliagdbes semelhantes foram
realizadas concomitantemente por todos os Tribunais Regionais Eleitorais, cujos resultados
foram enviados ao Tribunal Superior Eleitoral para consolidacdo e demais providéncias que
justificaram a proposicao dos trabalhos.

No TRE-MG, o trabalho foi executado pela Secdao de Auditoria Operacional — SAOPE,
unidade vinculada a Coordenadoria de Auditoria Interna (CAU), e fundamentou-se na
aplicacdo de técnicas de avaliacdo e de Auditoria Baseada em Riscos.

Foram evidenciados 13 (treze) achados, caracterizados conforme as normas aplicaveis ao
processo de auditoria interna, os quais resultaram no encaminhamento de 18 (dezoito)
propostas de recomendacdo as unidades auditadas. Os principais achados evidenciados
dizem respeito a auséncia de aplicacdo de autenticacdo multifator (MFA) para acesso a
contas de administracdao de recursos de TI e também para acesso a sistemas de informacao
expostos externamente, a auséncia de uma politica de gestdo de provedores externos de
solucdes de tecnologia da informacdo e comunicacdao (TIC) e a existéncia de lapsos na
integracdo entre os processos de gestdo de pessoas e de gestdo de contas de usuarios de
sistemas.

Espera-se com esse trabalho a adocao de medidas que aprimorem controles internos
destinados a salvaguarda da confidencialidade, integridade e disponibilidade de ativos de
informagao do TRE-MG.
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