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Quadro 03 — Cumprimento de recomendacées da auditoria interna atendidas no exercicio

[Unidade Jurisdicionada

Denominacio Completa:

Tribunal Regional Eleitoral de Minas Gerais

Deliberacdes expedidas pela Presidéncia n° 3273906

Relatorio de Auditoria n® 3268277 SEI n° 0012632-79.2022.6.13.8000

Sintese de Providéncias Adotadas e Resultados Obtidos:
a) Implementacio da politica de criacao e manutengao de senhas elaborada pela CSI — foi realizada a agio de inclusdo do requisito de aderéncia a politica da criagdo de senhas no
escopo do projeto “Controle de Acesso”.

b) Recursos criptograficos para gravaciio de senhas dos sistemas administrativos internos: foram incluidos no projeto “Controle de Acesso” os requisitos de recursos criptograficos

para gravacao de senhas dos sistemas administrativos, bem como foi acrescentado o pacote de entrega para disponibilizagdo dos recursos criptograficos para proteger informacdes dos
sistemas administrativos internos.

Setor Responsavel pela Implementagio: STI

Quadro 04 - Situacio das recomendacées da auditoria interna que permanecem pendentes de atendimento no exercicio

[Unidade Jurisdicionada

Denominac¢do Completa:

Tribunal Regional Eleitoral de Minas Gerais

Deliberacdes expedidas pela Presidéncia n® 3273906

[Relatério de Auditoria n® 3268277 SEI n° 0012632-79.2022.6.13.8000

Justificativa apresentada pelo seu Nao Cumprimento

a) Autenticacdo multifator (MFA) para acesso aos ativos de TIC controlados pelo Tribunal e que sdo expostos fora das redes internas da Justica Eleitoral: O MFA foi
implantado, em parte dos sistemas, contemplando os usuarios deste Tribunal.

b) Autenticagdo multifator (MFA) para o acesso interno ou externo a contas de sistema, programas utilitarios e demais ferramentas de administracdo de recursos ou de
seguranca de TIC: O MFA foi habilitado, em parte dos sistemas, para os usuarios deste Tribunal faltando algumas integra¢des com outras ferramentas.

c) Determinacio: Implementaciio da politica de criacio e manutenc¢io de senhas elaborada pelo CSI e Determinaciio: Suporte ao uso de MFA para os acessos as contas que
possuirem privilégios administrativos relativamente aos sistemas desenvolvidos internamente, temos o seguinte a esclarecer:

c.1) O projeto “Controle de Acesso” foi iniciado e o sistema criado foi disponibilizado em ambiente seguro, sendo a primeira fase do projeto concluida.
c.2) Estas duas Determinagdes estdo previstas para serem concluidas, no prazo maximo de 2 anos, envolvendo duas coordenadorias da STI.

c.3) A implementagdo requer estudos intensivos de ferramentas que requerem alocacdo de pessoal de infraestrutura e de desenvolvimento e, também, a articulag@o destes recursos, ndo
podendo haver dedicagdo exclusiva, devido a necessidade destas equipes executarem projetos concorrentes.
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c.4) A implementacdo requer a mudanca das fung¢des de autenticagdo em varios sistemas.

c.5) Os recursos de infraestrutura para implantacao da ferramenta a ser utilizada serdo disponibilizados, conforme cronograma do projeto.

d) Inventario centralizado de contas de usuarios: O sistema criado ja possui um cadastro centralizado de usuarios e o inventario centralizado com todos os sistemas esté previsto em
projeto “Controle de Acesso”.
Setor Responsavel pela Implementaciao: STI

Rosilene Valadares de Matos
Técnica Judiciaria

Paulo Roberto Mendes
Chefe da Secdo de Apoio a Gestdao e Governanga de TI

A STI,

Encaminho os autos, com as alteracdes sugeridas pelo Nasti e ajustadas pela SAGTI, solicitando envio para que a Coordenadoria de Auditoria Interna promova
nova publicacdo do relatério de auditoria no Portal da transparéncia e Prestacdo de Contas.

Valéria Freitas Vargens
Coordenadora de Gestdo e Governancga da STI
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