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Quadro 03 - Cumprimento de recomendacoes da auditoria interna atendidas no
exercicio

Tribunal Regional Eleitoral de Minas Gerais

Determinacoes expedidas pela Presidéncia

Relatorio de Auditoria: SEI

Relatério da Auditoria Integrada no processo
de Gestao de Seguranca da | 0012632-79.2022.6.13.8000
Informagao- 3268277

Sintese de Providéncias Adotadas e Resultados Obtidos: CSI

2- a elaboracdo de uma politica de criacdo e manutencdo de senhas no dmbito do TRE-MG,
visando mitigar o risco de quebra de senhas das contas de usuario de sistemas do TRE-MG e
levando em consideragao aspectos tais como (Microsoft, 2016) (BRASIL, 2012b, pp. 18-19)
(#6.4.8.a).

O STI como Gestor de Segurancga da informacgao, atendendo uma determinacao do TSE, no
processo SEI 0012022-14.2022.6.13.8000, tomou as providéncias para a troca de senhas dos
sistemas administrativos e de dominio. O processo foi encaminhado a Diretoria-geral e os
comunicados publicados para todos os servidores. As regras da criagdo e manutencao de
senhas no ambito do TRE-MG constam do processo , ou seja, a politica foi implementada.

As acOes da STI vinculadas as determinagdes feitas a Comissao de Seguranca da Informacao,
estdao em andamento e foram respondidas no processo SEI 0001366-61.2023.6.13.8000.

Setor Responsavel pela Implementacao:

Quadro 04 - Situacao das recomendacdoes da auditoria interna que permanecem
pendentes de atendimento no exercicio

Tribunal Regional Eleitoral de Minas Gerais

Determinacgoes expedidas pela Presidéncia

Relatorios de Auditoria SEI

Relatério da Auditoria Integrada no processo
de Gestao de Seguranca da Informacao | 0012632-79.2022.6.13.8000
- 3268277

Justificativa Apresentada pelo seu Nao Cumprimento: CSI
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1- a definicdo, formalizacdo, aplicacdo e revisdo periédica de uma politica de gestdo de
seguranca da informacao na cadeia de suprimentos, incluindo a concepcao de
taxonomias para classificagdao de todos os provedores que possuam acesso a ativos do
Tribunal quanto a aspectos relevantes de seguranga da informagao (#6.3.8.a).

A STI criou o plano de agao no Project Server e colocou como responsavel a Izabela Martins
Fortini, secretaria da presidéncia, uma vez que a presidéncia da Comissao de Seguranca da
Informacao cabe ao presidente do Tribunal. Falta agendar reunido da CSI para dar inicio aos
trabalhos de elaboracao da politica de gestao de seguranca da informagdao na cadeia de
suprimentos.

3- o levantamento dos sistemas desenvolvidos por terceiros no ambito do TRE-MG e a
avaliacdo quanto a sua compatibilidade com a politica de criacdo e manutengdo de senhas
gue vier a ser instituida, solicitando aos responsaveis pela manutencao dos sistemas
eventualmente incompativeis a implementacdo das funcionalidades requeridas para
compatibiliza-los com politica retromencionada (#6.4.8.b).

A STI criou o plano de agdo no Project Server e colocou como responsavel a Izabela Martins
Fortini, secretaria da presidéncia, uma vez que a presidéncia da Comissdao de Seguranca da
Informacao cabe ao presidente do Tribunal. Deve-se agendar e registrar reunidoes CSI para
levantar e validar que os sistemas desenvolvidos por terceiros atendem a politica de senhas.

4- elaborar e controlar a implementagao de processos, normatizagdo interna e mecanismos de
integracdo dos processos de gestdao de pessoas e de gestdo de contas dos sistemas
administrativos e judiciais utilizados no TRE-MG, de forma a mitigar a possibilidade de
existéncia de credenciais e permissdes ativas associadas a colaboradores desligados ou que
nao mais desempenham as funcdes que ensejaram a sua criacao e concessao €, assim,
reduzir o risco de acesso e de uso indevido dos ativos de informagao do TRE-MG (#6.10.8).

A STI criou o plano de acao no Project Server e colocou como responsavel a Izabela Martins
Fortini, secretaria da presidéncia, uma vez que a presidéncia da Comissao de Seguranca da
Informacao cabe ao presidente do Tribunal. Deve-se agendar e registrar reunides CSI para
elaborar, validar e publicar processos de integragao. Produgao colaborativa (por se tratar de
comité) de artefato normativo, conforme determinacao.

Setor Responsavel pela Implementacao:

=

JEII L‘j Documento assinado eletronicamente por MOZART FERNANDES MOREIRA LIMA, Técnico
J?sma:uu Judiciario, em 08/03/2023, as 17:45, conforme art. 1°, III, "b", da Lei 11.419/2006.
i eletronica

=

Jell L‘j Documento assinado eletronicamente por VALERIA APARECIDA ANTUNES FREITAS
J?:una:uu VARGENS, Coordenador(a), em 08/03/2023, as 17:54, conforme art. 1°, III, "b", da Lei 11.419/2006.
i eletronica
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