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Resumo

A presente auditoria foi realizada em atendimento ao Plano Anual de Auditoria -
PPA - previsto para o exercicio de 2020, item 7.1 do PAA/2020, aprovado pela
Presidéncia conforme documento n® 0170387 do SEI n°0004030-
07.2019.6.13.8000, sendo os trabalhos iniciados em 2018 e parcialmente
suspensos em virtude de alguns eventos ndo previstos e prorrogados para o
exercicio de 2019, documento n°® 292716/2018 do PAD n° 1816418/2018, e ndo
concluidos pelas razdes expostas no documento n°® 0168552 (item 2 das Notas de
Esclarecimentos).

Este trabalho teve como escopo avaliar a gestdo contratual das solugdes de TIC
realizadas pelo TRE-MG, vigentes no exercicio de 2017, até junho/2018, visando
identificar pontos vulneraveis e induzir melhorias.

Foram abordadas as seguintes questdes de auditoria:

1. Nas Contratagdes de TIC do TRE-MG consta registro das ocorréncias
relacionadas a execugdo contratual (positivas e negativas)?

2. Nas Contratagdes de TIC do TRE-MG, os controles adotados pelo fiscal/gestor
possibilitam afericdo da qualidade da contratagdo de acordo com o estipulado
contratualmente e com as normas e as boas praticas?

3. Nas Contratagdes de TIC do TRE-MG, o fiscal atua de forma diligente e
tempestiva na aferigdo da capacidade técnica do contratante?

4. Eventuais problemas/dificuldades na execugdo contratual podem ser
atribuidos a um planejamento das aquisigdes incipiente?

Os principais Achados da Auditoria foram:

1. Insuficiéncia de critérios para classificagdo de compras ou de prestagdo de
servigos como sendo de tecnologia da informagdo, nos normativos vigentes.

2. Instrumentos de controle da gestdo contratual demandando aperfeicoamento,
no que tange a anotagdo em registro préprio das ocorréncias relacionadas a
execugao do contrato de TIC.

3. Instrumentos de controle da gestdo contratual demandando
aperfeicoamentos, no que se refere ao registro do desempenho do fornecedor
nas contratagbes de TIC em que ndo ha instrumento de contrato, no que
concerne aos riscos.

4. Instrumentos de controle da gestdo contratual demandando
aperfeigoamentos, no que se refere a evidenciagdo da avaliagéo sistematica
de qualidade dos servigos prestados e/ou dos resultados das aquisigdes de
TIC.

5. Instrumentos de controle da gestdo do Contrato 139/2015 demandando
aperfeicoamentos, no que tange a documentagdo comprobatéria do
recebimento dos servigos.

6. Inadequacgéo dos contratos de TIC vigentes as novas normas que regem essas
contratagdes, quando das prorrogagGes contratuais.

7. Auséncia de atualizag&o da Andlise de Riscos das Contratagdes de TIC.

8. Indicador estratégico (PETIC) insuficiente para medir todas as fases do
processo de trabalho de aquisigdes de TIC.

Destaca-se como principais recomendagdes, apds a consideragéo dos gestores: a
Secretaria de Tecnologia da Informagdo - STI - e a Secretaria de Gestdo
Administrativa - SGA - para que, conjuntamente, elaborem ou revisem
normativo a fim de elencar diretrizes para classificagdo das contratages
principais ou acessérias advindas de solugbes de tecnologia da informagédo,
permitindo a classificagdo das aquisigdes a partir de critérios objetivos, em linha
com os principios da gestdo de processos e projetos, a legislagdo pertinente,
notadamente as Instrucdes Normativas n® 05/2017/MPOG e 01/2019/ME e
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jurisprudéncia dominante do Tribunal de Contas da Unido; para que exijam dos
respectivos gestores de contratos de TIC o registro de Gerenciamento do
Contrato, contendo todas as ocorréncias positivas e negativas da execugdo
contratual, por ordem histdrica e apartado dos autos, nos casos em que haja
formalizagdo de instrumento de contrato, em cumprimento aos termos do art.
33, inc. III, alinea “j” da IN n® 03/2018/DG/TRE-MG; a Secretaria de Gestdo
Administrativa, para que avalie, em parceria com a STI, a possibilidade de que o
sistema de Gestdo de Contratos disponibilize, entre outras fungdes, o registro de
todas as ocorréncias relativas a execugdo contratual, visando subsidiar a gestdo
da contratagdo, possibilitando a visualizagdo do contexto histérico de eventuais
falhas de execug&o contratual, além de permitir o posterior controle por outros
atores interessados e, ainda, padronizar eventuais controles paralelos para o
registro de ocorréncias, tais como planilhas avulsas, registros em processos
PAD/SEI apartados, dentre outros; para que realize o registro do desempenho do
fornecedor, nos casos em que ndo houver a formalizagdo de instrumento de
contrato de TIC, em cumprimento aos termos do art. 35, inc. VIII, da IN n°
03/2018/DG/TRE-MG, atualmente em vigor; para que instrua os fiscais
técnicos, requisitantes, administrativos e gestores de contratos de TIC, a
implementar controles compativeis com a efetiva aferigdo de qualidade a fim de
permitir a verificagdo do cumprimento dos termos contratuais, registrando de
forma supletiva, o regular acompanhamento do contrato e do recebimento de
materiais, e com vistas a possibilitar um melhor rastreamento da qualidade dos
bens e servigos, assim como da instrugdo processual. A Secretaria de Tecnologia
da Informagdo - STI - para que: exija dos integrantes técnicos a elaboragdo de
modelos e listas de verificagdo (checklists) e/ou controles pertinentes que
porventura permitam aos futuros fiscais e gestores da contratagdo a
mensuragdo da qualidade dos bens e servigos contratados, evidenciando essa
analise (aderéncia as especificagbes do contrato), de modo a permitir o seu
rastreamento nos autos; avalie a implementagdo de controle de qualidade dos
servigos prestados indicados da Lista de servigos do Anexo IV do Contrato n®
139/2015 e/ou, para a proxima contratagdo, nos termos do art. 13 de IN
03/2018/DG/TRE-MG, e defina metodologia de avaliagdo de qualidade para esse
processo de trabalho/contratagdo, assim como modelo de fiscalizagdo de
contrato, contemplando tais quesitos.

Em decorréncia da implementagdo das recomendagbes constantes do presente
trabalho e das oportunidades de melhoria apresentadas, esperam-se os
seguintes beneficios potenciais: profissionalizagdo da governanga e da gestdo
dos processos de trabalho atinentes a gestdo de contratagdes de TIC; aumento
da maturidade/capacidade na analise e tratamento de eventos que possam
comprometer os objetivos das contratagBes; otimizagdo de recursos publicos
(financeiro, pessoal) com melhoria do processo de planejamento; maior
transparéncia das contratagdes planejadas do Orgdo para as partes
interessadas; atualizagdo do corpo funcional a fim de possuirem as
competéncias multidisciplinares necessarias a execugdo de suas atividades.

Lista de Siglas

ABNT - Associagdo Brasileira de Normas Técnicas

ABR - Auditoria baseada em Riscos

ARPE - Ata de Realizagdo do Pregéo Eletronico

CCI - Coordenadoria de Controle Interno e Auditoria

CCO - Coordenadoria de Contratos

CETIC - Comité Executivo de Tecnologia da Informagdo e Comunicagdo
CGTIC - Comité Gestor de Tecnologia da Informagdo e Comunicagéo
CNJ - Conselho Nacional de Justica

COBIT - Control Objectives for Information and Related Technology
COI - Coordenadoria de Infraestrutura

CSE - Coordenadoria de Suporte e Equipamentos

DCPS - Declaragdo de Conclusdo Parcial dos Servigos

DG - Diretoria-Geral

DOD - Documento de Oficializagdo da Demanda

ENTIC-JUD - Estratégia Nacional de Tecnologia da Informagdo e
Comunicag&o do Poder Judiciario

iGovTic-JUD - Indice de Governanga, Gestdo e Infraestrutura de TIC dos
6rgdos do Poder Judiciario

IN - Instrugdo Normativa

ISACA - Information Systems Audit and Control Association
ISO - International Organization for Standardization

ITIL - Information Technology Infrastructure Library

MP - Ministério do Planejamento

MPOG - Ministério do Planejamento, Orgamento e Gestdo
NBR - Norma Brasileira

NSINF - Nucleo de Seguranga da Informagéo

OS - Ordem de Servigo

PAD - Processo Administrativo Digital

PDTIC - Plano Diretor de Tecnologia da Informagdo e Comunicagéo

PETIC - Planejamento Estratégico de Tecnologia da Informagdo e
Comunicagdo

PPB - Processo Produtivo Basico

PRE - Presidéncia

RCA - Riscos e Controles nas Aquisicoes

SAGTI - Segdo de Apoio a Gestdo e Governanga de TI
SAOPE - Segdo de Auditoria Operacional

SAURE - Segdo de Auditoria de Regularidade

SCONT - Segdo de Contratos da Capital e Terceirizagdo
SEI - Sistema Eletronico de Informagdes

SEMAE - Secgdo de Manutengdo de Equipamentos
SEPLAG-MG - Secretaria de Planejamento do Estado de Minas Gerais
SGA - Secretaria de Gestdo Administrativa
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