TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS

RESOLUCAO N° 1.268/2024

Dispbe sobre a Gestdo de Crise e de Continuidade de
Negbcios e sobre o Plano de Continuidade de
Negocios bem como institui 0 Comité de Gestéo de Crise
e de Continuidade de Negocios no Tribuna Regiona
Eleitoral de Minas Gerais e da outras providéncias.

O TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS, no uso de suas atribuicbes
conferidas pelo inciso XI do art. 16 da Resolucdo TRE-MG n° 1.014, de 16 de junho de 2016, o
seu Regimento Interno,

CONSIDERANDO o disposto na Resolucéo TRE-MG n° 1.063, de 18 de dezembro de 2017,
gue “Dispde sobre a Politica de Gestéo de Riscos do Tribunal Regional Eleitoral de Minas
Gerais.”;

CONSIDERANDO que a gestéo de riscos em nivel institucional aumenta a capacidade da
organizacdo paralidar com incertezas, estimula a transparéncia organizacional e contribui parao
uso eficaz, eficiente e efetivo de recursos, bem como para o fortalecimento da reputacéo da
INstitui cao;

CONSIDERANDO aimportancia de prevenir e de minimizar 0s impactos negativos decorrentes
de crisesinstitucionais;

CONSIDERANDO a necessidade de atuar com agilidade e seguranca para a manutencéo ou o
retorno da regularidade dos servigos prestados a sociedade no caso de crises, sem descuidar da
credibilidade dainstituicéo;

CONSIDERANDO o disposto na Resolugdo CNJ n° 396, de 7 de junho de 2021, que “Institui a
Estratégia Nacional de Seguranca Cibernética do Poder Judiciério (ENSEC-PJ).”;
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CONSIDERANDO o Referencial Basico de Governanca Organizacional do Tribunal de Contas
da Unido - TCU - que prevé, dentre as préticas relativas a lideranca, a revisdo do modelo de
governanca e, consequentemente, de suas instancias de apoio, visando adapta-lo a mudangas no
ambiente interno e externo a organizacao e adequa-lo as necessidades e expectativas das partes
Interessadas,

RESOLVE:

CAPITULO
DAS DISPOSICOES PRELIMINARES

Art. 1° A Gestdo de Crise e de Continuidade de Negocios no Tribunal Regiona Eleitora de
Minas Gerais observara o disposto nesta resolucéo.

Art. 2° Para os fins desta resolucéo, consideram-se:

| - acdes de contingéncia: também conhecidas como agdes de continuidade operacional, sdo
implementadas no caso de concretizacdo de riscos, visando a continuidade da prestacéo de
Servicos,

Il - acOes de recuperacdo: acdes que visam a restauracdo dos ativos a0 estado anterior ao
incidente;

[11 - ativo: tudo aquilo que tem valor para o Tribunal e que contribui para o acance de sua
mMissao institucional, como processos, conhecimento, pessoas, informagdes e infraestrutura;

IV - continuidade de negdcios: capacidade da organizacéo de continuar a entrega de produtos ou
servicos em um nivel aceitavel no caso de uma disrupgéo;

V - crise: situacdo inerentemente anormal, instadvel e complexa na vida da organizagéo,
usualmente decorrente da concretizacdo de um risco, e gque representa uma ameaga a Seus
objetivos estratégicos, a sua reputacao ou a sua existéncia;

VI - crise cibernética: crise decorrente de incidentes em dispositivos, servicos e redes de
computadores, 0s quais causam dano material ou a imagem, atraem a atencéo do publico e da
midia e fogem ao controle direto da organizagao;

VIl - desastre: interrupcéo abrupta e de grande repercussado que leva ao nao fornecimento de
Servicos;

VIII - disrupcéo: incidente que provoca desvio e impacto negativo em relagdo aos produtos e
servicos oferecidos pela organizacao;

IX - gestéo de crise: conjunto de agdes que visam a prevencdo de crise por meio daidentificacéo
de sinais internos ou externos que podem anunciar sua instalagéo, ou, ainda, 0 seu tratamento,
por meio da implementacéo de agOes de contingéncia ou, caso ndo tenham sido estabel ecidos,
por meio de iniciativas a serem definidas pel as instancias competentes,

X - gestéo de continuidade de negdcios: processo abrangente de gestdo que identifica riscos que
possam ocasionar a interrupcéo de processos de trabalho de uma organizacdo, possivels
impactos nas operagdes de negocio, caso se concretizem, e, ainda, formas de se garantirem a
manutencdo da prestacdo de servigos e a retomada da organizagdo a Situacdo anterior a
disrupcéo;
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X1 - gestdo de riscos. atividades coordenadas para dirigir e controlar a organizacdo no que se
refere ariscos,

XII - incidente: evento que pode levar a disrupcéo de negoécios, a perdas, a emergéncias ou a
Crises,

X1l - incidente grave: incidente para o qual a toleréncia quanto a indisponibilidade do servico é
minima, devido aos requisitos de negocio;

X1V - plano de continuidade operacional: informagéo documentada que orienta a organizacao a
responder a uma disrupcao, no sentido de garantir a continuidade do fornecimento de produtos e
prestacdo de servicos, compondo o Plano de Continuidade de Negocios;

XV - plano de recuperacdo de desastre: plangamento documentado que indica as agbes e 0s
responsaveis pela atuagdo nas diversas competéncias técnicas e administrativas para
recuperacdo dos ativos ao estado anterior a disrupcéo, compondo o Plano de Continuidade de
Negaocios,

XVI - pablico externo: conjunto de pessoas fisicas ou juridicas que ndo integram a Justica
Eleitora de Minas Gerais e que com ela interagem, como eleitores, candidatos, advogados,
partidos politicos, mesarios, técnicos de apoio, agentes politicos, imprensa, policias,
organizagdes publicas ou privadas e sociedade;

XVII - publico interno: servidores, magistrados e colaboradores a servico da Justica Eleitoral de
Minas Gerais;

XVIII - risco: efeito daincerteza nos objetivos da organizacéo, evento que pode causar impacto
negativo nos objetivos organizacionas,

X1X - sala de crise: ambiente em que o0 comité instituido nos termos desta resolucdo devera se
reunir, preferencialmente, para exercer as competéncias para el e estabel ecidas;

XX - sistema de gestdo de continuidade de negdcios. parte do sistema global de gestdo que
estabel ece, implementa, opera, monitora, analisa criticamente, mantém e melhora a continuidade
de negaocios;

XXI - unidade: secretarias, coordenadorias e assessorias ligadas diretamente a Presidéncia, a
Vice-Presidéncia e Corregedoria Regional Eleitoral, e a Diretoria-Geral.

CAPITULOII
DA GESTAO DE CRISE

Art. 3° A Gestéo de Crise tem 0 objetivo de nortear as medidas a serem adotadas pela Justica
Eleitora de Minas Gerais em situacdo de crise, incluidas as crises cibernéticas, ou em sua
iminéncia.

Art. 4° A Gestéo de Crise se fundamentara nos seguintes principios.
| - plangjamento;

[l - transparéncia;

[11 - lideranca;

IV - didogo;

V - agilidade.

Art. 5° A Gestao de Crise terda como diretrizes:
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| - manutencdo da continuidade dos negocios e o restabelecimento das operacfes normais da
organi zagao;

Il - garantia da credibilidade da Justica Eleitoral perante a sociedade;

[11 - comunicagao &gil e oportuna com o publico interno e externo;

IV - atuacdo proporcional a demanda ocasionada pelacrise;

V - aprimoramento da governanca e da gestao;

VI - gestéo proativa;

VI - receptividade em prestar informac&o de forma eficiente e objetiva,

Paragrafo unico. Durante o periodo de crise, configurado na forma prevista nesta resolucéo, a
administracdo do Tribunal podera realizar contratages diretas, com suporte na legislagdo de
licitacbes e contratos administrativos, no que for aplicavel, para atender a situacbes
emergenciais que ndo puderem se submeter a0 plangamento regular de aguisicbes da
instituicdo, desde que sgja na exata medida necessdria a regularizacdo da prestacdo dos servicos
essenciais.

Art. 6° Fica definido o gabinete da Diretoria-Geral como sala de crise, espaco de onde se
coordenara a situacéo de crise.

Paragrafo unico. Nainviabilidade de utilizac&o do espago previsto no caput deste artigo, ou caso
entenda conveniente, o presidente do Comité de Gestdo de Crise e de Continuidade de Negdcios
do Tribuna Regional Eleitoral de Minas Gerais, instituido na forma desta resolucdo, definiréa
novo espaco e dara ciéncia aos membros do comité.

Art. 7° Para cada situacdo de crise, devera ser indicado pelo presidente do Comité de Gestéo de
Crise e de Continuidade de Negocios, nos termos desta resolucdo, porta-voz que tera as
seguintes atribuicoes:

| - fornecer as informagbes sobre a crise para o0 publico, a fim de evitar contradicoes,
especul acdes e ruidos que possam abalar os negdcios da organi zagao;

Il - ter ciéncia do funcionamento do processo de gerenciamento da crise instalada e ter dominio
do contexto que a envolve;

[11 - utilizar-se de linguagem adequada que sgja compreendida pelo publico, baseada na
simplicidade, assertividade, objetividade e clareza.

CAPITULO I
DA CONTINUIDADE DE NEGOCIOS

Secéo |
Da Gestdo de Continuidade de Negbcios

Art. 8° S8o objetivos da Gestéo de Continuidade de Negocios do Tribunal:

| - manter a prestacdo continuada de servigos ao usuario da Justica Eleitoral ap0s a ocorréncia
de incidentes que venham ainterromper ou prejudicar as atividades essenciais do Tribunal;

[l - aprimorar a capacidade de administrar riscos;
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[11 - identificar osimpactos de uma interrupcéo antes de sua ocorréncia;

IV - plangar e prover respostas efetivas diante da interrup¢éo dos processos de negocio criticos;
V - racionalizar os custos de se operar durante e apos a interrupcdo das atividades;

VI - zelar pelareputacdo da organizagdo, demonstrando a credibilidade de sua resposta diante de
incidentes e desastres;

VIl - desenvolver resiliéncia organizacional;

VIII - definir, implementar e manter processo formal e documentado para o Sistema de Gestéo
de Continuidade do Negocio;

IX - definir bases para a elaboracdo do Plano de Continuidade de Negdcios PCN para assegurar
a continuidade das suas operagdes em nivel aceitavel.

Art. ° A instrumentalizacdo da Gestdo de Continuidade de Negdcios do Tribunal se dara por
meio do Plano de Continuidade de Negdcios, nos termos desta resol ugéo.

Secao ||

Do Plano de Continuidade de Negocios

Art. 10. O Plano de Continuidade de Negécios - PCN - € um documento que tem como
principais objetivos tornar possivel o funcionamento do Tribuna em um nivel aceitavel em caso
de disrupcdo, resguardando os interesses das partes envolvidas, a reputacdo e a imagem da
Instituicdo, bem como garantir sua devida recuperacéo.

8 1° A elaboragdo do PCN se dara mediante apoio da unidade competente para tanto e
participacdo das unidades envolvidas nos processos de trabalho criticos que dele constarem
como objeto.

8§ 2° Os processos criticos que serdo objeto do PCN decorrerdo de priorizacéo estabelecida pelo
Conselho Consultivo do Tribunal.

8 3° Deverdo ser especificados, no PCN, 0s riscos que, caso se concretizem, poderdo resultar na
interrupcdo de processos criticos do Tribunal, com sua respectiva avaliagdo, as agdes de
contingéncia a serem desenvolvidas, caso se concretizem, e, por fim, as agdes de recuperacao.

8 4° As acles de contingéncia e as acdes de recuperacdo a que se refere o § 3° deste artigo
corresponderdo ao Plano de Continuidade Operacional e ao Plano de Recuperacdo de Desastres,
respectivamente.

8 5% A avaliacdo de riscos a que se refere 0 § 3° deste artigo observara a metodologia de Gestao
de Riscos vigente no Tribunal.

Art. 11. O gerenciamento do PCN envolvera

| - apublicacéo e a atualizacéo periddica do plano;

Il - amensuracdo e 0 monitoramento dos aspectos rel acionados a continuidade do negocio;

[11 - o devido processo de intermediacdo entre as unidades envolvidas no plano, tendo em vistaa
solucéo de pendéncias nele evidenciadas;

IV - a conducdo de testes periddicos sempre que possivel, com o suporte das unidades
especificadas no PCN.

Este documento foi gerado pelo usuario 079.*** ***.62 em 01/02/2024 08:40:22

NUmero do documento: 24013117481212400000070690657
https://pje.tre-mg.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=24013117481212400000070690657
Assinado eletronicamente por: OCTAVIO AUGUSTO DE NIGRIS BOCCALINI - 31/01/2024 17:48:14

Num. 71747015 - Pag. 5



CAPITULO IV
DO COMITE DE GESTAO DE CRISE E DE CONTINUIDADE DE NEGOCIOS

Secéo |

Da Composicao

Art. 12. Ficainstituido o Comité de Gestéo de Crise e de Continuidade de Negdcios do Tribunal
Regional Eleitoral de Minas Gerais- COGEC.

Art. 13. O Comité de Gestéo de Crise e de Continuidade de Negocios sera composto pelos
titulares das seguintes unidades, sob a presidéncia do titular da Diretoria-Geral:

| - Diretoria-Geral;

Il - Secretariada Presidénciae Judiciéria;

[11 - Secretaria da Vice-Presidéncia e Corregedoria Regional Eleitoral;

IV - Secretaria de Eleicoes,

V - Secretaria de Gest&o de Pessoas,

VI - Secretaria de Tecnologia da |nformagéo;

VII - Secretaria de Gestdo Administrativa;

VI - Secretaria de Gestdo de Servicos;

IX - Secretaria de Comunicagdo Social;

X - Secretaria de Governanca e Gestéo Estratégica;

X1 - Coordenadoria de Inteligéncia e Seguranca;

X1 - Assessoria de Protecdo de Dados e | nformacdes.

8§ 1° As atribuicdes do comité a que se refere o caput deste artigo abrangeréo a gestdo de crise
cibernéticano Tribunal Regional Eleitoral de Minas Gerais.

8 2° No caso de crise cibernética, a composi¢cdo do Comité de Gestdo de Crise e Continuidade
de Negdcios sera acrescida dos seguintes integrantes:

| - gestor de Seguranca da Informacéo do Tribunal;

Il - responsavel pela Equipe de Tratamento e Respostas a Incidentes em Redes e Ambientes
Computacionais - ETIR.

8 3° Quando a crise envolver tema afeto a unidades n&o representadas no comité a que se refere
0 caput deste artigo, seus respectivos titulares também deverdo integra-lo.

8 4° Os membros do COGEC ser&o representados por seus substitutos eventuais, caso estgjam
impossi bilitados de atuar.

§ 5° Os trabalhos do COGEC serdo secretariados pelo titular da Secretaria de Governanga e
Gestdo Estratégica.

8 6° Em caso de deliberacéo, se ndo houver consenso, as decisdes do COGEC serdo aprovadas
por maioria simples.

Secao I

Do Acionamento e da Forma de Atuacéo
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Art. 14. O Presidente do Tribunal, o Vice-Presidente e Corregedor Regiona Eleitoral, seus
respectivos Juizes Auxiliares, bem como qualquer um dos membros do Comité de Gestédo de
Crise e de Continuidade de Negocios poderdo acionar seu funcionamento, caso constatem
indicios de crise ou suaiminéncia de instal acéo.

Paragrafo unico. Na hipotese de acionamento do comité pelo Presidente do Tribunal, ndo sera
necessaria a validagdo previstano inciso | do art. 18 desta resolucéo.

Art. 15. Considerado o incidente como crise cibernética, o Comité de Gestéo de Crise e de
Continuidade de Negocios devera ser acionado conforme as determinagdes do Conselho
Nacional de Justica CNJ relativas ao Protocolo de Gerenciamento de Crises Cibernéticas do
Poder Judiciério.

Art. 16. O comité reportara diretamente a Presidéncia do Tribunal sempre que necessario.

Secéo |1

Das Competéncias

Art.17. S0 competéncias do COGEC.:

| - com relacéo a Gestéo de Crise:

a) definir asituacdo que ensgja a crise, sua extensdo e publicos afetados;

b) definir as acbes a serem adotadas diante da instalacéo de crise, com registro das reunides
realizadas,

c) acionar os titulares das unidades responsaveis pela execucdo de acBes de contingéncia
relacionadas a crise, visando a sua mitigacao, caso tenha se instalado;

d) acompanhar e facilitar as atividades desenvolvidas pelos responsaveis por agOes de
contingéncig;

€) executar ou promover agdes para mitigar a crise, caso ndo tenham sido estabel ecidas agoes de
contingéncia relacionadas a ela ou se julgar oportuno e conveniente;

f) promover o alinhamento e a centralizagdo da comunicagéo da organi zacao;

g) deliberar quanto ao encerramento da crise e informé-10 as unidades envolvidas;

h) comunicar, no caso de incidentes cibernéticos graves, ao Centro de Prevencdo, Tratamento e
Resposta a Incidentes Cibernéticos do Poder Judiciario — CPTRIC-PJ —, 6rgdo superior
vinculado ao CNJ e as demai s entidades competentes, nos termos da legislacéo vigente;

1) documentar as ligdes aprendidas com acrise;

Il - com relacdo a Gestdo de Continuidade de Negdcios:

a) validar o PCN, inclusive 0s processos criticos que constarem como seu objeto;

b) gerenciar o PCN, nos termos do art. 11 desta resolucéo;

c) andlisar se as situagbes em que houver extrapolacdo do tempo méaximo toleravel de
interrupcgéo, definido no PCN, ensejam aiminéncia ou o surgimento de crise;

d) promover a sensibilizacdo do publico interno sobre aimportancia do PCN;

€) promover a atualizacéo ou validar as propostas de atualizacéo desta resolucdo, observadas as
formalidades pertinentes.

Paragrafo unico. O COGEC devera, se necessario, avaliar as medidas a serem implementadas no
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caso de riscos extremos identificados e relatados por gestores de riscos no Tribunal.

Art. 18. Caberd ao presidente do Comité de Gestéo de Crise e de Continuidade de Negécios:

| - validar o acionamento do comité, declarar a situagcdo de crise e seu encerramento, apos
autorizacéo da Presidénciado Tribunal;

Il - acionar os titulares de unidades responsaveis pela execucdo de agbes de contingéncia ou de
recuperacao previstas no PCN, para que as implementem;

[11 - comunicar as unidades envolvidas e aqueles que tenham acionado o COGEC, no caso de
encerramento da crise ou da condicao que ensgjou 0 Seu acionamento;

IV - garantir que 0S recursos necessarios para a gestdo da continuidade do negocio estgjam
disponiveis e 0s respectivos planos atinjam os resultados esperados;

V - propor, de oficio ou mediante provocacdo das partes interessadas, a revisdo do PCN;

VI - submeter a Presidéncia do Tribunal as questdes relacionadas a continuidade de negdcios
gue entenda pertinentes.

Paragrafo Unico. O encerramento da crise ndo obstara as a¢des de contingéncia que demandem
sua continuidade.

Secao IV

Da Comunicacgdo entre os M embros do Comité

Art. 19. Cabera aos membros do comité manter atualizada a lista de contatos com 0S Seus pares.
Parégrafo unico. Informacdes pessoais, tais como telefones e enderecos, sdo de caréter restrito e
somente devem ser fornecidas a pessoas diretamente envolvidas nos trabalhos do COGEC.

Art. 20. A comunicagdo entre os membros do Comité de Gestdo de Crise e de Continuidade de
Negdcios deverd ser realizada por meios que garantam sua rapidez e seguranca, definidos em
seu ambito de atuagao.

Art. 21. O titular da unidade responsavel por agdes de contingéncia devera fornecer ao Comité
de Gestdo de Crise e de Continuidade de Negocios as informagdes relacionadas as iniciativas
tomadas e as evidéncias da mitigacao da crise ou do seu encerramento.

CAPITULOV
DAS DISPOSICOES FINAIS

Art. 22. As poaliticas, as normas e 0s planos relativos a continuidade dos servigos essenciais de
Tecnologia da Informagéo e Comunicacédo - TIC - deverdo estar alinhados a esta resol ucéo.

Art. 23. Casos omissos serdo submetidos a Diretoria-Geral.

Art. 24. Ficam revogados:
| - oinciso VI do art. 99, e os arts. 10 e 13 da Resolucédo TRE-MG n° 1.063, de 18 de dezembro
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de 2017;

Il - aPortarian® 22, de 23 de fevereiro de 2018, da Presidéncia;
[11 - aPortarian® 20, de 13 de marco de 2018, da Diretoria-Geral;
IV - aPortarian® 77, de 1° de outubro de 2018, da Diretoria-Gerdl;
V - aPortarian® 320, de 3 de setembro de 2021, da Presidéncig;
VI - aResolucéo TRE-MG n° 1.191, de 29 de setembro de 2021.

Art. 25. Esta resolucéo entraem vigor na data de sua publicagéo.

Sala das Sessoes, em 30 de janeiro de 2024.

Des. OCTAVIO AUGUSTO DE NIGRISBOCCALINI
Presidente

Relator
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