Processo Administrativo n® 0600053-57.2023.6.13.0000

TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS

RESOLUCAO N° 1.237/2023

Institui a Politica de Governanca de Tecnologia da
Informagdo e Comunicagdo TIC no Tribuna Regional
Eleitoral de Minas Gerais e revoga as Portarias n® 67, de
8 de marco de 2016 e n° 89, de 24 de outubro de 2017, da
Diretoria-Geral.

O TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS, no uso de suas atribuicoes
conferidas pelo inciso XI do art. 16 da Resolucdo TRE-MG n° 1.014, de 16 de junho de 2016, o
seu Regimento Interno,

CONSIDERANDO o disposto na Resolucdo CNJ n° 370, de 28 de janeiro de 2021, que
estabel ece a Estratégia Nacional de TIC do Poder Judiciario ENTIC-JUD ;

CONSIDERANDO as referéncias, as préticas preconizadas nas normas e 0s modelos voltados a
Governanca Corporativa de TIC, contidos na I SO/IEC 38500:2018, e os Objetivos de Controle
para Informagdo e Tecnologias Relacionadas (Control Objectives for Information and Related
Technologies COBIT);

CONSIDERANDO o disposto noinciso V do art. 7° enoinciso Il do art. 10 da Resolucéo TRE-
MG n° 1.074, de 16 de abril de 2018;

CONSIDERANDO a necessidade de regulamentagdo apontada no paragrafo unico do art. 4% no
parégrafo Unico do art. 6° no paragrafo Unico do art. 14 e no § 1° do art. 18 da Portarian® 67, de
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8 de marco de 2016, da Diretoria-Geral, que dispde sobre a Governanca Corporativa de
Tecnologia da Informacéo e Comunicagéo no ambito do Tribunal Regional Eleitoral de Minas
Gerais,

CONSIDERANDO a importancia do aperfeicoamento da governanca de TIC para a realizagéo
dos objetivos estratégicos ingtituidos pelo Plangamento Estratégico do Tribunal Regiona
Eleitoral de Minas Gerais PETRE — 2016-2021;

CONSIDERANDO o fortalecimento da Estratégia Nacional de TIC ENTIC-JUD e da protecéo
de dados como macrodesafios que devem nortear o PETRE para o ciclo 2021-2026, conforme
dispbe a Resolucdo CNJ n° 325, de 29 de junho de 2020,

RESOLVE:

CAPITULOI
DAS DISPOSICOES GERAIS

Art. 1° Fica ingtituida a Politica de Governanca de Tecnologia da Informacdo e Comunicacéo
TIC no Tribuna Regional Eleitoral de Minas Gerais.

Art. 2° A politicaa que serefere o art. 1° desta resolucdo tem como objetivos:

| estabelecer como a adta Administracdo organizara suas atividades e estruturas para
monitoramento e avaliagdo da gestéo de TIC;

Il assegurar o alinhamento entre instancias de governanga e de gestédo por meio do atendimento
aos principios e mecanismos da governanca na area de gestéo de TIC;

[l aumentar a agilidade e a transparéncia da gestdo de TIC, equilibrando autonomia e niveis de
autoridade nas atividades da organizacao;

IV prover mecanismos de interacéo das partes interessadas na gestéo e governancga corporativa
deTIC;

V incentivar a exceléncia e a conformidade da gestédo de TIC.
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8 1° A politica de Governanca de TIC do Tribunal esta alinhada as praticas de governanca
detalhadas na Resolucdo TRE-MG n° 1.238, de 6 de fevereiro de 2023, que dispde sobre os
Sistemas de Governanca Corporativa e de Gestao de TIC, conforme Anexo | desta resolucao.

8 2° A politica de Governangca de TIC do Tribuna integrase a governanca institucional,
conforme art. 10 da Resolucéo TRE-MG n° 1.074, de 2018, que dispde sobre as perspectivas da
governanca.

Art. 3° Compbem a arquitetura de processos do grupo Governanca de TIC os seguintes
processos:

| direcionamento, Monitoramento e Avaliacéo relativos a Definicdo e Manutencéo do Modelo
de Governanca;

Il direcionamento, Monitoramento e Avaliacéo relativos a Realizacéo de Beneficios;
[11 direcionamento, Monitoramento e Avaliacéo relativos a Otimizagéo de Riscos;
IV direcionamento, Monitoramento e Avaliacéo relativos a Otimizac&o de Recursos;

V direcionamento, Monitoramento e Avaliacdo relativos a Transparéncia para as Partes
I nteressadas.

§ 1° Os processos de que tratam os incisos | aV deste artigo estardo integrados a arquitetura de
processos do Tribunal, cabendo as areas competentes a coordenagdo entre os envolvidos, a
homologacdo dos manuais e/ou fluxos, os desdobramentos e detalhamentos, conforme
metodol ogia de gestéo de processos do Tribunal para a efetivacéo dessas diretrizes.

§ 2° As préticas e atividades referentes aos processos de governanga de TIC seguirdo, no que
couber, o modelo de referéncia Control Objectives for Information and Related Technologies
COBIT 2019 ou versao vigente.

CAPITULOII
DAS DEFINICOES

Art. 4° Para os efeitos desta resolugdo, consideram-se:

| Acordo de Nivel de Servico ANS ou SLA: acordo firmado entre o fornecedor do servigo e seu
cliente interno, que descreve 0 servico, suas metas, normamente medidas por meio de
indicadores quantitativos ou qualitativos, além dos papéis e responsabilidades das partes
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envolvidas;

Il Arquitetura de TIC: conjunto de escolhas técnicas que abrangem a organizacéo l6gica de
dados, aplicagbes e infraestrutura de TIC e guiam a unidade de TIC para a satisfacdo das
necessidades do Tribunal;

11 Alta Administracdo: autoridades competentes para avaliar, direcionar e monitorar
internamente o 6rgdo ou a entidade e € composta pelo Presidente e pel os dirigentes superiores,

IV Certificacdo Profissional: declaracdo formal sobre avaliacdo que afere a qualidade do
profissional em area especifica e 0 comprometimento deste com seu oficio, emitida por quem
tenha credibilidade ou autoridade moral, podendo ser tanto um Orgéo publico quanto uma
empresa privada independente, nacional ou internacional, e avalizada por 6rgdo regulador e
certificador;

V Competéncia: conjunto de qualificagbes necess&rias e disponivels para a redizacdo dos
processos de trabalho e a geracéo de resultados;

VI Conhecimento Explicito: conhecimento articulado na linguagem formal, expressdes
matematicas, especificacdes, manuais, podendo ser transmitido de maneira formal e didatica
entre os individuos;

VIl Conhecimento Té&cito: dificil de ser articulado na linguagem formal, sendo conhecimento
formal incorporado a experiéncia individual e envolve fatores intangiveis como crencas
pessoais, perspectivas e sistemas de valor;

VIl Incentivo: qualquer meio motivador, desde a preferéncia em nomeagdes ou
reconhecimentos publicos, até a criacéo de cargos e especialidades ou gratificacbes financeiras e
ndo financeiras,

IX Infraestrutura de TIC: equipamentos, softwares e servigos que proveem a base para 0
funcionamento da TIC e fornecem suporte aos recursos de computagcdo compartilhados na
organi zagao;

X Diretriz e Objetivo de TIC: declaragdo sobre o papel estratégico da TIC no que se refere a
funcdo institucional do Tribunal e como a érea deve ser utilizada de forma integrada aos valores
e objetivos organizacionais;

X1 Processo de Trabaho, de Negécio ou Organizacional: conjunto de atividades
Interdependentes, ordenadas no tempo e espaco de forma encadeada, que ocorre como resposta a
eventos e que possui objetivo, inicio, fim, entrada e saida bem definidos;

X1l Projeto: esforco temporario empreendido para criar um produto, servico ou resultado
exclusivo;

X1l Proposta de Investimento em TIC: pedido de aprovacéo de uma iniciativa ou projeto que
envolva solucdo de TIC;
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X1V Provimento de Solucdo: agdo necesséria para implantar a solucdo de TIC, assegurar seu
funcionamento e dar suporte adequado ao usuério, de modo a atender & necessidade do negécio;

XV Regra de Negdcio: regra inerente ao processo de trabalho que determina o comportamento
de funcionalidade da solucéo de TIC e como ainformagéo € processada;

XVI Requisito: especificagdo necessaria para definir a Solucdo de TIC, capacidade ou
caracteristica que a solucéo de TIC deve apresentar, ou condicdo que a solucéo deve atender
para arealizacao de seu propésito;

XVII Servico de TIC: meio de entregar valor ao cliente, facilitando a obtencdo de resultado que
ele quer alcancar;

XVIII Sistema aplicativo ou Aplicacdo: software desenvolvido para atender a uma demanda de
usuario relacionado a um processo de negécio;

X1X Solucdo de TIC: conjunto de bens e servigos de TIC que se integram para o alcance dos
resultados pretendidos;

XX Sustentabilidade: condicdo de continuidade ou garantia de que os impactos decorrentes do
atendimento de necessidades atuais ndo comprometam o atendimento de necessidades futuras;

X X1 Dono do Processo: responsavel pelo processo de trabalho, com funcdes de zelar pela sua
efetividade, acompanhar indicadores, identificar e/ou consolidar necessidades, problemas ou
oportunidades de melhoria do processo, propondo, quando necessario, a criagdo ou alteracdo de
normativos para regulamentar os processos de trabalho, apoiados por solugdes de TIC, além de
definir requisitos, regras de negécio e nivels de servico aplicaveis as solucdes de TIC sob sua
responsabilidade, de modo a maximizar os beneficios para o Tribunal e a promover a integragéo
com as demais solugbes de TIC;

XXII Gestor de Processo ou de Sistema: responsavel por promover o alcance dos objetivos
tracados pelo Dono do Processo, atuando a partir do inicio do projeto e durante todo o ciclo de
vida da solucéo de TIC, como responsavel também por definir suas caracteristicas, definir a
estratégia de implantacdo, esclarecer duvidas, treinar usuarios e tratar outras questdes correl atas;

XXIIl Gerente de Projeto: responsavel pelos resultados de um projeto, coordena seu
plangjamento, gerencia a execucdo e monitora as entregas ou produtos gerados, reportando
periodicamente o status do projeto;

XXIV Gestor de Contrato: servidor com atribuigdes gerencial, técnica e operacional
relacionadas ao processo de gestdo do contrato, indicado por autoridade competente e auxiliado
por fiscais de contrato.

Paradgrafo Unico. Para efeito desta resolucdo, “Gestor de Sistema’ equivale a “Gestor de
Processo”, para 0 caso de 0 processo ser informatizado ou automatizado por meio de sistema de

Informacao.
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CAPITULOIII
DOS PRINCIPIOS E DAS DIRETRIZES

Art. 5° Os principios de governanca de TIC, além dos estabelecidos no art. 5° da Resolucéo
TRE-MG n° 1.074, de 2018, sdo:

| definicdo formal de autoridade e responsabilidade por decisdes e agoes,

Il observacéo de comportamentos éticos, transparentes e sustentaveis, em conformidade com os
valores organizacionais;

[11 ainhamento dos planos e acdes de TIC as estratégias de negocio e as necessidades do
Tribunal;

IV plena transparéncia e acesso participativo a governanca e gestéo de TIC do Tribunal;
V otimizag&o dos processos de trabalho e do uso de recursos do Tribunal;
VI formalizagdo de diretrizes, de processos de trabalho e de procedimentos;

VI identificagdo e gest&o de riscos organizacionais, de tecnologia e de ambiente, tanto 0s riscos
relativos aimplementacéo quanto aqueles relativos a ndo implementacdo das respectivas acoes;

VI producgdo, disseminagao e preservacado de conhecimentos referentes a processos de trabalho
e aregras de negocio associados a solucbes de TIC;

I X conformidade com disposi¢des legais e normas do Tribunal;

X monitoramento e avaliagcdo regular, pela ata Administragdo, do alcance das metas definidas
nos planos de TIC e da conformidade e desempenho dos processos gque suportam a politica de
governancade TIC.

Art. 6° Para o alinhamento organizacional, seréo observadas as seguintes diretrizes:

| integracdo entre as areas de negocio e de TIC por meio de didogo permanente e adocéo de
linguagem comum;

Il coordenacdo centralizada das iniciativas para atendimento as necessidades de negocio do
Tribunal relacionadas a TIC;

1l delegacBo ou distribuicBo de atividades técnicas de TIC a usu&ios chaves ou
desenvolvedores internos ad hoc, sem prejuizo da coordenacéo centralizada, a critério da érea de
TIC e de acordo com padrdes estabel ecidos e competéncias objetivamente demonstradas,
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IV organizac&o funcional da &rea de TIC conforme padrdes do Tribunal e de forma a facilitar a
operacao dos processos de trabal ho;

V reconhecimento dos papéis e das estruturas estabelecidos nesta resolucdo e da necessaria
configurac@o matricial decorrente, ocasionando demandas de participacdo e empoderamento de
pessoas ainda que fora da linha hierérquica estritamente vertical;

VI avaliacéo periddica independente sobre a conformidade dos procedimentos e estruturas de
TIC com a legidacdo, com as normas internas e com as melhores préticas reconhecidas
Internacional mente.

Art. 7° Para o alinhamento comportamental, seréo observadas as seguintes diretrizes:

| adesdo dos colaboradores ao cddigo de ética e a politica de seguranca da informagédo, por meio
da assinatura de termos de ciéncia;

Il desenvolvimento continuado de competéncias multidisciplinares, técnicas e gerenciais,
necessarias ao exercicio pleno de todas as atribuicdes dos servidores da area de TIC, com
incentivo a obtencdo de certificacbes profissionais;

1l promocdo de ambiente propicio ao compartilhamento de ideias e desenvolvimento de
Inovagoes;

IV implementacdo de programas motivacionais e de qualidade de vida no trabalho, bem como
acoes de responsabilizacdo (accountability), para manter o comprometimento e produtividade
no ambiente de trabalho, em sintonia com as diretrizes do clima organizacional.

Parégrafo unico. As diretrizes referidas nos incisos | a IV deste artigo estardo alinhadas as
politicas de gestdo de pessoas, as de formacao e capacitacao e as referentes a gestdo de TIC do
Tribunal.

Art. 8° Para 0 alinhamento estratégico, serdo observadas as diretrizes constantes na politica de
gestéo de TIC, conforme disposto nos arts. 6° e 7° desta resolucao.

Art. 9° Para o alinhamento orcamentario, financeiro e de contratacdo, seréo observadas as
diretrizes constantes na politica de gestdo de TIC.

Paragrafo unico. As despesas de TIC terdo preferéncia as demais, salvo determinacdo expressa
da Administragéo.
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CAPITULO IV
DOS RECURSOS

Art. 10. As decisdes chaves de TIC serdo tomadas em relacéo a:

| principios, diretrizes e objetivos de TIC;

Il arquiteturade TIC;

[l infraestruturade TIC,;

IV aplicagbes ou sistemas aplicativos;

V propostas de investimento em TIC, que envolvam aplicacdes ou sistemas aplicativos;
V1 propostas de investimento em TIC, que envolvam infraestruturade TIC;

VIl seguranca da informagao e comunicagao.

Art. 11. S&o responsaveis pelas decisdes chaves de TIC no Tribunal:
| o Comité de Governangade TIC CGTIC;

Il o Comité Executivo de TIC CETIC,

[11 a Comissdo de Seguranca da Informagdo CSlI.

Par&grafo Unico. Caberdo a Coordenadoria de Governanca e Gestéo de TIC CGT , da Secretaria
de Tecnologia da Informacéo ST , a proposicéo de atos normativos e a elaboracéo de pareceres
para subsidiar as decisdes dos comités listados nosincisos| alll deste artigo.

Art. 12. Os papéis envolvidos nas decisdes chaves de TIC no Tribunal sdo:
| Dono de Processo;

Il Gestor de Processo ou de Sistema;

[11 Gerente de Projeto;

IV Gestor de Contrato.
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Art. 13. As relagbes entre as decisbes chaves, as estruturas e 0s papéis envolvidos séo
demonstradas por meio da matriz de responsabilidades do Anexo Il desta resolucéo.

Secao |

Do Comité de Governanga de Tecnologia da I nfor mag&o e Comunicagéo

Art. 14. O CGTIC serd composto pelos titulares das seguintes unidades:
| Presidéncia;

Il Diretoria-Geral;

Il Secretaria de Tecnologia da Informagéo;

IV Secretaria de Gestao Administrativa;

V Secretaria de Gest&o de Pessoas;

V| Secretaria de Gest&o de Atos Eleitorais e Partidérios;

VIl Secretaria de Orcamento e Financgas;

VIl SecretariadaVice-Presidéncia e Corregedoria Regional Eleitoral;
I X Secretaria de Gestéo Estratégica;

X Coordenadoria de Gestéo e Governancade Tl.

8 1° O comité serd presidido pelo Presidente do Tribunal, que podera nomear o Juiz Auxiliar da
Presidéncia ou o Diretor-Geral como gestor do comité.

§ 2° E facultada a participaco de representantes dos cartorios eleitorais e de outras unidades da
Secretaria do Tribunal, em carater deliberativo, e de representante da Coordenadoria de
Auditoria Interna CAU , em carater consultivo.

§ 3° Os membros titulares do comité indicar&o seu respectivo suplente de maneiraformal.

Art. 15. Competiraao CGTIC:
| apoiar 0 desenvolvimento e estabel ecimento de estratégias, indicadores e metas institucionais;

Il aprovar projetos e planos estratégicos, incluindo:
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a) politicas e diretrizes de TIC alinhadas ao PETRE;

b) o Plano Diretor de TIC do Tribuna PDTIC;

¢) o plano de investimento em TIC — portfdlio de projetos de TIC;

d) o plano de aquisicéo de bens e contratacdo de servicos de TIC;

€) o0 plano de capacitacéo anua de TIC;

[11 gerir osriscosdaareade TIC;

IV fomentar a colaboracéo entre os tribunais,

V orientar a geracao deiniciativas para proporcionar investimentos tecnol 6gicos no Tribunal;
VI estimular o desenvolvimento colaborativo, integrado e distribuido de solucdes;

VIl estimular a participagdo da Administragcdo do Tribuna em assuntos relacionados a
governancade TIC;

VIII promover a transparéncia, a responsabilidade e a prestacéo de contas, possibilitando um
maior controle e acompanhamento da governanca para convergéncia dos interesses do Poder
Judiciario e da sociedade;

IX definir papéis e responsabilidades das instancias de governanga, incluindo atividades de
tomada de decisdo, elaboracdo, implementacdo e revisdo de diretrizes, monitoramento e
controle;

X promover adesignacdo oficial de todos os papéis envolvidos nas decisdes chaves de TIC;

X1 recomendar e acompanhar a adocdo de boas préticas de governanca de TIC, assim como a
eficécia de seus processos, propondo atualizagbes e melhorias;

X1l estabelecer 0s canais e processos para interacéo entre a area de TIC e a Administracdo do
Tribunal, especia mente quanto as questfes de estratégia e governanca;

X111 deliberar sobre as informacfes do levantamento periddico do iGovTIC-Jud realizado no
0rgéao;

X1V rétificar ou reavaliar as prioridades, identificar desvios e determinar corregdes necessérias a
partir do acompanhamento periddico da execucdo dos planos e da evolugdo dos indicadores de
desempenho de TIC;

XV divulgar aspectos diversos da governancga corporativa de TIC, como principios, diretrizes,
objetivos, planos, resultados, riscos e auditorias.
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Art. 16. O CGTIC sereunira, ordinariamente, a cada 3 (trés) meses ou sempre que necessario.

8§ 1° Poderdo ser incluidas na pauta das reunides do comité matérias rel evantes ndo relacionadas
no art. 15 desta resolucao.

8 2° O CGTIC podera convidar outros participantes para assistirem as reunides e prestarem
apoio as matérias em apreciacao.

8 3° As deliberactes tomadas nas reunides do CGTIC serdo documentadas e divulgadas no
Tribunal.

8 4° O CGTIC podera constituir grupos de trabalho com a finalidade de examinar e de propor
solucgdes para temas especificos.

8 5° A aprovacdo dos planos referenciados no inciso 11 do artigo 15 desta resolucéo devera ser
precedida de alinhamentos da STI com as éreas responsaveis, a exemplo da Secretaria de

Orcamento e Finangas SOF , paraaalinea"d", e daEJE, paraaalinea"e".

Secao ||

Do Comité Executivo de Tecnologia da | nformacéo e Comunicagéo

Art. 17. O CETIC serd composto pelos titulares das seguintes unidades:
| Secretaria de Tecnologia da Informacéo;

Il Coordenadoria de Gestéo e Governancade Tl;

[l Coordenadoria de Desenvolvimento e Sistemas,

IV Coordenadoria de Suporte e Equipamentos;

V Coordenadoria de Infraestrutura,

V1 Nucleo de Seguranca da I nformacéo.

Art. 18. Caberdo ao CETIC:

| envolver a Administracdo Executiva nas decisdes estratégicas que incidem sobre 0s servigos
deTIC;

Il aprovar planos téticos e operacionais da Administracdo Executiva, disseminando a
importanciadaareade TIC no Tribunal;
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[11 monitorar a execugdo or¢camentéria e financeirade TIC;
IV plangjar, priorizar e monitorar as contratagbes de TIC;
V acompanhar o andamento das iniciativas estratégicas, bem como seus desdobramentos;

VI apoiar a estruturacdo de escritérios que favorecam o emprego das melhores préaticas de
gestéo de T1C preconizadas pelos padrdes nacionais e internacionais,

VI definir a carteira de projetos e a gestdo de portfdlio de servicosde TIC;
V11 estabelecer plano de agéo parainiciativas de curta duragéo ou escopo simplificado;

I X promover recomendagtes e a adogdo de boas praticas, buscando a exceléncia operacional da
TIC, o desenvolvimento gerencial e a adocdo de instrumentos de acompanhamento de
resultados, bem como avaliar e decidir sobre a prioridade de projetos de melhoria relacionados
aos processos da dreade TIC;

X propor model os e padrdes de governanca de TI1C por meio de campanhas institucionais;
X1 promover a participagao coletiva na elaboracéo de propostas e admissao de projetos;
X1l analisar, organizar e estruturar o atendimento das demandas de TIC;

X111 sugerir ao CGTIC principios e diretrizes que devam orientar a forma de utilizagdo, bem
como os objetivos de TIC no Tribunal;

X1V apresentar, periodicamente, ao CGTIC, relatorios de analise de riscos, de niveis de servico,
de capacidade ou de disponibilidade, dentre outros;

XV decidir sobre aspectos relacionados a arquitetura e ainfraestruturade TIC.

Art. 19. O CETIC se reunira, ordinariamente, uma vez a cada 2 (duas) semanas e,
extraordinariamente, sempre que necessario.

8 1° Além dos assuntos relacionados as competéncias elencadas no art. 18 desta resolucéo,
poderdo ser incluidas na pauta das reunides outras matérias rel evantes.

§ 2° O CETIC podera convidar outros participantes para assistirem as reunioes e prestarem
apoio as matérias especificas.

8 3° As deliberacdes tomadas nas reunides do CETIC seréo documentadas e divulgadas no
Tribunal.

Secéo |11
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Da Comisséo de Seguranca da I nfor magéo

Art. 20. A composicao e as atribuicbes da CSI estdo disciplinadas nos arts. 3° e 4° da Portaria n®
329, de 9 de novembro de 2022, da Presidéncia.

Art. 21. A CSI, comissdo de caréter permanente, reunir-se-4, ordinariamente, uma vez a cada
semestre e, extraordinariamente, sempre que necessario.

8 1° Além dos assuntos relacionados as competéncias elencadas na Portaria n° 329, de 2022,
poderdo ser incluidas na pauta das reuni 6es outras matérias relevantes.

8 2° A CSl podera convidar outros participantes para assistirem as reunides e prestarem apoio as
matérias especificas.

8 3° As deliberactes tomadas nas reunides da CSI ndo sujeitas a sigilo serdo documentadas e
divulgadas no Tribunal.

Art. 22. A CSl distingue-se dos seguintes comités:
| Comité Gestor Institucional, criado paratratar daLel Geral de Protegdo de dados LGPD;

Il Comité de Gestdo de Riscos do TRE-MG, instituido pela Portaria n® 22, de 23 de fevereiro de
2018, da Presidéncig;

[11 Comité de Gestéo de Crises do TRE-MG, instituido pela Portaria n® 320, de 3 de setembro de
2021, da Presidéncia.

Paragrafo unico. O trabalho da CSI e o dos comités, a que se referem os incisos | a lll deste
artigo, estardo alinhados entre si.

Art. 23. As diretrizes referentes aos riscos, a seguranca da informagdo e a seguranca cibernética
constam da Politica de Gestéo de TIC e da Politica de Seguranca da Informacéo do Tribunal
PSI.

Paragrafo Unico. As politicas mencionadas no caput deste artigo definem o papel de Gestor de
Seguranca da Informacdo, que gerencia o processo de seguranca da informagdo, a seguranca
cibernética e a protecéo de dados.

Secao IV
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Das Estruturasde Apoio a Governancade TIC

Art. 24. A STI dispora de unidade prépria de apoio a gestdo para tratar na érea de TIC, de
matéria referente ao plangjamento estratégico, gestéo de projetos, gestdo de processos, gestéo de
Servicos, gestéo orcamentaria, gestéo de capacitacdo, dentre outros aspectos gerenciais.

Secéo V

Dos Papéis Envolvidos nas Decisdes Chavesde TIC

Art. 25. As decisbes relacionadas a TIC requerem o envolvimento dos seguintes papéis e
competéncias:

| dono do processo;

Il gestor de processo ou de sistema;
[11 gerente de projeto;

IV gestor de contrato.

8 1° Na auséncia de designacéo de qualquer papel relacionado a determinada decisdo, a
indicacdo serafeitapelo CGTIC.

8§ 2° Os papéis definidos nos incisos deste artigo serdo contemplados e detalhados em
metodol ogias ou processos de trabalho adotados no Tribunal, conforme a seguir:

| Dono do Processo e Gestor de Processo: tratados na metodologia ou processo de gestéo de
processos,

Il Gerente de Projeto: tratado na metodologia ou processo de gestéo de projetos;

[11 Gestor de Contrato: tratado no processo de contratacao de solucdes de TIC, na fase de gestéo
de contratos;

IV Gestor de Sistema: tratado nas normas complementares da PSI e na politica de gestdo de
TIC.

8 3° As comissfes temporérias relativas a TIC, estabel ecidas no Tribunal, devem ser gerenciadas
por meio de projetos, caso em que o presidente da comissao serd o gerente de projeto.

§ 4° As comissdes permanentes relativas a TIC, estabelecidas no Tribunal, devem estar
relacionadas a algum processo de trabalho, caso em que o Dono do Processo devera integrar a
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COMISsSs30.

Art. 26. Compete a Secretaria de Gestdo de Pessoas SGP promover o mapeamento das
competéncias e o plano de desenvolvimento dos papéis estabelecidos no art. 25 desta resolucéo,
conjuntamente, as unidades de TIC, no que concerne as agdes ndo inclusas no art. 27 desta
resolucao.

Art. 27. Compete a Escola Judiciaria Eleitoral de Minas Gerais EJE-MG 0 desenvolvimento das
competéncias relativas aos papéi's estabel ecidos no art. 25 desta resolucéo por meio de itinerario
formativo ou de outras ferramentas e métodos correl atos aplicaveis.

Art. 28. Compete a STI, observadas as suas atribuic¢des regulamentares, para efeito do disposto
nesta resolucdo e na politica de gestéo de TIC:

| auxiliar o CGTIC, os donos de processos e as demais unidades do Tribunal naidentificacdo de
oportunidades de informatizacéo de processos de trabalho e na formulagdo de demandas para
provimento de novas solucdes;

Il realizar o provimento de solugbes de TIC e assegurar seu funcionamento em conformidade
com os niveis de servico acordados com as unidades e gestores de sistemas,

[11 submeter a0 CETIC e ao CGTIC as demandas relativas ao provimento de novas solugdes de
TIC, assim como, demandas de manutencéo com impacto significativo sobre os planos de TIC;

IV definir processos de trabalho, métodos, técnicas, ferramentas, arquitetura e padrbes
aplicaveis ao provimento de solucdes de TIC em conformidade com os principios e diretrizes
estabel ecidos nesta resolucéo e na politica de gestédo de TIC;

V apoiar a &rea de educacdo corporativa do Tribunal no plangjamento e na execucéo de agles de
desenvolvimento de competéncias relativas ao provimento, a governanca, a gestéo e ao uso de
TIC;

VI coletar e mensurar dados com vistas a fornecer ao CGTIC informacOes relativas ao
provimento, a gestdo e ao uso de TIC necessarias ao desempenho das atividades do comité;

V11 examinar a aplicabilidade das novas solucdes de TIC no negocio do Tribunal e apresenté-las
aos donos de processo;

V111 coordenar, em conjunto com donos de processo e gestores de sistemas, negociagdes com 0S
orgaos e entidades envolvidos, para modelar proposta de acesso e uso de sistema aplicativo
externo pelo Tribunal, a serem viabilizados mediante celebracdo de instrumento especifico;
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I X apoiar 0 gestor de sistema na elaboracdo de roteiros de atendimentos;

X manter 0 gestor de sistema e demais partes interessadas informadas sobre paradas
programadas e incidentes relacionados a solucdo de TIC nos ambientes de homologacdo, de
testes e de producéo;

X1 custodiar, na forma disposta na Politica de Seguranca da Informacdo do Tribunal, as
informagdes geradas ou utilizadas pelas solugbes de TIC.

CAPITULOV
DA TRANSPARENCIA

Art. 29. Conforme dispde o inciso IV do art. 5° desta resolucéo, a transparéncia e 0 acesso
participativo a governanca e gestdo de TIC serdo alcancados por meio dos seguintes meios.

| publicidade;
Il escuta ativa;
[11 avaliac&o do sistema de governanca corporativade TIC;

IV auditoriaem TIC.

Secao |
Da Publicidade

Art. 30. A divulgacdo da Governanca Corporativa de TIC se dard pelos sitios da Internet e
Intranet do Tribunal e por outros meios de comunicagéo disponiveis, os quais deverdo conter
informagdes sobre:

| principios, politicas e diretrizes que orientam o uso da TIC;
Il objetivos e resultados de TIC, incluindo respectivos indicadores,
[11 procedimentos e model os para encaminhamento de demandas;

IV avaliacdo, aprovacéo e priorizagdo de propostas de investimento em TIC e do plano de
contratacbes de TIC;

V status de planos de agao e projetos em execucgao;
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V1 servigos oferecidos, 0s respectivos nivels de servigo e 0s seus percentuais de alcance;
VI seguranca dainformacéo e riscos relacionados a TIC;
VI pesquisas de satisfacdo e experiéncia do usuario.

Paragrafo Unico. Caberdo a STI disponibilizar e manter os sitios eletronicos destinados a
Governanca Corporativade TIC.

Art. 31. Sera criado e mantido o painel de Governanca Corporativa de TIC, permitindo uma
visualizacéo integrada dos elementos de gestéo e governancga, bem como sua avaliacéo, a que se
refere a Secdo 111 do Capitulo V desta resolucéo.

Art. 32. Estar&o disponiveis, em forma de links para os respectivos sitios do CNJ, o resultado do
levantamento iGovTIC-JUD, o acesso a Plataforma Connect-Jus e o Painel Publico do
L evantamento de Maturidade em Governanca, Gestéo e Infraestruturade TIC.

Art. 33. Estardo disponiveis, em forma de links para os sitios originais, se for o caso, as
referéncias normativas e boas préticas relacionadas a governanca de TIC as quais o Tribunal
sgjaou pretenda ser aderente.

Art. 34. Os sistemas aplicativos de apoio as metodologias, como o de projeto, 0 de processo e 0
de servico, estar@o sempre atualizados, com dados reais e disponiveis ao usuério, para consulta.

Art. 35. Parafortalecer a comunicacéo entre os entes do Poder Judiciario, seréo realizadas acbes
no repositorio nacional disponibilizado pelo CNJ Connect-Jus afim de:

| disseminar aculturae o valor daareade TIC;
Il difundir aimportancia do uso corrente de tecnologia;
I11 colaborar e disseminar as boas préticas nasiniciativas de TIC;

IV divulgar as principais entregas, avancos e realizacdes da dareade TIC.

Secao |
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Da Escuta Ativa

Art. 36. A areade TIC comunicard com o usuério para:
| orienté-10 sobre acesso e obtengdo de informagdes acerca dos servicos de TIC disponiveis;

Il permiti-lo que faga sugestbes e questionamentos, de forma a avaliar a viabilidade de
implementagdo de novas politicas administrativas que promovam e elevem os padroes de
transparéncia, eficiéncia e melhoria continua dos servicos prestados pelo Tribunal.

8 1° A Ouvidoria constitui um dos canais para a comunicacdo a que se refere o caput deste
artigo.

8 2° A Central de Servico Service Desk destina-se a atender incidentes ou requisi¢des de servico,
prestando-se a contabilizar as ocorréncias de gestdo e governanca de TIC em registro
operacional.

Art. 37. A STI consolidara as ocorréncias disparadas por outros meios no canal de comunicagéo.

Art. 38. Fardo parte das informagbes disponibilizadas, a que se refere o art. 36 desta resolucao,
as estatisticas de atendimento ao canal de comunicacdo, incluindo-se as ocorréncias abertas,
atendidas e ndo atendidas, total ou parcialmente, bem como o tempo de resposta.

Art. 39. As solucbes de aprimoramento a interacdo com a sociedade ser&o realizadas por meio
de canais e servicos digitais ssmples e intuitivos, com uso de linguagem de fécil compreensdo
para se estabel ecer padréo minimo de qualidade dos servicos digitais.

Art. 40. Para avaliar a satisfacéo do usuério, o Tribunal oferecer&:

| pesquisa de satisfacéo padronizada com o objetivo de aprimorar a percepcéo de utilidade da
informagéo sobre 0s servicos,

Il acdo de melhoria dos servicos prestados, baseada nos resultados da pesquisa de satisfaggo do
usuario.

Secdo |11

Da Avaliacéo do Sistema de Gover nanca Cor porativade TIC

Este documento foi gerado pelo usuario 079.*** ***.62 em 13/02/2023 09:57:31

NUmero do documento: 23021016064513300000070317449
https://pje.tre-mg.jus.br:443/pje/Processo/ConsultaDocumento/listView.seam?x=23021016064513300000070317449
Assinado eletronicamente por: MAURICIO TORRES SOARES - 10/02/2023 16:06:47

Num. 71365826 - Pag. 18



Art. 41. Sera ingtituido o ciclo de melhoria continua por meio de avaliagdes periddicas das
préticas de Governanca Corporativade TIC.

8 1° As avaliacOes seréo realizadas a partir dos mecanismos e elementos das politicas de
governanca e de gestdo de TIC, com periodicidade minima de 2 (dois) anos.

8 2° As avaliagOes serdo conduzidas pela equipe da CGT/STI e seréo objeto de auditoria pela
Coordenadoria de Auditoria Interna CAU.

§ 3° A cada quesito, a medida considerara:
| Nota 1: o elemento de Governanca de TIC n&o existe atual mente na organizagao;
Il Nota 2: ha projeto em andamento para implementar o elemento na organizac&o;

11 Nota 3: 0 elemento ja existe formalmente, mas ainda ndo esta gerando os resultados
esperados;

IV Nota 4. o elemento funciona e esta sendo eficaz na consecucéo dos objetivos,

V Nota 5. 0 elemento esta plenamente funciona e otimizado, causando impactos efetivos na
organi zagao.

8§ 4° O CGTIC estabel ecera as metas a serem atingidas em cada ciclo de avaliago.

8 5° Este processo sera formalizado de acordo com a metodol ogia de processos de trabal ho.

Art. 42. Além da avaliacdo interna a que se refere o art. 41 desta resolucéo, seréo acompanhadas
e publicadas as avaliacfes de 6rgdos externos, principal mente os levantamentos de governanca e
gestédo de TIC do TCU Perfil GovTl —iGovTIl edo CNJiGovTIC-JUD.

Paragrafo Unico. As respostas aos questiondrios do TCU e do CNJ serdo suportadas pelas
evidéncias documentais, reunidas e mantidas a disposicdo das instancias de auditoria interna e
externa.

Secao IV
Da Auditoriaem TIC

Art. 43. A Coordenadoria de Auditoria Interna CAU do Tribunal redlizarg, periodicamente ou
sempre que necessario, avaliagdes e/ou consultorias independentes e objetivas relativas a
governanga de TIC com as seguintes finalidades:
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| examinar e avaliar a adequacéo e a eficacia da governanca, da gestdo, do gerenciamento de
riscos (humanos, de processo ou tecnol 6gicos), dos controles internos;

Il avaliar a confiabilidade e a integridade das informagbes, bem como os meios usados para
identificar, mensurar, classificar e reportar tais informagoes;

1l avaliar os sistemas estabelecidos para garantir a conformidade com politicas, planos,
procedimentos, leis e regulamentos com potencial de impactar significativamente o Tribunal e a
areadeTIC;

IV avaiar os meios de salvaguardar os ativos de TIC e, conforme apropriado, verificar a
existénciade tais ativos,

V avdiar aefetividade, a eficécia e a eficiéncia na utilizacdo dos recursos,

VI examinar as operagOes, 0s programas ou os projetos de TIC para verificar se os resultados
S80 coerentes com 0s objetivos e as metas estabel ecidos e se estdo sendo conduzidos conforme
plangj ado;

VI reportar exposicoes significativas a riscos e questdes de controle, incluindo riscos de fraude
e corrupcdo, questbes de governanca e outros assuntos necessarios ou solicitados pela
Administragdo do Tribunal.

8 1° As avaliagcOes e consultorias devem seguir processo formalizado, em que sdo definidas
diretrizes, principios e conceitos, bem como normas técnicas aplicaveis a agdo de controle
interno, visando a qualidade e integracdo dos procedimentos de controle, conforme
normatizacao do Tribunal.

§ 2° Os processos de avaiagdo e consultoria devem estar aderentes as normas nacionais e
internacionais e a outras boas préticas reconhecidas, de acordo com os critérios estabelecidos
pela drea de auditoria, em especial as boas praticas relacionadas ou especificas de TIC.

8 3° As agdes da unidade de auditoria devem ser precedidas de plangamento e seguidas de
monitoramento dos trabal hos.

8 4° As acdes da unidade de auditoria podem abranger as seguintes areas de atuacao:
| governancade TIC;

Il programas e politicas;

[11 seguranca dainformacao;

IV sistemas;

V dados;

V1 infraestruturade TIC;
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VI contratacdes de TIC.

Art. 44. Os resultados das acbes da unidade de auditoria devem apoiar 0 monitoramento de
objetivos chaves, as medidas de governanca de riscos, as medidas de gestdo de processos com
relacdo as metas e a andlise das causas de qualquer desvio, recomendando acdes corretivas para
enderecar as causas subjacentes.

Art. 45. Os riscos, as oportunidades, as questdes e as preocupacoes poderdo ser identificados e
reportados aos gestores de qualquer nivel, a qualquer tempo, independentemente de acdes de
auditoria em curso.

Art. 46. A unidade de auditoria utilizara todos os recursos tecnoldgicos disponivels, tais como
equipamentos, sSistemas informatizados desenvolvidos internamente e/ou adquiridos
externamente e terd acesso a rede mundial e as redes locais de computadores.

§ 1° A infraestrutura tecnol ogica permitira a disponibilizagdo das informagdes e sera organizada
e mantida com o foco na celeridade processual, na maior seguranca de dados, na acessibilidade
compartilhada, simulténea e remota, e na melhoria da gestdo das informacfes geradas pelos
procedimentos de auditoria.

8§ 2° A STl e as demais unidades envolvidas fornecerdo informacfes, acesso e recursos
necessarios para 0 desempenho das agdes de auditoria sem quaisguer restrigoes.

CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 47. Os processos referidos nesta resolucéo seréo mapeados e implantados gradualmente
pela STI, observando-se a priorizagéo a ser estabelecida e mantidapelo CGTIC.

Art. 48. As unidades do Tribunal sdo corresponsaveis pela implantagdo e manutencdo da
Governanca Corporativade TIC no Tribunal.

Art. 49. Mecanismos complementares de Governanca Corporativa de TIC poderdo ser
instituidos em normas especificas.
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Art. 50. O CETIC deve observar, em seus atos, o referencial para o Sistema de Gestdo de TIC,
estabelecido na Resolucédo TRE-MG n° 1.238, de 6 de fevereiro de 2023, que "Dispde sobre os
Sistemas de Governanca Corporativa e de Gestao de Tecnologia da Informagao e Comunicacdo
no ambito do Tribunal Regional Eleitoral de Minas Gerais', de forma a contemplar os principais
mecani smos e praticas de gestdo de TIC.

Paragrafo unico. O Sistema de Gestédo de TIC serd avaliado periodicamente, a semelhanca da
avaliacdo contemplada na Secéo 111 do Capitulo V desta resolucéo.

Art. 51. A gestéo desta Politica de Governanca de TIC sera conduzida pelo CGTIC.

Art. 52. A Politica de Governanga de TIC sera revisada periodicamente quando necessario,
considerando-se a mudanca de cenario.

Art. 53. Ficam revogadas as seguintes portarias da Diretoria-Geral:
| Portarian® 67, de 8 de marco de 2016;

Il Portarian® 89 de 24 de outubro de 2017;

Art. 54. Os casos omissos serdo resolvidos pelo CGTIC.

Art. 55. Esta resolucdo entra em vigor na data da sua publicagéo.

Sala das Sessdes, em 6 de fevereiro de 2023.

Des. MAURICIO SOARES
Presidente
Relator

Este documento foi gerado pelo usuario 079.*** ***.62 em 13/02/2023 09:57:31
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ANEXO I

(a que se refere 0 §1° do art. 2° da Resolugao TRE-MG n© 1.237, de 6 de fevereiro
de 2023)

Esta resolucdo abrange os seguintes tdépicos do referencial relativo ao
sistema de governanca corporativa de TIC do TRE-MG:

Mecanismo: Politicas
a) Garantir o alinhamento organizacional
a.1) Promover os valores e o cumprimento do cédigo de ética institucional

Mecanismo: Recursos

a) Prover estruturas orientadas a governanca de TIC

a.1) Criar e manter comités multidisciplinares e/ou comissoes especializadas
permanentes

a.2) Estabelecer e/ou manter estavel a area de assessoria e apoio a gestao
e governancga de TIC

b) Prover recursos humanos e desenvolver competéncias em
governanca de TIC

b.1) Definir papéis e responsabilidades relacionados a gestdo e a
governancga de TIC

Mecanismo: Transparéncia

a) Comunicar constantemente

a.1) Disseminar informagdes ativamente

a.2) Prover mecanismos de escuta (recebimento de feedbacks, pesquisas)
reativa e proativa

b) Avaliar e verificar periodicamente

b.1) Melhorar continuamente o sistema de governanca de TIC

b.2) Realizar auditorias de TIC

Os demais topicos sao tratados na Politica de Gestao de TIC.
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Figura 1: Diagrama Sistema de Governanca de TIC

Alinhamento:

descreve 0s
principios, diretrizes e
objetivos que devem
orientar a TIC para

que esteja em
sintonia com a
organizagao.
Sustentabilidade:
descreve 0s

principios, diretrizes e
objetivos que
asseguram a
continuidade e a
contribuicdo da TIC

Valores e Cédigo de Etica: focam
os principios comportamentais
gerais e orientam quanto ao modelo
cultural da organizagao e aquilo que
é considerado como atitude correta.

Diretrizes estratégicas de TIC:
orientam como a estratégia de TIC
deriva da estratégia corporativa.

Modelos e Padroes, Critérios de
qualidade: diretrizes que
asseguram a qualidade e a
repetitividade dos resultados e
produtos de TIC. Incluem a definicao
dos principios de arquitetura, que
sdo diretrizes gerais que norteiam a
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TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS

forma
responsavel.

Estruturas: setores
ou grupos funcionais
criados para apoiar ou
tomar decisoes
chaves de TIC.

Pessoas e
Competéncias:
organizagao das
necessidades e
responsabilidades
requeridas para o
exercicio das
atividades de gestao
e governancga de TIC.

implementacao e o uso dos recursos
de TIC da organizacao.

Responsabilidade
socioambiental: insere a TIC no
contexto do cuidado que se deve ter
com geragoes futuras.

Comités (Comité Diretivo Gestor de
TIC — CGTIC —, Comité Executivo de
TIC — CETIC —, Comissdao de
Seguranca da Informacao — CSI):
colégio de representantes
encarregados de tomar as decisbes
chaves de TIC.

Assessoria / Escritorio de Apoio
a Governanca e Gestdo de TIC:
entidade de suporte e centro de
exceléncia em gestdo e governanca
de TIC (no TRE-MG, papel exercido
pela CGT)

Papéis envolvidos nas decisoes
chaves de TIC (Dono de processo,
Gestor de processo ou de sistema,

Gerente de projeto, Gestor de
contrato): atribuicdo formal
designada a determinados

colaboradores, com nivel de alcada e
delegacdo de autoridade, para
cumprimento de atividades ligadas
aos processos de gestao e
governanca de TIC.

Competéncias e conhecimento
em TIC: diretivas relativas aos
processos que asseguram  as
capacidades pessoais e
organizacionais para a execucdao de
atividades de gestdao, governanca e
operacao de TIC.
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TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS

Realizacao
Beneficios: busca
garantir a
maximizacao dos
resultados  gerados
pela TIC.
Diminuigao de

Riscos (incertezas):

busca garantir a
minimizagao das
ameagas e a
potencializacdo das
oportunidades que

envolvem TIC.

Comunicagao: prové
mecanismos de troca
de informacao e

garante o acesso
adequado as
informacgoes

organizacionais.

Portfolio de investimentos em
TIC: diretivas relativas aos
processos que asseguram a melhor
escolha das acdes e projetos de TIC
a serem realizados, bem como
promovem a entrega previsivel de
capacidades ou solucoes.

Servicos de TIC: diretivas relativas
a0s processos que asseguram a
operacdao continuada da TIC e a
entrega de produtos e servicos de
acordo com os niveis de qualidade
acordados.

Riscos em TIC: diretivas relativas
aos processos que asseguram a
identificacdo, analise, tratamento e
monitoramento das ameagas e
oportunidades relativas a TIC.

Seguranga da informacao:
orienta quanto a preservacdo da
confidencialidade, integridade e
disponibilidade da informagao
gerada ou consumida na
organizacgdo. Adicionalmente, outras
propriedades, tais como
autenticidade, responsabilidade, nao
repudio e confiabilidade, podem
também estar envolvidas.

Publicacao e divulgacao:
orientam quanto a forma,
periodicidade, destino e conteldo
das informacdes que devem ser
disseminadas dentro e fora da
organizacao.

Escuta ativa: estabelece um canal
de comunicacdo para recebimento
de feedbacks (criticas, elogios,
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Verificagdo: prové

mecanismos de
validagao das
informacbes e do
sistema de

governanga de TIC.

sugestdes, comentdrios e outros),
reativo e proativo, e para
refinamento ou validacdao de
percepcdes sobre questdes de
gestao e governancga de TIC.

Avaliagao do sistema: diretivas
relativas aos  processos que
asseguram a avaliacao peridédica e
continuada do sistema de
governanca de TIC, de forma a
fundamentar sua evolucdo e o
aprimoramento continuo da TIC.

Auditoria em TIC: estabelece as
interfaces com as unidades de
controle interno e externo no que
tange a auditorias (avaliagbes e/ou
consultorias), como formas de
avaliacdo quanto a efetividade e
conformidade dos sistemas de
gestdo e governanca de TIC.

Quadro 1: Descricdao dos componentes/praticas do Sistema de Governanga de TIC
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ANEXO II

(a que se refere o art. 13 da Resolugdao TRE-MG n° 1.237, de 6 de fevereiro
de 2023)

Matriz de responsabilidades (RACI):

e Responsavel pela Autorizacdo e prestacao de contas (A): quem toma a
decisdo e &, em ultima instancia, accountable por ela;

e Responsavel pela Execucao (R): quem executa ou propoe e pde em pratica
as decisOes tomadas;

e Consultado (C): quem é consultado antes da decisdo

e Informado (I): quem é informado apds a decisdo.

(1))
(0] Q w0
EOFE S 9 E 9 Y
P20 9 o > o 8 ok FH w
= i:' © =] (o] o £ w0 T £ v O
g3 3 5 S B oEsBEE
+ 7)) nw o © O n o ©
2w g O @ o9oc>, 0c>2 Co
— C>J 5 © 9 ., CD)- Vo o cD)- Q5 2 3 o
g5 g £ ac cE2Q8 cE28 P
9 g — ©c £ & H o ®© o v v €
D-_g | ISR Qo 2 o 2 o
Lom BE 24aS8c2g%8Se3ces8E
1 - CGTIC A C C A A C
2 - CETIC R AR AR C C C R
3 - CSI I A
4 - Dono de Processo I I I R C I
5 - Gestor de Processo ou de I R R I
Sistema
6 - Gerente de Projeto I R R I
7 — Gestor de Contrato I I I I
8 - Assessoria de Gestdo de TIC: C C C C C C C
setores da CGT/STI

Quadro 2 - Matriz RACI
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