TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS
AV. PRUDENTE DE MORAIS, 100 - Bairro CIDADE JARDIM - CEP 30380000 - Belo Horizonte - MG

PORTARIA PRE N° 226, DE 16 DE SETEMBRO DE 2024

Institui Norma de Seguranga Cibernética — NSC13
— Gestao de Vulnerabilidades, em consonancia com
a Politica de Seguranca da Informacgdo — PSI — do
Tribunal Regional Eleitoral de Minas Gerais.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS, no uso
de suas atribuicdes conferidas pelo inciso XV do art. 22 da Resolugcdo TRE-MG n© 1.277, de 29
de maio de 2024, o Regimento Interno, considerando o disposto no art. 4° da Resolugao TRE-
MG n© 1.240, de 6 de fevereiro de 2023, que determina que a “revisao e a atualizacao das
normas complementares de Seguranga da Informacdao ocorrerdao sempre que necessario, por
meio de portaria da Presidéncia do Tribunal.”,

RESOLVE:

CAPITULO I
DAS DISPOSICOES PRELIMINARES

Art. 1° Fica instituida a Norma de Seguranca Cibernética — NSC13 — Gestdo de
Vulnerabilidades, em consonancia com a Politica de Seguranca da Informacdo — PSI — do
Tribunal Regional Eleitoral de Minas Gerais.

Paragrafo Unico. A norma de seguranca de que trata ocaput estabelece as
principais estratégias para gestao de vulnerabilidades para os ativos de Tecnologia da
Informagao e Comunicagao — TIC — do Tribunal Regional Eleitoral de Minas Gerais.

Art. 2° Esta portaria integra a Politica de Seguranca da Informagao do Tribunal
Regional Eleitoral de Minas Gerais, regulamentada pela Resolugao TRE-MG n© 1.240, de 6 de
fevereiro de 2023.

Art. 3° Para os efeitos desta portaria, aplicam-se os termos e definicdes da
Norma de Seguranca Cibernética — NSC1 — Termos e Siglas de Seguranca da Informacao.

Art. 4° Esta portaria aplica-se aos magistrados, servidores efetivos e
requisitados, ocupantes de cargo em comissao sem vinculo efetivo, estagiarios, prestadores de
servico, colaboradores e usudrios externos que utilizam os ativos de informacdao e de
processamento na Justica Eleitoral de Minas Gerais.



Art. 5° A gestao de vulnerabilidades tem como objetivo prevenir a exploracao
de vulnerabilidades técnicas na rede corporativa, por meio da aplicacdo sistematica das
seguintes acdes de prevencao, identificacao, classificacao e tratamento:

I — criptografia dos dados sigilosos e sensiveis;
II — identificagdo de vulnerabilidades técnicas em tempo habil;
III — avaliacdo de exposicao as vulnerabilidades técnicas;

IV — adogao de medidas apropriadas e tempestivas para lidar com os riscos
identificados.

CAPITULO II
DO MONITORAMENTO DE BASES DE VULNERABILIDADES

Art. 6° Os controles estabelecidos serao aplicados para monitorar regularmente
sitios de fabricantes, féruns especializados, grupos especiais e outras fontes de consulta para
obtencdo de informagdes relacionadas a vulnerabilidades técnicas e medidas de correcdo,
definindo-se a relacao de fontes de consulta de acordo com os critérios abaixo:

I — qualidade das informacdes — verificar se as informagdes fornecidas pela
fonte sao precisas e atualizadas;

II — disponibilidade das informacdes — verificar a frequéncia de atualizagao das
informacdes fornecidas pela fonte;

III — legitimidade da fonte — verificar se a fonte é representante autorizado do
responsavel pela informacdo ou reconhecida como confidvel pela comunidade de seguranca da
informacao;

IV — obtencdo de informagdes sobre vulnerabilidades técnicas e medidas de
corregao, incluindo:

a) noticias e alertas sobre ameacas, vulnerabilidades, ataques e patches, com
especial atengdo as “vulnerabilidades de dia zero”;

b) melhores praticas de seguranca da informacdo adotadas pelo mercado,
politicas, procedimentos, diretrizes e listas de verificagao;

c) tendéncias do mercado de seguranca da informacdo relacionadas ao setor,
leis e regulamentos, requisitos de clientes e solugdes de fornecedores;

d) dados sobre seguranca da informacao de consultorias especializadas, outras
organizagoes, policia, agéncias de seguranca do governo ou congéneres;

e) noticias relacionadas a novas tecnologias e produtos.

CAPITULO III
DA DESCOBERTA DE VULNERABILIDADES TECNICAS

Art. 7° Os controles estabelecidos serao aplicados para utilizar regularmente
ferramentas automatizadas e rotinas para a identificacdo de vulnerabilidades técnicas na rede
corporativa, realizando-se as seguintes atividades:

I — empregar ferramenta atualizada de varredura de vulnerabilidades para
investigar automaticamente os ativos e identificar vulnerabilidades na rede corporativa,
considerando pelo menos as seguintes caracteristicas:

a) utilizacdo da fonte Common Vulnerabilities and Exposures — CVE — como
base para a verificacao de vulnerabilidades nos ativos de processamento;

b) compatibilidade com Security Content Automation Protocol — SCAP — ou



outro protocolo de automatizacao da verificagao de configuracdes de seguranca;

IT — assegurar que somente varreduras de vulnerabilidades autorizadas possam
ser executadas, local ou remotamente, e configuradas com direitos elevados nos ativos de
processamento que estdo sendo testados;

III — usar credencial (ou conta de acesso) dedicada para varreduras de
vulnerabilidades, que ndo deve ser usada para outras atividades administrativas.

CAPITULO 1V
DA AVALIACAO DA EXPOSICAO

Art. 8° Os controles estabelecidos serao aplicados para analisar e avaliar os
riscos de as vulnerabilidades técnicas afetarem o ambiente da rede corporativa, executando-se
as seguintes tarefas:

I — consulta de inventario de ativos para identificar quais ativos de
processamento serao afetados pela vulnerabilidade técnica, o valor dos ativos para a
organizagao, os requisitos de segurancga da informacgao e a classificagdao de seguranca;

II — verificagcdo de como a vulnerabilidade técnica pode afetar o ambiente da
rede corporativa, considerando interfaces e interdependéncias internas e externas, requisitos
de seguranca da informacao implementados e classificacao de seguranca dos ativos de
processamento criticos;

III — avaliagao quanto a necessidade de criar ambiente de teste, realizagdo de
provas de conceito (Proofs of Concept ou PoCs), desativacao de servicos/funcionalidades ou
aplicacao de patches de correcgao;

IV — documentacgao de procedimentos para correcao da vulnerabilidade técnica,
contemplando instalacdo, configuracao, regras estabelecidas e procedimentos de restauragao;

V — utilizacao de classificagao de risco para priorizar a correcao da
vulnerabilidade técnica, conforme nivel de criticidade, potencial de dano, facilidade de
exploracao da ameaca e nivel de sigilo das informagdes acessadas pelo ativo;

VI — comunicagdao imediata a Comissdo de Seguranca da Informagao sobre a
impossibilidade de tratamento de vulnerabilidade técnica classificada como critica;

VII — geracao de registro do incidente.

CAPITULO V
DO TRATAMENTO DE VULNERABILIDADES TECNICAS

Art. 99 Os controles estabelecidos serdao aplicados para corrigir as
vulnerabilidades técnicas ou minimizar a probabilidade de exploragdo, executando-se as
seguintes tarefas:

I — observancia da norma vigente de Tratamento e Resposta a Incidentes em
Redes de Computadores;

II — adogao de testes e homologagdao da correcdo da vulnerabilidade técnica
antes de ser instalada no ambiente da rede corporativa;

III — atualizacao dos procedimentos para correcdo da vulnerabilidade técnica,
contemplando instalacao, configuracao, regras estabelecidas e procedimentos de restauracao,
guando for o caso;

IV — geracgao de registros de eventos (/ogs) das acdes realizadas para corregao
da vulnerabilidade técnica, identificados de forma distinta.



Art. 10. Quando nao existir a possibilidade de correcao da vulnerabilidade -
por impossibilidade de atualizagdo de software ou de alteracao de configuracdo, desde que
devidamente justificado, sera considerado o uso dos seguintes controles:

I — desativagao de servicos relacionados a vulnerabilidade;

II — aumento do monitoramento relacionado ao ativo para detectar ou prevenir
ataques reais;
IIT — aumento da conscientizacao sobre a vulnerabilidade;

IV — implementagao de controles de seguranca compensatérios.

Art. 11. As mudancas no ambiente da rede corporativa motivadas pelas
correcoes das vulnerabilidades técnicas serdo implantadas de acordo com o processo vigente
de Geréncia de Mudangas.

CAPITULO VI
DA AVALIACAO DE RESULTADOS

Art. 12. Os controles estabelecidos serao aplicados para analisar criticamente
os resultados da gestdo de vulnerabilidades, executando-se as seguintes tarefas:

I — comparacao regular dos resultados dos tratamentos de vulnerabilidades
técnicas consecutivas para verificar se foram corrigidas em tempo habil;

II — acompanhamento regular do nivel de exposicao dos principais ativos de
processamento;

III — comunicagao periédica a Comissdo de Seguranga da Informagao — CSI —,
através de relatorios estatisticos, a respeito dos resultados de deteccdo e tratamento das
vulnerabilidades no ambiente computacional;

IV — proposigao de melhorias nos processos da gestao de vulnerabilidades para
a CSI.

CAPITULO VII
DAS RESPONSABILIDADES

Art. 13. Para assegurar a rastreabilidade adequada das vulnerabilidades
técnicas, serdo observadas as seguintes responsabilidades e competéncias na seguranca da
informacao:

I — caberd ao setor responsavel pela seguranca cibernética:

a) monitorar regularmente sitios de fabricantes, foruns especializados, grupos
especiais e outras fontes de consulta, para obter informacgdes relacionadas a vulnerabilidades
técnicas e medidas de correcao;

b) acionar ferramentas automatizadas e métodos para a identificacdo de
vulnerabilidades técnicas no ativo, assegurando a execucao de verificagdes na periodicidade
minima definida para cada tipo de ativo, conforme NSC2 - Gestdo de Seguranca Cibernética
em Ativos;

c) analisar e avaliar os riscos das vulnerabilidades técnicas detectadas;

d) comunicar-se com a Equipe de Tratamento e Resposta a incidentes em Redes
e Ambientes Computacionais — ETIR — e com as areas da Secretaria de Tecnologia da
Informagao — STI — responsaveis pelos ativos, a fim de informar e obter informagdes acerca de
vulnerabilidades existentes;



e) acompanhar a deteccdo e o tratamento das vulnerabilidades através de
ferramenta automatizada especifica e documentacdo produzida pelas unidades;

f) reportar a CSI a analise critica dos resultados da gestdo de vulnerabilidades e
proposicao de melhorias nos processos;

II — cabera a unidade responsavel pela administragdo do ativo:

a) planejar e corrigir as vulnerabilidades técnicas encontradas ou aplicar
controles para minimizar a probabilidade de exploragdo enquanto nao for possivel a correcao
definitiva;

b) documentar vulnerabilidades detectadas e corregdes aplicadas;

c) documentar justificativa para correcdes nao aplicadas.

Art. 14. Os relatérios e registros gerados no processo de gestdo de
vulnerabilidades de ativos de Tecnologia de Informagao — TI — serdo tratados e armazenados
de forma segura e com acesso reservado as unidades envolvidas no processo.

CAPITULO VIII
DAS DISPOSICOES FINAIS

Art. 15. O descumprimento desta portaria sera imediatamente registrado como
incidente de seguranca e comunicado a Comissdo de Seguranca da Informacdo para apuracgao
e consequente adogao das providéncias cabiveis.

Art. 16. Os casos omissos serao resolvidos pela Comissao de Seguranca da
Informacao.

Art. 17. Esta portaria entra em vigor na data de sua publicagao.

Belo Horizonte, 16 de setembro de 2024.

Desembargador Ramom Tacio de Oliveira
Presidente

Documento assinado eletronicamente por RAMOM TACIO DE OLIVEIRA, Presidente, em
16/09/2024, as 16:41, conforme art. 1°, III, "b", da Lei 11.419/2006.
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