TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS
AV. PRUDENTE DE MORAIS, 100 - Bairro CIDADE JARDIM - CEP 30380000 - Belo Horizonte - MG

PORTARIA PRE N° 223, DE 16 DE SETEMBRO DE 2024

Institui Norma de Seguranga Cibernética — NSC10
— Gestao do Monitoramento de Ativos de TIC e
dos respectivos registros de eventos (logs) do
Tribunal Regional Eleitoral de Minas Gerais.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS, no uso
de suas atribuicdes conferidas pelo inciso XV do art. 22 da Resolugcdo TRE-MG n© 1.277, de 29
de maio de 2024, o Regimento Interno, considerando o disposto no art. 4° da Resolugao TRE-
MG n© 1.240, de 6 de fevereiro de 2023, que determina que a “revisao e a atualizacao das
normas complementares de Seguranga da Informacdao ocorrerdao sempre que necessario, por
meio de portaria da Presidéncia do Tribunal.”,

RESOLVE:

CAPITULO I
DAS DISPOSICOES PRELIMINARES

Art. 1° Fica instituida a Norma de Seguranca Cibernética — NSC10 - Gestdo do
Monitoramento de Ativos de TIC e dos respectivos registros de eventos (/ogs) do Tribunal
Regional Eleitoral de Minas Gerais.

Paragrafo Unico. A norma de seguranca de que trata ocaput estabelece as
principais estratégias para o monitoramento e a gestdo de registro de atividades (/ogs) no
ambiente computacional do Tribunal Regional Eleitoral de Minas Gerais.

Art. 2° Esta portaria integra a Politica de Seguranca da Informagao do Tribunal
Regional Eleitoral de Minas Gerais, regulamentada pela Resolugao TRE-MG n© 1.240, de 6 de
fevereiro de 2023.

Art. 3° Para efeitos desta portaria, aplicam-se os termos e definicdes da Norma
de Seguranca Cibernética — NSC1 — Termos e Siglas de Seguranca da Informacao.

Art. 4° Esta portaria aplica-se aos magistrados, servidores efetivos e
requisitados, ocupantes de cargo em comissao sem vinculo efetivo, estagiarios, prestadores de
servico, colaboradores e usuarios externos, outros 6rgdos publicos ou entidades privadas
contratadas ou com parcerias celebradas, acordos de cooperagao de qualquer tipo, convénios e
termos congéneres que fagam ou venham a fazer uso dos ativos de TIC na Justica Eleitoral
Mineira.



CAPITULO II
DO REGISTRO DE EVENTOS (LOGS)

Art. 5° Serdao monitorados, com registro centralizado delogs e através de
ferramentas apropriadas, no minimo, os seguintes tipos de ativos do ambiente de producgao:

I — servidores web;

IT — servidores de arquivos;

III — servidores de bancos de dados;

IV — servidores de e-mails;

V — servidores de aplicacao;

VI — firewalls de rede;

VII — firewalls de aplicagao;

VIII — roteadores de acesso a internet e as redes da Justica Eleitoral;
IX — switches e roteadores de nucleo de rede (core);

X — servidores controladores de dominio e demais servicos de autenticagao;
XI — servicos de gerenciamento de copias de seguranca (backups);

XII— servicos de gerenciamento de infraestrutura de virtualizagdo e
conteinerizacdo, incluidas as baseadas em nuvem publica, quando for o caso;

XIII — solugdes antimalware;

XIV — solugdes controle de acesso fisico e ldgico;

XV — solucdes gerais de ciberseguranca;

XVI — servigos de Dynamic Host Configuration Protocol — DHCP;
XVII — servicos de Domain Name System — DNS.

Art. 6° Oslogs com os registros de eventos conterdo, quando possivel,
informacoes relevantes, especialmente:

I — identificagdo do usuario que acessou o recurso;

IT — natureza do evento, como sucesso ou falha de autenticacao, tentativa de
troca de senha, entre outros;

III — carimbo de tempo (timestamp), formado por data, hora e fuso horario;

IV — enderego IP (Internet Protocol), identificador do ativo de processamento,
coordenadas geograficas, se disponiveis, e outras informacdes que permitam identificar a
origem e destino do evento;

V — recursos acessados e seus respectivos tipos de acesso;
VI — alarmes provocados pelos sistemas de controle de acesso;
VII — informacdes de falhas nas aplicagdes ou recursos acessados;

VIII — outras informacgdes que permitam identificar a possivel origem e destino
do evento.

Art. 7° Os ativos de processamento que nao permitam os registros de eventos
conforme indicado, ou que estejam em ambiente seguro de nuvem administrado por terceiros,
serdo mapeados e documentados quanto ao tipo e formato de registro de eventos que o
sistema permite armazenar, a temporalidade do armazenamento, assim como o nivel de
seguranga obtido.



Art. 8° Os /ogs com os registros de eventos serao armazenados para acesso
direto pelo periodo de 60 (sessenta) dias e em copias de seguranga por um periodo de 12
(doze) meses, sem prejuizo de outros prazos previstos em referéncias legais e normativos
especificos.

Art. 99 Os ativos de processamento em producao serao configurados de forma
a gerar registros de eventos relevantes que afetem a seguranca da informacao, armazenando-
os para utilizacdo posterior, incluindo:

I — acesso remoto a rede corporativa;

IT — autenticagao, tanto as bem-sucedidas quanto as malsucedidas;

IIT — criacdo, alteracdo e remocdo de usuarios, perfis e grupos privilegiados;
IV — uso de privilégios;

V — troca de senhas;

VI — modificagdes de politica de senhas, como tamanho, tempo de expiracao,
bloqueio automatico apdés exceder determinado numero de tentativas de autenticacgdo,
histérico, entre outras;

VII — acesso ou modificacdo de arquivos, servigos e sistemas de informacao
considerados criticos;

VIII — alteracdes na configuracao de sistemas operacionais de servidores,
servigos e sistemas de informacao;

IX — inicializacdo, suspensao e reinicializacao de servigos;
X — uso de aplicativos e utilitarios do sistema operacional de servidores;

XI — ativagao e desativacdo dos sistemas de protegdo, como sistemas de
antivirus e sistemas de deteccao e prevencdo de intrusao;

XII — acesso fisico por senha, cartdao inteligente ou biometria em &rea de
seguranga com ativos de processamento criticos como datacenters, salas de equipamentos e
telecomunicagdes, dentre outros;

XIII — acoplamento e desacoplamento de dispositivos de hardware, com
especial atengdo para midias removiveis em servidores;

XIV — acesso e alteracao nos registros de eventos (/0gs).

Art. 10. O monitoramento sera realizado, preferencialmente, com a utilizagao
de ferramentas automatizadas que gerem alarmes imediatos de eventos criticos e permitam a
correlacdo e anadlise dos registros de eventos gravados (SIEM — Security Information and
Event Management —/SOAR — Security Orchestration, Automation, and Response).

§ 1° O monitoramento sera realizado de forma a manter inalterada a rotina de
trabalho do ambiente de produgao.

§ 29 O nivel de monitoramento pode ser reduzido em funcdo da implementacao
de controles de acesso que minimizem o risco aos ativos de processamento e reduzam a
exposicao da informacao a acessos indevidos.

§ 39 As ferramentas automatizadas serdo analisadas criticamente em intervalos
regulares para ajuste de configuracdo, de forma a melhorar a identificagdao de registros de
eventos relevantes, falsos negativos e falsos positivos.

§ 49 Os processos de monitoramento serao revisados na implantacao ou
manutencdo dos ativos de processamento, a fim de manter sua adequacdo as mudancgas
ocorridas.

§ 59 As configuracdes de monitoramento e registro de eventos emlogs
registrarao apenas dados pessoais suficientes para rastreamento da respectiva agao registrada
em /og.



Art. 11. Os usuarios estardo cientes de que os ativos de processamento estdo
suscetiveis a monitoramento e auditoria a qualquer momento, bem como quando houver
suspeita ou constatacao de uma falha de seguranca.

CAPITULO III
DA PROTECAO DAS INFORMACOES DOS REGISTROS DE EVENTOS

Art. 12. Serdo adotadas medidas de seguranca para proteger os arquivos de
registros de eventos contra adulteragdo, falsificacdo e acesso ndo autorizado as informacgdes
registradas, de forma a preservar sua integridade e disponibilidade.

Paragrafo unico. A fim de assegurar a protecao de que trata ocaput deste
artigo, sempre que disponiveis e tecnicamente vidveis, o0s seguintes controles serdo
implementados:

I — guarda da copia centralizada em segmento isolado da rede corporativa, com
protecao de dispositivos de seguranga suficientes para a protecdo da sua integridade;

II — espaco de armazenamento adequado e alertas preventivos de seu
esgotamento;

III — localizacao fisica em darea sujeita a controles de seguranga;
IV — emprego de protocolos seguros para acesso remoto;

V — capacidade de assinatura digital ou resumo criptografico para verificar a
integridade;

VI — possibilidade de execugao de auditorias legais e forenses;

VII — fornecimento, para efeito de investigacdo, de cdpia das informacdes
relevantes, exceto nas hipdteses legais que exijam a apresentagdo da midia original;

VIII — geragao de registros de eventos (logs) para todos os trabalhos
executados nos arquivos;

IX — conservacao de documentagao atualizada dos procedimentos de:
a) instalagao, configuracao e manutencao;

b) administracao e operacao;

c) copia de seguranca e restauracao.

CAPITULO 1V
DOS REGISTROS DE EVENTOS DE ADMINISTRADOR E OPERADOR

Art. 13. Os registros de eventos de administradores e operadores com
privilégios para acdes e comandos especiais na rede corporativa, como superusuarios,
administradores de rede, entre outros, terdao mecanismos adicionais de gerenciamento e
monitoramento, considerando os seguintes aspectos:

I — os registros de eventos dos administradores e operadores da rede
corporativa serdao protegidos e analisados criticamente, em intervalos regulares;

II — os administradores e operadores da rede corporativa nao farao parte da
equipe de monitoramento e analise critica de suas proprias atividades, respeitando o principio
da segregacao de funcgoes;

IIT — os administradores e operadores da rede corporativa nao terdao permissao
para apagar, alterar ou desativar os registros de eventos de suas préprias atividades.



Art. 14. Um sistema de deteccao e prevencao de intrusdes gerenciado fora do
controle dos administradores e operadores da rede corporativa pode ser utilizado para
monitorar as atividades nos registros de eventos.

CAPITULO V
DA SINCRONIZACAO DOS RELOGIOS

Art. 15. O horario dos ativos de processamento serd ajustado por meio de
mecanismos de sincronizacdo de tempo, através de servico Network Time Protocol — NTP, de
forma que as configuracbes de data, hora e fuso horario do reldégio interno estejam
sincronizados com a “Hora Legal Brasileira — HLB”, de acordo com o servico oferecido e
assegurado pelo Observatério Nacional — ON — ou outro equivalente.

Art. 16. A correta configuracao dos reldgios nos ativos de processamento da
rede corporativa assegurara a exatiddao dos registros de eventos, que podem ser requeridos
para investigacdes ou como evidéncias em casos legais ou disciplinares.

Paragrafo Unico. Sempre que possivel, serao utilizadas fontes de tempo
sincronizadas para todos os ativos monitorados, a partir das quais os ativos de processamento
recuperem regularmente as informagdes de data, hora e fuso horario, de forma que os
registros de eventos (logs) sejam cronologicamente consistentes.

CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 17. O descumprimento desta portaria sera imediatamente registrado como
incidente de seguranca e caberda ao Gestor de Seguranca da Informacdo, a depender da
gravidade do incidente, a comunicacdo ou ndo a Comissao de Seguranca da Informacgado, para
apuracdo e consequente adocdo das providéncias complementares cabiveis.

Art. 18. Os casos omissos serao resolvidos pela Comissao de Seguranca da
Informacao.

Art. 19. Esta portaria entra em vigor na data de sua publicagao.

Belo Horizonte, 16 de setembro de 2024.

Desembargador Ramom Tacio de Oliveira
Presidente

Documento assinado eletronicamente por RAMOM TACIO DE OLIVEIRA, Presidente, em
16/09/2024, as 16:51, conforme art. 1°, III, "b", da Lei 11.419/2006.
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