TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS
AV. PRUDENTE DE MORAIS, 100 - Bairro CIDADE JARDIM - CEP 30380000 - Belo Horizonte - MG

PORTARIA PRE N° 222, DE 16 DE SETEMBRO DE 2024

Institui Norma de Seguranga Cibernética — NSC9 —
Configuragao Segura do Tribunal Regional Eleitoral
de Minas Gerais.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS, no uso
de suas atribuigdes conferidas pelo inciso XV do art. 22 da Resolugdao TRE-MG n© 1.277, de 29
de maio de 2024, o Regimento Interno, considerando o disposto no art. 4° da Resolugao TRE-
MG n° 1.240, de 6 de fevereiro de 2023, que determina que a “revisdao e a atualizacao das
normas complementares de Seguranga da Informacdao ocorrerdao sempre que necessario, por
meio de portaria da Presidéncia do Tribunal.”,

RESOLVE:
CAPITULO I
DAS DISPOSIC}(N)ES PRELIMINARES
Art. 1° Fica instituida a Norma de Seguranca Cibernética — NSC9 —

Configuragcao Segura do Tribunal Regional Eleitoral de Minas Gerais.

Paragrafo uUnico. A norma de seguranca de que trata ocaput estabelece as
principais estratégias para padrées de configuracdo segura para os ativos de Tecnologia da
Informagao — TI — do Tribunal Regional de Minas Gerais.

Art. 2° Esta portaria integra a Politica de Seguranca da Informacao do Tribunal
Regional Eleitoral de Minas Gerais, regulamentada pela Resolugdo TRE-MG n© 1.240, de 6 de
fevereiro de 2023.

Art. 3° Para os efeitos desta portaria, aplicam-se os termos e definicdes da
Norma de Seguranca Cibernética — NSC1 — Termos e Siglas de Seguranga da Informacao.

Art. 4° Esta portaria aplica-se aos magistrados, servidores efetivos e
requisitados, ocupantes de cargo em comissao sem vinculo efetivo, estagiarios, prestadores de
servico, colaboradores e usuarios externos que utilizam os ativos de informacao e de
processamento na Justica Eleitoral de Minas Gerais.

Art. 5° Para os efeitos desta portaria, sera realizada a classificacdo de risco dos
dados conforme definicdo da Politica de Gestdo de Riscos do TRE-MG, disposta pela Resolugao



TRE-MG n° 1.063, de 18 de dezembro de 2017.

Art. 6° Os controles definidos nesta portaria visam estabelecer e manter a
configuracao segura de ativos corporativos de acordo com a classificacao estabelecida na NSC2
— Gestao de Seguranca Cibernética em Ativos do Tribunal Regional Eleitoral de Minas Gerais.

CAPITULO II
DA CONFIGURACAO SEGURA

Secao 1

Para os Ativos de Infraestrutura de Rede

Art. 7° Serd estabelecido e mantido um procedimento de configuracao segura
para os ativos de rede contemplando:

I — revisao e atualizacdao da documentacao anualmente ou quando ocorrerem
mudancas significativas no ambiente que possam impactar esta medida de seguranca;

II — atualizacdo automatizada da documentagcao, quando possivel.

Art. 8° O gerenciamento dos ativos esoftwares corporativos com
implementagdes de gestdo de configuragao contemplara, no minimo:

I — uso de infraestrutura como cédigo (IaC), qual seja, o gerenciamento e
provisionamento da infraestrutura por meio de cédigos, em vez de processos manuais;

II — acesso a interfaces administrativas por meio de protocolos de rede
seguros;

IIT — ndo utilizacdo de protocolos de gestao inseguros, a menos que seja
operacionalmente essencial e evidenciada a inviabilidade de uso dos protocolos seguros;

IV — aplicacao de procedimentos de hardening nos ativos de rede e servidores,
contemplando a limitacdo do acesso a interface de geréncia em interfaces e/ou enderecos IP
controlados;

V — implementacdo de Mdltiplo Fator de Autenticagdo — MFA — sempre que
possivel.

Secao II

Para os Ativos de Aplicacoes

Art. 9° Sera estabelecido e mantido um processo de configuracdo segura para
0 s softwares de sistemas operacionais e aplicacdes utilizados nos ativos corporativos que
contemple:

I — revisao e atualizacao da documentacao anualmente ou quando ocorrerem
mudancas significativas no Tribunal que possam impactar esta medida de seguranca;

II — criacdao de processos automatizados que definam as configuracdes de
seguranga dos sistemas para atender aos requisitos de proteger os dados usados nos ativos
corporativos;

IIT — utilizacao de configuracdes de baseline de seguranca com base nos
requisitos de seguranca ou classificagdao dos dados no ativo corporativo contemplando:

a) instalacdo do software basico do sistema operacional e posterior aplicacdo



dos patches de seguranca apropriados;

b) instalacdo apenas dos pacotes, ferramentas e utilitdrios desoftware de
aplicacao apropriados e atualizagbes apropriadas ao software instalado;

C) execugdo de processos automatizados de configuracao de seguranca;

d) execucao de testes para afericao da qualidade das implementacdes de
seguranca.

Secao III

Para os Ativos de Usuarios

Art. 10. Serd estabelecido e mantido um processo de configuragao segura para
os ativos de usuarios da rede corporativa do Tribunal que contemple:

I — a configuracao de bloqueio automatico de sessdo nos ativos corporativos
apos um periodo definido de inatividade:

a) para sistemas operacionais de uso geral, o periodo ndo deve exceder 15
(quinze) minutos;

b) para dispositivos moveis de usudrio final, o periodo ndao deve exceder 2
(dois) minutos;

II — a desativacdo ou inutilizagdo das contas padrao nos ativos e softwares
corporativos quando possivel.

Secao IV

Para os Ativos de Dispositivos

Art. 11. Serd estabelecido e mantido um processo de configuracdo segura para
os ativos de dispositivos dos usudrios da rede corporativa da Justica Eleitoral que contemple:

I — a implementagao e gerenciamento de firewall nos servidores, onde houver
suporte — firewall virtual, firewall do sistema operacional ou um agente de firewall de terceiros;

II — a implementagao e gerenciamento de firewall baseado em host ou uma
ferramenta de filtragem de porta nos dispositivos de usuario final, com uma regra de negacao
padrao de bloqueio de todo o trafego, exceto os servigos e portas que sdao explicitamente
permitidos;

III — a desinstalacdo ou desativacdo de todos os servigos desnecessarios nos
ativos e softwares corporativos;

IV — a configuragao de servidores Domain Name System — DNS — confidveis
nos ativos corporativos, preferencialmente servidores DNS controlados pela Justica Eleitoral
e/ou servidores DNS confidveis acessiveis externamente, caso seja imprescindivel para a
operacao;

V — a imposicao de bloqueio automatico do dispositivo seguindo um limite pré-
determinado de tentativas de autenticacdo local com falha nos dispositivos portateis de usuario
final, quando compativel:

a) paralaptops, nao serao permitidas mais de 10 (dez) tentativas de
autenticagao com falha;

b) paratablets e smartphones, ndao serdao permitidas mais do que 7 (sete)
tentativas de autenticagdao com falha;

VI — a limpeza remota dos dados corporativos de dispositivos portateis de
usuario final de propriedade do Tribunal para dispositivos perdidos ou roubados, ou quando do



desligamento do usuario das atividades exercidas no Tribunal;

VII — a implementacao da segmentacdao dos espacos de trabalho corporativos
que sejam utilizados nos dispositivos moveis de usuario final, onde houver suporte, para
garantir a separacao das aplicacdes e dados corporativos das aplicagdes e dados pessoais.

CAPITULO III
DAS DISPOSICOES FINAIS

Art. 12. O descumprimento desta portaria serd imediatamente registrado como
incidente de seguranca e comunicado a Comissdo de Segurancga da Informacdo para apuragao
e consequente adogao das providéncias cabiveis.

Art. 13. Os casos omissos serao resolvidos pela Comissao de Seguranca da
Informacao.

Art. 14. Esta portaria entra em vigor na data de sua publicacao.

Belo Horizonte, 16 de setembro de 2024.

Desembargador Ramom Tacio de Oliveira
Presidente

Documento assinado eletronicamente por RAMOM TACIO DE OLIVEIRA, Presidente, em
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