TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS
AV. PRUDENTE DE MORAIS, 100 - Bairro CIDADE JARDIM - CEP 30380000 - Belo Horizonte - MG

PORTARIA PRE N° 219, DE 16 DE SETEMBRO DE 2024

Institui Norma de Seguranga Cibernética — NSC6 —
Geragao e Restauracdo de Copias de Seguranca
(Backup) do Tribunal Regional Eleitoral de Minas
Gerais.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS, no uso
de suas atribuicdes conferidas pelo inciso XV do art. 22 da Resolugcdo TRE-MG n© 1.277, de 29
de maio de 2024, o Regimento Interno, considerando o disposto no art. 4° da Resolugao TRE-
MG n© 1.240, de 6 de fevereiro de 2023, que determina que a revisao e a atualizagao das
normas complementares de Seguranga da Informacdao ocorrerdao sempre que necessario, por
meio de portaria da Presidéncia do Tribunal,

RESOLVE:

CAPITULO I
DAS DISPOSICOES PRELIMINARES

Art. 1° Fica instituida a Norma de Seguranca Cibernética — NSC6 — Geragao e
Restauracao de Cépias de Seguranca (Backup) do Tribunal Regional Eleitoral de Minas Gerais.

Paragrafo unico. A norma de seguranca de que trata o caput estabelece as
regras gerais para o gerenciamento de backup e restauracao de dados e institui diretrizes.

Art. 2° Esta portaria integra a Politica de Seguranca da Informagao do Tribunal
Regional Eleitoral de Minas Gerais, regulamentada pela Resolucao TRE-MG n© 1.240, de 6 de
fevereiro de 2023.

Art. 3° Para os efeitos desta portaria, aplicam-se os termos e definicdes da
Norma de Segurancga Cibernética — NSC1 — Termos e Siglas de Seguranca da Informacao.

Art. 4° Esta portaria aplica-se aos magistrados, servidores efetivos e
requisitados, ocupantes de cargo em comissao sem vinculo efetivo, estagiarios, prestadores de
servico, colaboradores e usudrios externos que utilizam os ativos de informacdao e de
processamento na Justica Eleitoral de Minas Gerais.

CAPITULO II



DOS PRINCIPIOS GERAIS

Art. 5° As informagdes do Tribunal Regional Eleitoral Minas Gerais, incluindo
dados pessoais, biograficos, biométricos e corporativos, serdao protegidas por meio de rotinas
sistematicas de backup.

Art. 6° Esta portaria ndao abrange os dados armazenados localmente em
microcomputadores, notebooks, dispositivos mdveis ou outros dispositivos de uso individual.

Art. 7° A salvaguarda e a recuperagao dos dados de sistemas de informagao
custodiados por outras entidades, publicas ou privadas, utilizados pelo Tribunal, estarao
estabelecidas em clausulas contratuais.

Art. 8° As rotinas de backup devem ser orientadas para a restauracao dos
dados no menor tempo possivel, principalmente quando um incidente ocasionar
indisponibilidade de servigos de Tecnologia da Informacdao e Comunicagao — TIC.

Art. 99 As rotinas de backup possuirao requisitos diferenciados de acordo com o
tipo de servigo de TIC ou dado salvaguardado, dando prioridade aos servicos de TIC criticos da
organizagao.

Art. 10. As tecnologias utilizadas para a realizagcdao dobackup cumprirdo os
requisitos necessarios para preservar a integridade, a confidencialidade, a disponibilidade e a
irretratabilidade das informacoes.

Art. 11. Os dados abarcados por esta portaria serao definidos em um Plano de
Gerenciamento de Backup e Restauracdao de Dados, a ser definido pela darea técnica
responsavel, refletindo os requisitos de negdcio da organizacdo, bem como os requisitos de
seguranca da informacao envolvidos.

Paragrafo uUnico. O Plano de Gerenciamento de Backup e Restauracdo de Dados
sera aprovado pela Comissao de Seguranca da Informacgao — CSI.

Art. 12. A solicitacao e a validacao de salvaguarda dos dados referentes aos
servicos de TIC serdo realizadas pelos seus responsaveis técnicos.

Art. 13. A infraestrutura de backup nao utilizard os mesmos controladores de
dominio do restante da infraestrutura e nem os dos usuarios comuns, e ficara em rede
totalmente apartada e protegida por firewall.

Art. 14. O Plano de Gerenciamento deBackup e Restauracao de Dados
explicitard os seguintes requisitos técnicos:

I — escopo (dados a serem salvaguardados/restaurados);
IT — tipo (completo/total, incremental ou diferencial);

ITI — frequéncia (didria, semanal, mensal e anual);

IV — tempo de retengao;

V — unidade de armazenamento;

VI — janela de backup;

VII — local de armazenamento das midias;



VIII — periodicidade de teste de restauracao do backup.

Art. 15. A documentacao do Plano de Gerenciamento de Backup e Restauragao
de Dados e das rotinas de backup serd armazenada em local seguro e com acesso restrito a
secao responsavel pelo gerenciamento de backup.

Art. 16. Os backups estardao em conformidade com a legislagdao vigente, em
especial ao que compete a Lei n® 13.709, de 14 de agosto de 2018, a Lei Geral de Protecdo de
Dados Pessoais — LGPD.

Art. 17. Os backups serao armazenados de forma criptografada, considerando
as melhores praticas de mercado e normas vigentes.

Paragrafo Unico. Serdao implementados controles criptograficos nos arquivos
que trafegam na rede da organizagdo ou na internet (data in transit).

Art. 18. Serao utilizadas solugbes de backup e restauracdao de dados adequadas
e especializadas, preferencialmente capazes de atuar de maneira automatizada.

Art. 19. A solicitacdo para restauracao debackup sera definida e autorizada
através de procedimento a ser previsto na Politica de Backup.

CAPITULO III
DOS TIPOS, FREQUENCIA E RETENCAO DOS DADOS DE BACKUPS

Art. 20. Os backups serao realizados observando-se o tipo, a frequéncia e o
tempo de retencao.

Art. 21. Para cada servico e/ou sistema de informagdo, poderdao ser
estabelecidos tipo, frequéncia e tempo de retengao diferenciados, de acordo com o nivel de
criticidade, podendo ser estabelecidos novos padroes no Plano de Gerenciamento de Backup e
Restauracao de Dados, desde que observados os padrdes necessarios.

Art. 22. Os backups dos sistemas serdao realizados utilizando-se os seguintes
tipos:

I — completo/total;

IT — incremental;

III — diferencial.

Art. 23. Os backups dos sistemas serao realizados utilizando-se as seguintes
frequéncias temporais:

I — diaria;
II — semanal;
ITII — mensal;
IV — anual.

Art. 24. Expirado o prazo de retencdo dos dados armazenados, a midia podera
ser reutilizada.



CAPITULO 1V
DO USO DA REDE

Art. 25. Serd considerado, para a execucdao das rotinas debackup, o seu
impacto sobre o desempenho da rede computacional, garantindo que o trafego necessario para
tal nao cause a indisponibilidade dos demais sistemas e servigos de TIC.

Paragrafo Unico. O backup das informagOes armazenadas nos servidores da
rede corporativa sera realizado em periodo de baixa utilizacdo de seus recursos
computacionais, preferencialmente fora do horario de expediente ordinario das unidades da
Secretaria do Tribunal.

CAPITULO V
DAS UNIDADES DE ARMAZENAMENTO DE BACKUPS

Art. 26. A escolha das unidades de armazenamento utilizadas na salvaguarda
dos dados atenderd as seguintes caracteristicas dos dados resguardados:

I — a criticidade;

IT — o tempo de retencao;

III — a probabilidade de necessidade de restauracao;

IV — o tempo esperado para restauragao;

V — o custo de aquisicdao da unidade de armazenamento de backup;
VI — a vida util da unidade de armazenamento de backup.

Art. 27. O backup, de acordo com sua criticidade, serd provido em 2 (duas)
midias distintas, com conteldo idéntico, para armazenamento em 2 (dois) locais diferentes,
observado o seguinte:

I — 1 (uma) copia de seguranca serd armazenada de forma a permitir sua
rapida localizagao e recuperagao;

II — 1 (uma) cdpia de seguranca serd armazenada em local externo a sede do
Tribunal;

III — ao menos 1 (uma) cépia de seguranca serd armazenada em uma
localizagdo que ndo seja enderecavel de forma continua por meio de chamadas do sistema
operacional.

Art. 28. Os locais de armazenamento das midias da cdpia de seguranga terao
mecanismos de seguranca, considerando, minimamente, os seguintes elementos:

I — 0 acesso ao local sera restrito e monitorado;

I — o acesso ao local serd registrado em /ogs contendo minimamente a
identificacao do usuario e informagdes de data e hora de entrada e saida;

III — o local possuira controles de prevengao, deteccao e combate a incéndio;
IV — o local sera protegido contra interferéncias eletromagnéticas.

Art. 29. Os locais externos de armazenamento da cépia de segurancga possuirdao
requisitos de seguranca adequados e separados do ambiente de armazenagem da copia
principal, de forma que nao permanecam expostos aos mesmos riscos de desastres que a



localidade de origem dos dados.

Art. 30. A cdpia de seguranga podera ser armazenada em servicos de nuvem,
desde que sejam criptografados e gerenciados pela mesma solucao de backup, sendo
observados, ainda, os cuidados de gerenciamento de acessos privilegiados e de bloqueio de
redes de acesso.

Art. 31. Serd identificada a viabilidade de utilizacdo de diferentes tecnologias na
realizacao dos backups, propondo a melhor solugdo para cada caso.

Art. 32. Poderdo ser utilizadas técnicas de compressao de dados, contanto que
0 acréscimo no tempo de recuperacdo dos dados seja considerado aceitavel.

CAPITULO VI
DO DESCARTE E DA SUBSTITUICAO DA COPIA DE SEGURANGCA

Art. 33. O descarte das midias utilizadas parabackup sera realizado em
conformidade com as recomendacdes dos fabricantes e as boas praticas mercadoldgicas
existentes e de forma a impossibilitar a recuperagao total ou parcial das informacgdes.

Art. 34. Nos casos de substituicao da solugao debackup (hardware ou
software), as informacdes contidas nas midias da antiga solucdo serdao transferidas, em sua
totalidade, para midias compativeis com a nova solugao.

Art. 35. Quando da necessidade de descarte de unidades de armazenamento de
backups, tais recursos serao fisicamente destruidos de forma a inutiliza-los, atentando-se ao
descarte sustentavel e ambientalmente correto.

Paragrafo Unico. A solucdo de backup obsoleta somente podera ser desativada
apos a certificacdo de que todas as informacdes foram transferidas para a nova solucgao
implementada.

CAPITULO VII
DOS TESTES DE BACKUP

Art. 36. Os backups serao testados com o objetivo de garantir a sua
confiabilidade e a integridade dos dados salvaguardados.

Art. 37. Os testes de restauracdo dosbackups serdao realizados em
equipamentos servidores diferentes dos equipamentos que atendem os ambientes de
producdo, observados os recursos humanos e tecnoldgicos disponiveis.

Art. 38. A periodicidade, a abrangéncia, os procedimentos e as rotinas
inerentes aos testes de backup serao devidamente registrados no Plano de Gerenciamento de
Backup e Restauragao de Dados.

CAPITULO VIII
DAS RESPONSABILIDADES



Art. 39. S3o atribuigdes dos responsaveis pela execucdo e gestdo das rotinas de
backup e restauracgao:

I — planejar os recursos necessarios para implantar os requisitos desta portaria
e do Plano de Gerenciamento de Backup e Restauracao de Dados;

II — elaborar o Plano de Gerenciamento de Backup e Restauracao de Dados
especifico;

IIT — propor solucdes de backup das informagdes produzidas ou custodiadas
pelo Tribunal;

IV — providenciar a criagao e manutencao dos backups;
V — configurar as solucdes de backup;

VI — manter as unidades de armazenamento debackups funcionais,
preservadas e seguras;

VII — verificar periodicamente os eventos gerados pela solugdao debackup,
tomando as providéncias necessarias para remediacao de eventuais falhas;

VIII — gerenciar mensagens e registros de auditoria (/ogs) dos backups;
IX — tomar medidas preventivas para evitar falhas;

X — reportar imediatamente o0s incidentes ou erros que causem
indisponibilidade ou que impossibilitem a restauracao dos backups;

XI — providenciar a execugao dos testes de restauracao;
XII — restaurar ou recuperar os backups em caso de necessidade.

CAPITULO IX
DAS DISPOSICOES FINAIS

Art. 40. Esta portaria trata de temas gerais, devendo ser observada a politica
de backup instituida pela Portaria n® 38, de 14 de maio de 2018, da Presidéncia.

Art. 41. O descumprimento desta portaria serd imediatamente registrado como
incidente de seguranca e comunicado a Comissdo de Segurancga da Informacdo para apuracgao
e consequente adogao das providéncias cabiveis.

Art. 42. Os casos omissos serao resolvidos pela Comissao de Seguranca da
Informacao.

Art. 43. Esta portaria entra em vigor na data de sua publicacao.

Belo Horizonte, 16 de setembro de 2024.

Desembargador Ramom Tacio de Oliveira
Presidente
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Documento assinado eletronicamente por RAMOM TACIO DE OLIVEIRA, Presidente, em
16/09/2024, as 16:51, conforme art. 1°, I1I, "b", da Lei 11.419/2006.
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