TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS
AV. PRUDENTE DE MORAIS, 100 - Bairro CIDADE JARDIM - CEP 30380000 - Belo Horizonte - MG

PORTARIA PRE N° 217, DE 16 DE SETEMBRO DE 2024

Institui Norma de Segurancga Cibernética — NSC4 —
Gestdo de Riscos de Seguranca Cibernética.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS, no uso
de suas atribuigdes conferidas pelo inciso XV do art. 22 da Resolugdao TRE-MG n© 1.277, de 29
de maio de 2024, o Regimento Interno;

CONSIDERANDO o disposto no art. 4° da Resolugao TRE-MG n° 1.240, de 6 de
fevereiro de 2023, que determina que a “revisao e a atualizagdao das normas complementares
de Seguranca da Informacdo ocorrerdo sempre que necessario, por meio de portaria da
Presidéncia do Tribunal.”;

CONSIDERANDO a Resolugao TRE-MG n° 1.063, de 18 de dezembro de 2017,
que “Dispde sobre a Politica de Gestdao de Riscos do Tribunal Regional Eleitoral de Minas
Gerais.”;

CONSIDERANDO a Portaria n® 210, de 6 de novembro de 2018, da Presidéncia,
que “Institui a Metodologia de Gestao de Riscos do Tribunal Regional Eleitoral de Minas
Gerais.”;

CONSIDERANDO a Portaria n° 28, de 18 de marco de 2019, da Diretoria-Geral,
gue “Disp0e sobre a Gestdao de Riscos de Tecnologia da Informacao e Comunicagdao — TIC — no
ambito da Justica Eleitoral de Minas Gerais.”;

CONSIDERANDO as normas técnicas NBR ISO 27000, 27001, 27002, 27005 e
31000,

RESOLVE:

Art. 1° Fica instituida a Norma de Seguranca Cibernética — NSC4 — Gestdo de
Riscos de Segurancga Cibernética do Tribunal Regional Eleitoral de Minas Gerais.

Paragrafo Unico. A norma de seguranca de que trata ocaput estabelece as
principais estratégias para a gestdo de riscos de segurancga cibernética no ambiente do Tribunal
Regional Eleitoral de Minas Gerais.

Art. 2° Esta portaria integra a Politica da Seguranca da Informacao do Tribunal



Regional Eleitoral de Minas Gerais, regulamentada pela Resolucao TRE-MG n© 1.240, de 6 de
fevereiro de 2023.

Art. 3° Para os efeitos desta portaria, aplicam-se os termos e definicdes da
Norma de Seguranca Cibernética — NSC1 — Termos e Siglas de Seguranca da Informacao.

Art. 4° Esta portaria aplica-se aos magistrados, servidores efetivos e
requisitados, ocupantes de cargo em comissao sem vinculo efetivo, estagiarios, prestadores de
servico, colaboradores e usudrios externos que utilizam os ativos de informacao e de
processamento na Justica Eleitoral de Minas Gerais.

Art. 5° Para os riscos de Seguranca Cibernética serd adotado o processo de
Gestdo de Riscos de TIC instituido pela Portaria n°® 28, de 18 de marco de 2019, da Diretoria-
Geral.

Art. 6° Sao considerados gestores de riscos, além daqueles definidos no art. 8°
da Resolugao TRE-MG n° 1.063, de 18 de dezembro de 2017:

I — o gestor de seguranca da informacao;
IT — o0 encarregado de dados pessoais;
III — o gestor de continuidade de negdcios.

Art. 7° Com relagao a definicdo do contexto de risco de Segurancga Cibernética
— SC —, além das diretrizes definidas na Portaria n® 210, de 6 de novembro de 2018, da
Presidéncia, serao considerados, em particular:

I — identificacdo dos ativos relevantes/criticos de informagao;
IT — identificacdo das ameacas e vulnerabilidades;

III — protecao de dados pessoais, de acordo com a Lei Geral de Protecao de
Dados Pessoais — LGPD;

IV — identificagao das partes interessadas.

Art. 8° Os riscos de Seguranga Cibernética identificados serdao cadastrados no
repositério de riscos, a excegdao daqueles considerados sigilosos.

Paragrafo Unico. Os riscos sigilosos serdo registrados e controlados em meio
sigiloso, podendo, se possivel, ser registrados também de forma genérica no repositdrio
principal.

Art. 99 A Comissao de Seguranca da Informagao — CSI — definird o nivel de
apetite ao risco de Seguranca Cibernética.

Art. 10. O monitoramento e a analise critica dos riscos altos ou extremos em
Segurancga Cibernética sera efetuada pelo gestor de seguranca da informacdo e pela CSI, por
meio de subsidios a serem encaminhados pelas areas proprietarias do risco.

Art. 11. Os riscos de Seguranca Cibernética serdo reavaliados com
periodicidade minima de 1 (um) ano.

Art. 12. O nucleo de seguranca cibernética, a coordenadoria de gestdo e
governancga de TI e a coordenadoria de gestao da informagdo apoiardao as demais unidades do



Tribunal quando da elaboragao da analise de riscos de Seguranca Cibernética.

Art. 13. O descumprimento desta portaria sera imediatamente registrado como
incidente de seguranca e comunicado a Comissdo de Seguranca da Informacdo para apuragao
e consequente adocao das providéncias cabiveis.

Art. 14. Os casos omissos serao resolvidos pela Comissao de Seguranga da
Informacao.

Art. 15. Esta portaria entra em vigor na data de sua publicagao.

Belo Horizonte, 16 de setembro de 2024.

Desembargador Ramom Tacio de Oliveira
Presidente
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