TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS
AV. PRUDENTE DE MORAIS, 100 - Bairro CIDADE JARDIM - CEP 30380000 - Belo Horizonte - MG

PORTARIA PRE N° 214, DE 16 DE SETEMBRO DE 2024

Institui Norma de Segurancga Cibernética — NSC2 —
Gestdo de Seguranca Cibernética em Ativos do
Tribunal Regional Eleitoral de Minas Gerais.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS, no uso
de suas atribuigdes conferidas pelo inciso XV do art. 22 da Resolugdao TRE-MG n© 1.277, de 29
de maio de 2024, o Regimento Interno,

CONSIDERANDO o disposto no art. 4° da Resolugdao TRE-MG n° 1.240, de 6 de
fevereiro de 2023, que determina que a “revisao e a atualizagdao das normas complementares
de Seguranca da Informacdo ocorrerdo sempre que necessario, por meio de portaria da
Presidéncia do Tribunal.”;

CONSIDERANDO a Resolugao CNJ n° 370, de 28 de janeiro de 2021, que
“Estabelece a Estratégia Nacional de Tecnologia da Informacdo e Comunicacdo do Poder
Judiciario (ENTIC-JUD)."”;

CONSIDERANDO a Resolugao CNJ n° 396, de 7 de junho de 2021, que “Institui
a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ).”;

CONSIDERANDO as normas técnicas NBR ISO 55.000 e NBR ISO 27.002,

RESOLVE:

CAPITULO I
DAS DISPOSICOES PRELIMINARES

Art. 1° Fica instituida a Norma de Seguranca Cibernética — NSC2 — Gestdo de
Seguranca Cibernética em Ativos do Tribunal Regional Eleitoral de Minas Gerais.

Paragrafo Unico. A norma de seguranca de que trata ocaput estabelece as
principais estratégias para a gestdo de seguranca cibernética em ativos que estejam sob
responsabilidade ou custddia do Tribunal.

Art. 2° Esta portaria integra a Politica da Seguranca de Informacao do Tribunal
Regional Eleitoral de Minas Gerais, regulamentada pela Resolugdo TRE-MG n© 1.240, de 6 de



fevereiro de 2023.

Art. 3° Para efeitos desta portaria, aplicam-se os termos e definicdes da Norma
de Seguranca Cibernética — NSC1 — Termos e Siglas de Segurancga da Informagao.

Art. 4° Esta portaria aplica-se aos magistrados, servidores efetivos e
requisitados, ocupantes de cargo em comissao sem vinculo efetivo, estagiarios, prestadores de
servico, colaboradores e usudrios externos que utilizam os ativos de informacdao e de
processamento na Justica Eleitoral de Minas Gerais.

CAPITULO II
DO INVENTARIO DOS ATIVOS

Art. 5° Todos os ativos de informacdao e de processamento que utilizem
infraestrutura de Tecnologia da Informacdo, enquanto permanecerem sob responsabilidade ou
custddia do Tribunal, seguirdo a Politica de Gestdao de Ativos de TIC instituida pela Portaria n°
23, de 7 de fevereiro de 2022, da Presidéncia.

Art. 6° O detalhamento dos ativos deve contemplar, no minimo, e, quando
aplicavel, o seguinte conjunto de informacodes:

I — identificagao Unica:

a) matricula;

b) nimero patrimonial;

C) nome;

d) QR Code;

e) RFID;

IT — tipo de ativo;

III — descricao do ativo;

IV — localizagao;

V — unidade responsavel;

VI — proprietario do ativo de informacao;

VII — custodiante;

VIII — informacgdes complementares sobre software:
a) versao;

b) fornecedor;

c) formato;

d) data de instalagao;

e) licencas de uso;

f) disponibilidade de suporte;

g) copia de seguranca (backup);

h) aprovagao de instalagdao na rede corporativa;
IX — informagbes complementares sobre hardware:
a) enderecgo de Internet Protocol (IP);

b) endereco de hardware (MAC Address);

c) nome da maquina;



X — criticidade do ativo;

XI — aquelas relacionadas as necessidades de recuperacdo ou de substituicdo
eficiente dos ativos em caso de desastre.

Art. 7° Recomenda-se que, sempre que possivel, o detalhamento dos ativos
contemple:

I — o levantamento das interfaces e das interdependéncias internas e externas
dos ativos de informacgao considerados criticos;

II — os impactos quando da indisponibilidade ou destruicao de tais ativos de
informacao, seja no caso de incidentes ou de desastres, visando atender aos interesses da
sociedade e do Estado;

III — os requisitos de seguranca da informacao categorizados, no minimo, em 5
(cinco) categorias de controle:

a) tratamento da informacao;

b) controles de acesso fisico e ldgico;

c) gestao de risco de seguranca da informagao;

d) tratamento e respostas a incidentes em redes computacionais;

e) gestdo de continuidade dos negdcios nos aspectos relacionados a seguranca
da informacao.

Art. 8° As wurnas eletronicas poderdo ser controladas em inventario
diferenciado, em funcao de suas especificidades de arquitetura e de utilizagao.

Art. 99, As anomalias relevantes encontradas no inventario dos ativos serao
apresentadas a Comissdo de Seguranca da Informacdo — CSI.

Art. 10. Requisitos de controle em ativos de hardware inventariados devem ser
implementados, entre os quais:

I — utilizacdo de ferramenta de varredura ativa ou passiva para manter
automaticamente o inventario atualizado;

II — controle sobre quais ativos podem ser conectados a rede corporativa;

IIT — garantia de remogao da rede corporativa ou de colocagdao em quarentena
de ativos nao autorizados ou de atualizacdo do inventario em tempo habil.

Art. 11. Requisitos de controle em ativos de software inventariados devem ser
implementados, entre os quais:

I — utilizacdo, preferencialmente, de ferramenta de inventdrio para automatizar
o registro de todos os softwares utilizados;

IT — manutencgao de lista atualizada de todos os softwares autorizados;

III — uso apenas de software atualmente suportado pelo fornecedor, cabendo a
marcacdo daquele ndo suportado no inventario como sem disponibilidade de suporte;

IV — documentacdao de excecao detalhando os controles de mitigacdo e a
aceitacdo do risco residual, caso o uso de software sem suporte seja necessario ao
cumprimento da missao do Tribunal;

V — integracdo dos inventarios de software e hardware para que todos os ativos
associados sejam rastreados em um Unico local;

VI — garantia de remocao de software nao autorizado ou de atualizagdao do
inventario em tempo habil.



CAPITULO III
DO RESPONSAVEL PELO ATIVO DE INFORMACAO

Art. 12. O responsavel pelo ativo de informacdo assumird as seguintes
responsabilidades, sem prejuizo daquelas ja estabelecidas na Resolugao TRE-MG n° 1.240, de
2023, e na Portaria n°® 23, de 2022, da Presidéncia:

I — descricdo do ativo de informacao;

II — definicdo das exigéncias de seguranga cibernética e de seguranca da
informacao do ativo;

IITI — comunicagdo das exigéncias de seguranca da informacao do ativo a todos
os custodiantes e usuarios;

IV — indicacdao dos riscos de seguranca da informacdao que podem afetar os
ativos;

V — garantia da adequada classificacao dos ativos sob sua responsabilidade,
segundo o grau de sigilo das informacgdes nele contidas, de acordo com a Resolucao TRE-MG n°
1.172, de 12 de maio de 2021;

VI — garantia do tratamento adequado de dados pessoais porventura contidos
nos ativos, conforme disposto na Lei n°® 13.709, de 14 de agosto de 2018, a Lei Geral de
Protecdao de Dados Pessoais — LGPD;

VII — garantia da habilitacdo de credenciais ou contas de acesso, conforme as
restricdes ao acesso definidas pelo perfil de autorizacdo as informacdes nele contidas, de
acordo com as orientagdes descritas nas normas pertinentes;

VIII — atualizagdo do inventdrio quando houver mudanga de localizacao,
responsabilidade ou custddia do ativo.

Art. 13. O responsavel pelo ativo de informacdo deverda, sempre que possivel,
estabelecer critérios e praticas que assegurem a segregacao de fungdes para que o controle de
um processo ou sistema nao fique restrito, na sua totalidade, a uma Unica pessoa, visando a
reducao do risco de mau uso acidental ou deliberado dos ativos.

Art. 14. O responsavel pelo ativo de informacdao podera delegar as tarefas de
rotina para um custodiante, providéncia que ndo afastard, todavia, a responsabilidade do
primeiro.

CAPITULO IV
DAS DISPOSICOES FINAIS

Art. 15. A Secretaria de Tecnologia da Informacdo e as unidades responsaveis
pela gestdo do patriménio e da informacdo do Tribunal terdo acesso ao inventario de ativos
para consulta e emissao de relatério, para fins de atualizacdo da classificacao e avaliacao dos
ativos de informacgao.

Art. 16. O descumprimento desta portaria sera imediatamente registrado como
incidente de seguranca e comunicado a Comissdo de Seguranca da Informacdo para apuracgao
e consequente adocgao das providéncias cabiveis.



Art. 17. Os casos omissos serao resolvidos pela Comissao de Seguranca da
Informacao.

Art. 18. Esta portaria entra em vigor na data de sua publicacao.

Belo Horizonte, 16 de setembro de 2024.

Desembargador Ramom Tacio de Oliveira
Presidente

Documento assinado eletronicamente por RAMOM TACIO DE OLIVEIRA, Presidente, em
16/09/2024, as 16:51, conforme art. 1°, ITI, "b", da Lei 11.419/2006.
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