TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS
AV. PRUDENTE DE MORAIS, 100 - Bairro CIDADE JARDIM - CEP 30380000 - Belo Horizonte - MG

PORTARIA PRE N° 263, DE 12 DE NOVEMBRO DE 2024

Institui metodologia para elaboracdao do Plano de
Continuidade de Negdcios do Tribunal Regional
Eleitoral de Minas Gerais.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS, no uso
de suas atribuicdes conferidas pelo inciso XV do art. 22 da Resolugdo TRE-MG n© 1.277, de 29
de maio de 2024, o Regimento Interno,

CONSIDERANDO a Resolugao TRE-MG n° 1.063, de 18 de dezembro de 2017,
que “Dispde sobre a Politica de Gestdao de Riscos do Tribunal Regional Eleitoral de Minas
Gerais.”;

CONSIDERANDO a Portaria n® 210, de 6 de novembro de 2018, da Presidéncia,
que "Institui a Metodologia de Gestao de Riscos do Tribunal Regional Eleitoral de Minas
Gerais.”;

CONSIDERANDO a Portaria n° 238, de 03 de outubro de 2024, da Presidéncia,
que altera o Anexo da Portaria n© 210, de 6 de novembro de 2018;

CONSIDERANDO o Referencial Basico de Governanca Organizacional do Tribunal
de Contas da Unidao — TCU —, que estabelece que a estratégia deve ser desdobrada em planos
de continuidade;

CONSIDERANDO a Resolucao TRE-MG n° 1.268, de 30 de janeiro de 2024, que
“Dispde sobre a Gestdo de Crise e de Continuidade de Negodcios e sobre o Plano de
Continuidade de Negdécios bem como institui o Comité de Gestdo de Crise e de Continuidade de
Negocios no Tribunal Regional Eleitoral de Minas Gerais e da outras providéncias.”,

RESOLVE:

Art. 1° Fica instituida a metodologia para elaboracao do Plano de Continuidade
de Negdcios — PCN — do Tribunal Regional Eleitoral de Minas Gerais.

Paragrafo Unico. A metodologia a que se refere ocaput deste artigo se regera
pelo disposto nos Anexos I a VI desta portaria.



Art. 20 Casos omissos serao decididos pela Diretoria-Geral.
Art. 30 Esta portaria entra em vigor na data de sua publicacao.

Belo Horizonte, 12 de novembro de 2024.

Desembargador Ramom Tacio de Oliveira
Presidente

Documento assinado eletronicamente por RAMOM TACIO DE OLIVEIRA, Presidente, em
12/11/2024, as 16:35, conforme art. 1°, III, "b", da Lei 11.419/2006.
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ANEXO I

(a que se refere o paragrafo Unico do art. 1° da Portaria n® 263, de 12 de
novembro de 2024, da Presidéncia)

METODOLOGIA PARA ELABORA(;IT\O DO PLANO DE CONTINUIDADE
DE NEGOCIOS — PCN

1. Contexto Organizacional:

O TRE-MG publicou, por meio da Resolugao TRE-MG n° 1.063, de 18
de dezembro de 2017, a sua Politica de Gestdo de Riscos. O modelo de
processo de gestdo de riscos do Tribunal, nos termos da referida resolucgao,
respalda-se na norma ABNT NBR IS0O31000:2009 e conta com as seguintes
fases:

a) estabelecimento do contexto;

b) identificacao de riscos;

c) analise dos riscos;

d) avaliagcao dos riscos;

e) tratamento dos riscos;

f) monitoramento e analise critica;

g) comunicagao e consulta.

Na sequéncia, foram publicadas as Portarias n° 22, de 23 de fevereiro
de 2018, e n° 210, de 6 de novembro de 2018, ambas da Presidéncia, que
instituiram, respectivamente, o Comité de Gestao de Riscos e a Metodologia
de Gestao de Riscos.

Além disso, com o objetivo de nortear medidas a serem adotadas pela
Justica Eleitoral de Minas Gerais em situagao de crise ou em sua iminéncia,
foi editada a Portaria n° 34, de 1° de abril de 2020, da Presidéncia, que
instituiu a Politica de Gerenciamento de Crises do Tribunal Regional Eleitoral
de Minas Gerais. A portaria em questdo foi revogada pela Portaria n® 320,
de 3 de setembro de 2021, da Presidéncia, que viabilizou o devido
alinhamento dos aspectos definidos em termos de Gestao de Crise no
Tribunal a Resolucdo CNJ n° 396, de 7 de junho de 2021, que instituiu a
Estratégia Nacional de Seguranca Cibernética do Poder Judiciario.

Como uma extensao da implantacao da Gestao de Riscos no Tribunal
e com o objetivo de prevenir riscos que pudessem provocar interrupcoes de
servico decorrentes de indisponibilidade de estrutura fisica, tecnoldgica, de
pessoas ou de outra natureza, bem como de garantir as condigcdes para a sua
continuidade e para o retorno dos ativos da organizacdao a situacdo de
normalidade, foi instituida a Politica de Gestao de Continuidade de Negodcios
do Tribunal Regional Eleitoral de Minas Gerais, por meio da Resolugao TRE-
MG n© 1.191, de 29 de setembro de 2021. Integravam-se, assim, a referida
resolucao e a Portaria n° 320, de 2021, da Presidéncia.



Visando atender a boas praticas de governanca e alcangar uma sinergia
ainda maior entre os atos normativos em vigor que tratavam sobretudo de
riscos, crise e continuidade de negdcios, bem como entre as instancias criadas
para abordar os temas em questao, a Secretaria de Governanga e Gestao
Estratégica — SGG — prop6s a atualizacdo dos normativos vigentes que
disciplinam essas matérias, por meio da Resolucao TRE-MG n° 1.268, de 30
de janeiro de 2024 1.

Em 3 de outubro de 2024, foi publicada a Portaria n° 238, da
Presidéncia, alterando o Anexo da Portaria n°® 210, de 6 de novembro de
2018, da Presidéncia, que “Institui a Metodologia de Gestdo de Riscos do
Tribunal Regional Eleitoral de Minas Gerais.”. A recente portaria promoveu a
atualizacao da metodologia, ao contextualizar a gestao de riscos como
importante mecanismo de governanca - ja que visa minimizar incertezas e
promover o alcance dos objetivos organizacionais, de forma a viabilizar a
geracao de valor para o cidadao e, de uma forma geral, para a sociedade - e
ao se alinhar a ABNT NBR ISO 31000:2018.

2. Alinhamento Conceitual

Continuidade de Negdcios é a capacidade de uma organizacdo de
continuar a entregar os seus produtos ou servicos em um nivel aceitavel apds
a ocorréncia de incidentes e interrupcdes de seus negdcios criticos, até o
retorno a situacdao normal. Consiste em uma extensao da Gestdo de Riscos
e, quando implementada adequadamente, tende a reduzir o impacto de
incidentes disruptivos, os quais contardao com respostas apropriadas caso
cheguem a ocorrer.

A Gestao de Continuidade de Nego6cios — GCN —, por sua vez, consiste
em processo abrangente de gestao que identifica riscos para uma
organizacdo, os possiveis impactos nas operagdes de negocio, caso se
concretizem, e, ainda, formas de se garantirem a manutengao da prestagao
de servicos e a retomada da organizacdo a situacao anterior a disrupgao.

A GCN é viabilizada por meio da elaboracdo e do aprimoramento
continuo de um Plano de Continuidade de Negdcio — PCN —, documento que
elenca os processos da organizacdo considerados prioritarios e as
providéncias que devem ser tomadas para que, em caso de um evento
inesperado, ndao sejam paralisados ou sejam retomados rapidamente, sendo
devidamente recuperados.

No ambito do Tribunal, o PCN apresentara, com base em analise de
impacto do negdcio (Business Impact Analysis — BIA), a priorizacao de seus
processos oficialmente considerados criticos, para fins de definicdo de acdes
de tratamento (prevencao), continuidade e recuperacao. O PCN sera,
portanto, um mecanismo de viabilizacdo da Continuidade de Negodcios na
instituicao.

Ressalta-se que a metodologia de construcdao do PCN deste Tribunal foi
embasada em boas praticas de gestdo de continuidade de negdcios, sendo

1Revogou a Portaria PRE n2 320/2021 e a Resolugdo n2 1.191/2021, ambas do TRE-MG.



necessaria a observacao dos seguintes requisitos para a efetividade do
documento que se propoe:

4 Alinhamento a missdo, visao e objetivos estratégicos;

v Conhecimento e patrocinio do plano pela Alta Administragao;

v Divulgacao a todos os magistrados, servidores e colaboradores
da organizagao;

v Aplicacao da metodologia de gestao de riscos vigente para a
avaliacao de riscos que possam resultar em disrupcao;

v Definicdo de acdes de contingéncia e de recuperacdo
relacionadas ao escopo do plano;

v Atualizacao e ampliagdao progressiva do escopo do plano,

conforme a maturidade da organizagao frente a protecao dos
seus ativos;

v Treinamento periddico/orientacdao das equipes envolvidas em
acoes de contingéncia e recuperacao;
v Realizagao de testes.

A formalizacdo de um sistema de continuidade de negdcios, com agoes,
instancias e respectivas responsabilidades bem definidas, constitui parte de
uma governanga corporativa bem estruturada e apoiada em boas praticas de
gestao.

3. Componentes do PCN no TRE-MG:

3.1. Matriz de Continuidade de Negocios, planilha que contempla
o Plano de Tratamento de Riscos, o Plano de Continuidade Operacional e o
Plano de Recuperacao de Desastres, conforme Anexo II desta portaria:

Para cada um dos processos criticos definidos como escopo do PCN
sera preenchida uma Matriz de Continuidade de Negodcios a ser publicada no
Sistema Integrado de Atos e Documentos — SIAD — e, eventualmente,
registrada em outras ferramentas informatizadas disponibilizadas pelo
Tribunal.

As Matrizes de Continuidade de Negodcios, tao logo preenchidas, serao
validadas pelo Comité de Gestdo de Crise e de Continuidade de Negdcios, a
guem caberd, ainda, promover a sensibilizacdo do publico interno sobre sua
importancia, resguardando o devido sigilo, nos termos das normas vigentes,
no que tange a aspectos que demandem reserva.

3.1.1. Cabecgalho da Matriz:

A matriz em questao apresenta cabecalho com campos para registro
de informagdes gerais, como:

v Plano de Continuidade de Negdcios a que se vincula: neste
campo deve-se indicar o numero do PCN a que a matriz se vincula. Para cada
BIA havera um PCN, ou seja, cada nova anadlise de impacto realizada
correspondera a um novo plano;

v Datas de elaboragao e atualizagao do documento;

v Escopo: processo de trabalho a consistir em objeto da Matriz de
Continuidade;



v Dono do processo: dirigente responsavel pelo processo de
trabalho que consiste em objeto do PCN. Tera responsabilidade analoga ao
gestor de riscos no que tange ao processo de avaliagao de riscos (que integra
o PCN), cabendo-lhe, ainda, fornecer ao Comité de Gestdo de Crise e de
Continuidade de Negdcios — COGEC — informacodes relativas ao processo de
trabalho em questao;

v Recursos de TI utilizados: por exemplo, sistemas, equipamentos,
etc.;

v. RTO: Recovery Time Objective ou Tempo Objetivado de
Recuperagao consiste no prazo maximo em que 0 processo critico
pode ficar paralisado sem provocar impactos graves, ou se€ja,
periodo de tempo apds um incidente em que o produto ou servigo
deve ser retomado. O RTO resultante do BIA devera ser
consultado, mas nao limitara a analise do grupo que preenchera a
matriz e servira de base para o desenvolvimento de estratégias de
retomada de servicos e/ou recuperagao de recursos;

v" RPO: Recovery Point Objective ou Ponto Objetivado de
Recuperagao consiste no ponto em que a informagao usada por
uma atividade deve ser restaurada para permitir a operagao da
atividade na retomada. Para cada sistema de informatica
identificado deve haver registro de seu correspondente RPO,
visando subsidiar medidas preventivas, contingenciais e/ou de
recuperacgao.

3.1.2. Plano de Tratamento de Riscos:

Os riscos, nos termos do presente documento, consistirao nos eventos
gue poderao ensejar a paralisagdao de processos definidos como escopo do
PCN. S3ao exemplos: falta de energia, restricdo de uso de prédios (em
decorréncia de incéndio, desabamento, etc.), ataque cibernético, auséncia de
conexao com o TSE, falha de software, etc.

O Plano de Tratamento de Riscos consiste no conjunto de agdes
preventivas, ou seja, que sao implementadas antes mesmo de sua
concretizacao, visando a reducdo de sua probabilidade de ocorréncia e/ou
impacto e deve, também, ser objeto do presente plano.

Para seu estabelecimento, deve ser observada a Metodologia de Gestao
de Riscos vigente.

Caso ja haja Matriz de Gestao de Riscos relacionada a escopo do PCN,
essa servird de insumo para a Matriz de Continuidade de Negdcios, nos
termos do Anexo II desta portaria.

3.1.3. Plano de Continuidade Operacional:

O Plano de Continuidade Operacional — PCO — corresponde ao
conjunto de agdes de contingéncia planejadas pelas unidades envolvidas nos
processos que consistirem em escopo do PCN, visando a continuidade dos
servigos que deles resultam.

O seu objetivo é garantir as condigdes para a continuidade de negdcios
do TRE-MG no que tange ao escopo definido no PCN, mantendo, assim, a
prestacao continuada de servigos ao usuario da Justica Eleitoral, apds a



ocorréncia de incidentes que venham a interromper ou a prejudicar a
prestacao de servigos ou fornecimento de produtos pelo Tribunal. O PCO visa
restabelecer o funcionamento dos principais processos que suportam as
operagoes do Tribunal, reduzindo o tempo de queda e os impactos
provocados por um eventual incidente.

Esse conjunto de acdes, também registrado na Matriz de Continuidade
de Negdcios, nos termos do Anexo II, corresponde aos procedimentos de
resposta para estabilizar a situacdao na ocorréncia de um incidente ou
evento/risco indesejado, tornando possivel o funcionamento do Tribunal em
um nivel aceitdvel em situacdes de contingéncia, resguardando os interesses
das partes interessadas, a reputagcdo e a imagem da instituicdo, bem como a
manutencao de seus processos finalisticos e servicos essenciais.

E importante que as a¢des de contingéncia sejam planejadas, testadas
e atualizadas regularmente para garantir sua eficacia. Devem ser executados
exercicios e testes periddicos dos planos, procedimentos e componentes
técnicos envolvidos na recuperacdo dos servicos essenciais. Esses testes
devem ser revisados e repetidos sempre que houver uma mudanca
significativa no ambiente de negdcio, ou, pelo menos, uma vez por ano. Os
resultados dos testes devem ser documentados em relatérios. Qualquer
deficiéncia encontrada durante os testes ou durante as atividades de
reparacdao deve ser analisada e servird de insumo para modificacdo ou
atualizacao do Plano de Continuidade Operacional.

Devem ser realizados monitoramento e analise critica apds cada evento
gue ensejou o acionamento do PCO. Apds o retorno dos servicos, deverao ser
produzidos relatérios com informacdes sobre o evento, os custos incorridos,
recursos utilizados, tempos de recuperacao, dentre outras informacdes
consideradas necessarias.

3.1.4. Plano de Recuperacao de Desastres:

O Plano de Recuperacao de Desastres — PRD — corresponde ao
conjunto de acgbOes de recuperagao que visa garantir que 0S processos
prioritarios retornem aos seus niveis originais de operacdo. O PRD também
consta da Matriz de Continuidade de Negdcios e descreve, para situacoes de
inoperancia, respectivos procedimentos planejados, bem como define as
atividades prioritarias para restabelecer o nivel de operacao dos servigos no
ambiente afetado dentro de um prazo toleravel.

Apds o reestabelecimento das atividades, monitoramento e analise
critica devem ser realizados visando avaliar os efeitos do desastre. Qualquer
deficiéncia encontrada durante as atividades deve ser analisada e tornar-se
insumo para a modificagao ou atualizagao do Plano de Recuperagao.

As unidades envolvidas nos processos que consistirem em escopo do
PCN elaborardo seu planejamento tatico de recuperacdo de desastres,
detalhando as acdes necessarias para o restabelecimento dos servicos do
Tribunal e definindo procedimentos e calendario para os testes do plano.



Caso haja necessidade de detalhamento de agdes de contingéncia e/ou
acoes de recuperacao, devera ser preenchido o “Formuldrio de detalhamento
de acdes de Contingéncia” e/ou o “Formuladrio de Recuperacao de Desastres”,
conforme Anexos V e VI desta portaria, respectivamente, que deverao ser
inseridos como anexos a sua correspondente Matriz de Continuidade
publicada no SIAD. Na hipotese de utilizacdo de outras ferramentas
informatizadas, o detalhamento em questdo também deverd nelas ser
registrado.

3.2. Arvore de Acionamentos preenchida, com campos para
insercao de contatos relevantes, sobretudo, para a Gestao de Crises, nos
termos do Anexo III desta portaria.

O documento em questdo devera ser divulgado apenas aos dirigentes
nele indicados, observando-se, assim, a reserva necessaria.

3.3. Fluxo de Declaracao e Encerramento de Crise, nos termos
do Anexo IV desta portaria;

3.4. Plano de Gerenciamento de Crises (ou Plano de
Administracao de Crises):

O Plano de Gerenciamento de Crises — PGC — é um conjunto de
diretrizes acerca da atuagao da organizacdo em cenario (ou possivel cenario)
de crise, visando sua administracdo até sua efetiva superacao. No PGC sdo
estabelecidas acdes, sobretudo de comunicagao, que visam ao tratamento da
crise até seu devido encerramento.

As crises podem surgir quando determinados riscos se concretizam. A
incerteza e o caos que as caracterizam ganham ainda mais lugar quando nao
ha prévia conducao de planejamentos, responsabilidades e nem previsao de
procedimentos e acdes de respostas adequadas para lidar com seus primeiros
sinais.

Visando, dentre outros aspectos, nortear as medidas a serem adotadas
pela Justica Eleitoral de Minas Gerais em situagao de crise ou em sua
iminéncia e estabelecer um comité que atuara perante as situacdes de crises,
foi publicada a Resolucdao TRE-MG n° 1.268, de 2024, que dispde sobre a
Gestdo de Crise e de Continuidade de Negdcios e sobre o Plano de
Continuidade de Negocios bem como institui o Comité de Gestdo de Crise e
de Continuidade de Negdcios no Tribunal Regional Eleitoral de Minas Gerais.

A referida resolugao aborda, dentre outras questdes, direcionamento
sobre comunicacdo e acionamento de instadncias em termos de continuidade
de negdcios e crise, valendo, portanto, como subsidio para administracdo de
crises.

A existéncia de um comité que trate de crises institucionais é essencial
para centralizar, coordenar e direcionar as agoes das organizagdes no sentido
de garantir a continuidade dos negdcios, definindo com antecedéncia as



medidas e atuando de forma permanente, inclusive avaliando periodicamente
0s cenarios externos e internos que podem vir a desencadear uma crise.

Assim, a resolugao citada consubstancia as agoes de gerenciamento de
crise que, por sua vez, se conjugam com o PCN.

4. Escopo do PCN no TRE-MG:

No Tribunal, a primeira versdao do PCN abrangera as estratégias
necessarias a continuidade de processos de trabalho definidos como criticos.

Os processos de trabalho considerados criticos, de acordo com a
Portaria n°® 23, de 4 de marco de 2020, da Presidéncia, sdao aqueles que:

a) possuem ponto de contato com qualquer usuario de servigos
prestados pela Justica Eleitoral de Minas Gerais;

b) podem provocar grande impacto para o Tribunal, caso sejam
paralisados;

C) viabilizam de forma direta a estratégia do Tribunal.

Os seguintes processos de trabalho compdem o rol de processos
criticos do TRE-MG:
Divulgagao dos Resultados;
Votagao;
Transmissao;
Apuracao;
Totalizagao;
Revisdo do Eleitorado;
Auditoria de Urnas Eletronicas e Sistemas Eleitorais;
Atendimento ao Eleitor;
Diplomagao;
Registro em Eleicdes Municipais;
Registro em Eleicdes Gerais;
Atualizagao da Situagao do Eleitor;
Exercicio do Poder de Policia;
Protocolo, Registro, Autuacao e Distribuicao - 1° grau;
Protocolo, Registro, Autuacao e Distribuicao - 2° grau;
Julgamento - 2° grau;
Processamento de Agdes/Recursos - 2° grau;
Gestdo de Urnas Eletronicas;
Processamento de Agdes/Recursos - 1° grau;
Juntas Eleitorais;
Gestdo de Equipes de Apoio as Eleicoes;
Preparagao de Ambientes;
Organizagao do Horario Eleitoral Gratuito;
Anadlise de Contas em EleicOes Gerais;
Andlise de Contas em Eleicdes Municipais;
Julgamento - 1° grau;
Registro de Pesquisas Eleitorais;
Eleicao Parametrizada;
Convocacao e Formacgao de Mesarios.
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4.1. Analise de Impacto do Negodcio:

Andlise de Impacto do Negdcio ou Business Impact Analysis — BIA —
€ um componente essencial de um Plano de Continuidade de Negdcios.
Consiste na andlise dos efeitos que a interrupcao de processos pode
ocasionar. Tem por objetivo o estabelecimento de um ranking entre
processos de trabalho da organizacao e, consequentemente, a identificagao
daqueles considerados prioritarios.

No Tribunal, a andlise do impacto no negdcio auxilia, portanto, a
identificar o potencial impacto que uma interrupgao no funcionamento de
processos causaria no negocio e, assim, subsidiar sua priorizagao. Tendo em
vista a incipiéncia da formalizacdo da GCN na organizacdo — nivel de
maturidade inicial — e o grande volume de processos enumerados na
Arquitetura de Processos do Tribunal, entendeu-se conveniente, em uma
primeira versao de PCN, submeter-se a Andlise de Impacto de Negdcios —
BIA — apenas os processos criticos da instituicao.

A elaboracdo de um questionario para coleta de informagdes acerca de
vulnerabilidades da organizacao subsidia a analise de impacto do negécio.
Contudo, como nao existe um modelo padronizado de um questionario
aplicadvel a toda e qualquer organizacdo, optou-se, por elaborar uma
ferramenta especifica, apos participacdo em capacitacdes e realizacao de
benchmarking em outras organizagdes publicas.

Assim, para cada um dos 29 (vinte e nove) processos integrantes do
rol de processos criticos constantes na Portaria n°® 23, de 2020, da
Presidéncia, os gestores do Conselho Consultivo — CONSULT — do Tribunal
responderam as seguintes questdes:

a) Tempo Objetivado de Recuperagao ou Recovery Time Objective
— RTO

Qual o prazo maximo que o processo critico pode ficar paralisado sem
provocar impactos graves?

A resposta a esta questdao permitiu inferir o prazo maximo que o
processo critico pode ficar paralisado sem provocar impactos graves.

b) Impacto para a Imagem

Qual a repercussdo da paralisacao do processo critico para a imagem
do Tribunal? (Levar em consideracao, sobretudo, a reacao do publico, como
manifestacao nas ruas, por meio das midias ou por meio de reclamacdes nas
instancias do Tribunal destinadas a essa finalidade; observar também a
forma, de maneira geral, de abordagem da midia e a abrangéncia do impacto:
no municipio, no estado, no pais e/ou fora do pais, por exemplo)

A resposta a esta questdo permitiu inferir o grau dos danos de imagem
gue possam resultar da interrupgao do processo de negdcio.

C) Impacto Operacional

Qual o impacto da paralisacdo do processo critico para outros
processos?

A resposta a esta questao permitiu que se estimasse o impacto da
interrupcao do processo critico para outros processos (criticos ou nao).



d) Impacto para os recursos

Qual o prejuizo da paralisacdo do processo critico em termos de
recursos? (pessoal: por exemplo, necessidade de realizagao de horas extras,
requisicao/mobilizacao de pessoas; bens e servigos: necessidade de aquisicao
de bens e contratagao de servigos ou alteragao de contratos, etc.)

A resposta a esta questdo permitiu que se estimasse o prejuizo da
paralisacao do processo critico em termos de recursos.

e) Impacto de atuagdao do TRE-MG

Quanto cabe ao TRE-MG solucionar a paralisagao deste processo (em
relacdo a atuacao do Tribunal Superior Eleitoral — TSE)?

A resposta a esta questao permitiu que se conhecesse o quanto cabe
ao TRE-MG solucionar a paralisagao do processo critico (em relagao a atuacdo
do TSE).

O resultado da priorizacao estabelecida, devidamente detalhado no
documento SEI n© 4926571, constante do processo SEI n© 0021974-
80.2023.6.13.8000, foi o que se registra a seguir (na ordem do processo
considerado mais critico para o menos critico):

Votacao

Auditoria de Urnas Eletrénicas e Sistemas Eleitorais
Apuracao

Transmissao

Juntas Eleitorais

Totalizacao

Divulgacao dos Resultados

Registro em Eleicbes Municipais

Registro em Eleicbes Gerais

Protocolo, Registro, Autuacao e Distribuicao - 1° Grau

Protocolo, Registro, Autuacao e Distribuicao - 2° Grau

Gestdo de Equipes de Apoio as Eleicoes

Organizacao do Horario Eleitoral Gratuito
Exercicio do Poder da Policia

Preparacao de Ambientes

Eleicao Parametrizada

Gestao de Urnas Eletronicas

Convocacado e Formacao dos Mesarios

Processamento de Acoes/Recursos - 2° Grau
Julgamento - 2° Grau

Diplomacao

Atendimento ao Eleitor

Processamento de Acoes/Recursos - 1° Grau
Julgamento - 1° Grau
Andlise de Contas em Eleicdes Municipais




Andlise de Contas em Eleicbes Gerais
Registro de Pesquisas

Atualizacao da Situagao do Eleitor
Revisao do Eleitorado

Para uma versao inicial de Plano de Continuidade, alinhou-se que seu
escopo abrangera os 3 (trés) primeiros processos criticos na priorizacdo
estabelecida, ou seja:

a) Votacao;

b) Auditoria de Urnas Eletronicas e Sistemas Eleitorais;

c) Apuracgao.

5. Realizagao de Testes:

Os testes a serem realizados observardo metodologia compativel com
o contexto da organizacdo e seu nivel de maturidade em Continuidade de
Negodcios. A doutrina indica varias modalidades de testes. Seguem exemplos:

v Teste de mesa: consiste na avaliagdao, com base em listas de
verificagdo, das agdes descritas no procedimento com o objetivo de atualizar
e/ou validar o conteldo do plano;

v Simulagao: consiste no teste dos principais pontos de um
procedimento, com a finalidade de validar parcialmente o plano;
v Ensaio completo: consiste nos testes de todos os pontos de um

procedimento, com a finalidade de validar integralmente o plano.

6. Consideracgoes Finais:

Cada nova anadlise de impacto realizada correspondera a uma nova
versao de PCN que passara a agregar novas Matrizes de Continuidade — de
acordo com a priorizacao estabelecida —, além das anteriores.

A criagdo de uma nova versao de PCN sera, também, uma
oportunidade para se revisar o fluxo de Declaracao e Encerramento de Crise,
bem como a Resolucdo TRE-MG n© 1.268, de 2024, nos termos de sua alinea
“e” do inciso II do art. 17.

) Importante destacar que as Matrizes de Continuidade, assim como a
Arvore de Acionamentos, deverdo ser atualizadas sempre que o contelddo de
algum de seus campos sofrer alteracdao ou quando for necessario o acréscimo
ou exclusao de informagdes. No caso de ser necessaria a exclusao de alguma
matriz de continuidade do PCN, devera ser providenciada pelo respectivo
dono do processo, mediante a devida justificativa.



MATRIZ DE CONTINUIDADE DE NEGOCIOS

ANEXO II

(a que se refere o paragrafo Unico do art. 1° da Portaria n® 263, de 12 de novembro de 2024, da Presidéncia)

(PLANOS DE TRATAMENTO DE RISCOS, CONTINUIDADE OPERACIONAL E DE RECUPERAGAO DE DESASTRES)

Para cada um dos riscos identificados nos processos priorizados que consistirem em escopo do presente PCN, serdao definidas: acdes preventivas, acdes
de contingéncia (que compordo Plano de Continuidade Operacional) e agdes de recuperacdo (que compordo o Plano de Recuperagcdao de Desastres), nos
termos da tabela a seguir:

Plano de Continuidade de Negocios X (a que a presente matriz se vincula)

Elaborado em:

Atualizado em:

XX/ XX/ XXXX

XX / XX [ XXXX

Escopo:

Processo de trabalho x

Dono do Processo:

Nos termos da Arquitetura de Processos

Recursos de TI

Sistemas, equipamentos, etc

utilizados:
RTO:
RPO:
Plano de
Plano de Continuidade Recuperacgao de
Plano de Tratamento de Riscos Operacional Desastres
RISC | EVENT CAUSAS CONSEQUENCIAS CONTRO ACOES RE§PON PRAZO ACOES DATA ACOES QUANDO RES . ACOES | QUAN RES )
O (0] LES 8 EE RECO SAVEL FINAL TOMADA DE CON AGIR PONSA DE DO PONSA
% o ATUAIS | < _In MENDA PREVISTO S TINGEN (GATI VEL RECU | AGIR/ VEL
E <D( o u'J EXISTEN S‘): & g DAS CIA* LHO PARA PE~RA PRAZO
(@) = b E TES ) 8 [a) A COAN CAO PARA
2 @ <D LE|l® TINGEN RECUP
= < s | o Z [ W - ok ~
< fia) = | W a O| CIA) ERACA
o o = Ol o
x - 2 @) O
= 3 = |2
9 o |«
[




Falta
de- xxxxx | 4 XXXXX L, N N XX/XX/XX | XXXXX XX/XX/XX N XXXXX XXXXX
XXX " = =
energi 5120 Nao ha 1 20 Agao x Joao Agao x Joao Agao x Joao
a X
Ataque
cibern | XXX | xxxxx | 4 XXXXX 4| 16 | Controle | 0,6 | 9,6 | Acdoy | Roberta | XX/XX/XX | XXXXX XX/ XX/ XX AGEO Y | XXXXX Roberta | Ao y | XXXXX | Roberta
ético X
X
Indisp
ibili 5110 0,8 8 Aca André a e a 5
Oglblcllld XXXXX | 2 XXXXX ! saoz ndre XX/XX/XX | XXXXX XX/XX/XX Agéo z XXXXX Andre | Agdo 2 XXXXX Andre
iec?e @ | xxx Controle
X
Y
Falha 4| 8 | Controle| 0,6 | 2,4 | Manter - Carla Carla
(sjsftwa XXX XXXXX | 2 XXXXX z controles XX/XX/XX | XXXXX XX/ XX/ XX Agao W | xxxxx Ag\z/ao XXXXX
X
re

* Caso seja necessario o detalhamento das acées de contingéncia, devera ser utilizado Formulario de Detalhamento de Acoes de Contingéncia do PCN.

*x O gatilho devera ser a notificacdo da concretizacdo do risco. Deve-se registrar por que meio se dara a notificacdao e a quem ela cabera.

*x*Caso seja necessario o detalhamento das agoes de recuperacgao, devera ser utilizado Formulario de Detalhamento de Agoes de Recuperagao do PCN.




ANEXO III

(a que se refere o paragrafo Unico do art. 1° da Portaria n® 263, de 12 de novembro de 2024, da Presidéncia)

ARVORE DE ACIONAMENTOS

Presidente do Tribunal
ou Vice-Presidente (Corregedor)
ou Membros do COGEC

4

Comité de Gestdo de Crises e Continuidade de Negécios

Cargo: Presidente do COGEC(DG)
Nome:
Telefone Com.:

Telefone Cel.:

" 4 %

No caso de Crise Cibernética e Continuidade de
Negoécios

Membros Efetivos do Comité de Gestado de Crises



1 - Cargo: Secretaria(o) da SPJ

Nome:

Telefone Com.:

Telefone Cel.:

2 — Cargo: Secretaria(o) da CRE

Nome:

Telefone Com.:

Telefone Cel.:

3 — Cargo: Secretaria(o) da SEL

Nome:

Telefone Com.:

Telefone Cel.:

4 - Cargo: Secretaria(o) da SGP

Nome:

Telefone Com.:

Telefone Cel.:

5 — Cargo: Secretaria(o) da STI

Nome:

Telefone Com.:

Telefone Cel.:

6 — Cargo: Secretaria(o) da SGA

Nome:

Telefone Com.:

Telefone Cel.:

7 - Cargo: Secretaria(o) da SGS

Nome:

Telefone Com.:

Telefone Cel.:

8 —Cargo: Secretaria(o) da SCS

1 - Cargo: Gestor de Seguranca da
Informacao

Nome:

Nome:

Telefone Com.:

Telefone Com.:

Telefone Cel.:

Telefone Cel.:

9 - Cargo: Secretaria(o) da SGG

E-mail:

Nome:

2 - Cargo: Responsavel Pela ETIR

Telefone Com.:

Nome:

Telefone Cel.:

Telefone Com.:

10 - Cargo: Coordenadora
(Coordenador) da CIS

Telefone Cel.:

E-mail:

Nome:

Telefone Com.:




Telefone Cel.:

11 - Cargo: Assessora (Assessor) da
APDI

Nome:

Telefone Com.:

Telefone Cel.:




Anexo IV

(a que se refere o paragrafo Unico do art. 1° da Portaria n°® 263, de 12 de novembro de 2024, da

FLUXO DE DECLARAGCAO E ENCERRAMENTO DE CRISE

Presidéncia)

Declaragao e Encerramento de Crise

Juizes Auxiliares ou Membros do COGEC

Presidente da Tribunal, Vice-presidente, seus respectivos

Acionar o

funcionamento B An
do Comité - L
€OGEC ’
Canstatacio de indicios Fai aciofado pelo
de crise ou sua iminente Presicpnte do
instalagao Tribinal?
No casa de crise
cibernética o COGEC
devers ser acionado Wil

canforme
determinasses do CNJ

&
: Autorizar X Autorizar a
H declaragao de declaracdo do
é situa éog:e crise encerramento
L g da crise
i
&
r Declarar o
il encerramento
i Declarar situagio de da crise O
acignamento do
Comit Comunicacia sobre o encerram
2 crise
=3
8
S
)
]
£
H v
£ indicar o
porta-vez da erise
\ Nao
] | Deliberar guanto ] N sim
2o er >
da crise o
¥ [#] ;
g Crise ou condicao que ensejou
] Exercicio das © acionam do Comit foi

competéncias
relacionadas 4 Gestac
de Crise

considerada encerrada?




Anexo V

(a que se refere o paragrafo Unico do art. 1° da Portaria n® 263, de 12 de novembro de 2024, da Presidéncia)

FORMULARIO DE DETALHAMENTO DE ACOES DE CONTINGENCIA PREVISTAS NO PCN

ESCOPO: Processo de Trabalho x

ACAO DE CONTINGENCIA
REGISTRADA EM MATRIZ
DO PCN

NO 1 - XXXXXXXXXX

Gatilho da agao: XXXXXXXXXX

DETALHAMENTO DA ACAO

QUANDO AGIR

RESPONSAVEL

XXXXX
Desdobramento x Jodo (unidade A)
2
XXXXX
Desdobramento y Roberta (unidade B)
3
XXXXX
Desdobramento z André (unidade C)
4
Desdobramento W XXXXX

Carla (unidade A)

AGCAO DE CONTINGENCIA
REGISTRADA EM MATRIZ
DO PCN

NO 2 - XXXXXXXXXX

Gatilho da agao: XXXXXXXXXX

DETALHAMENTO DA ACAO

QUANDO AGIR

RESPONSAVEL




Desdobramento x

XXXXX

Gabriel (unidade D)

Desdobramento y

XXXXX

Lucas (unidade C)

Desdobramento z

XXXXX

André (unidade C)




Anexo VI

(a que se refere o paragrafo Unico do art. 1° da Portaria n° 263, de 12 de novembro de 2024, da Presidéncia)

FORMULARIO DE DETALHAMENTO DE AGOES DE RECUPERACAO PREVISTAS NO PCN

ESCOPO: Processo de Trabalho x

ACAO DE RECUPERAGAO
REGISTRADA EM MATRIZ DO
PCN

N° 1 - XXXXXXXXXX

DETALHAMENTO DA AGAO

QUANDO AGIR/ PRAZO PARA RECUPERAGAO

RESPONSAVEL

Desdobramento x

XXXXX

Joao (unidade A)

2
XXXXX
Desdobramento y Roberta (unidade B)
3
XXXXX
Desdobramento z André (unidade C)
4

Desdobramento W

XXXXX

Carla (unidade A)

ACAO DE CONTINGENCIA
REGISTRADA EM MATRIZ DO
PCN

NO 2 = XXXXXXXXXX

DETALHAMENTO DA AGAO

QUANDO AGIR/ PRAZO PARA RECUPERAGCAO

RESPONSAVEL




Desdobramento x

XXXXX

Guilherme (unidade A)

Desdobramento y

XXXXX
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