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TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS
AV. PRUDENTE DE MORAIS, 100 - Bairro CIDADE JARDIM - CEP 30380000 - Belo Horizonte - MG

PORTARIA PRE N° 320/2021
Revogada pela Resolu¢cdo TRE-MG n° 1.268/2024

Dispbe sobre a Politica de Gerenciamento de
Crises do Tribunal Regional Eleitoral de Minas
Gerais.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS, no
uso de suas atribuicfes legais e regimentais,

CONSIDERANDO a importancia de prevenir e de minimizar os impactos
negativos decorrentes de crises institucionais;

CONSIDERANDO que, diante de crise na instituicdo, € fundamental atuar com
agilidade e seguranca para a manutencdo ou retorno da regularidade dos servigos prestados
a sociedade, sem descuidar da credibilidade da instituicao;

CONSIDERANDO os termos da Portaria CNJ n® 162, de 10 de junho de 2021,
que “Aprova Protocolos e Manuais criados pela Resolugdo CNJ n° 396, de 2021, que instituiu
a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ)”;

CONSIDERANDO a Resolugdo CNJ n© 396, de 7 de junho de 2021, que
“Institui a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ)”,

RESOLVE:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1° A Politica de Gerenciamento de Crises do Tribunal Regional Eleitoral
de Minas Gerais, instituida por meio da Portaria n°® 34, de 1° de abril de 2020, da
Presidéncia, passa a reger-se pelo disposto nesta portaria.

Paragrafo unico. A politica a que se refere o caput deste artigo tem como
objetivo nortear as medidas a serem adotadas pela Justica Eleitoral de Minas Gerais em
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situacdo de crise, incluidas as crises cibernéticas, ou em sua iminéncia.
Art. 2° Para efeitos desta portaria, considera-se:

I — crise: situagdo peculiar, dificil, perigosa ou decisiva na vida da
organizacgao, que, usualmente, decorre da concretizagdo de um risco, e que tem o potencial
de influenciar negativamente os negdcios da organizacgao;

Il — crise cibernética: crise decorrente de incidentes em dispositivos, servigos
e redes de computadores, os quais causam dano material ou de imagem, atraem a atencao
do publico e da midia e fogem ao controle direto da organizacgao;

Il — gerenciamento de crise: conjunto de acgfes que visam a prevencdo de
crise por meio da identificagdo de sinais internos ou externos que podem anunciar sua
instalacdo, ou, ainda, o seu tratamento, por meio da implementacdo de planos de
contingéncia ou, caso ndo tenham sido estabelecidos, por meio de iniciativas a serem
definidas pelas instancias competentes;

IV — risco: efeito da incerteza nos objetivos da organizacdo, evento que pode
causar impacto negativo nos objetivos organizacionais;

V — risco-chave: risco que, em funcdo do impacto potencial ao Tribunal, deve
ser conhecido pela alta administragao;

VI — alta administracdo: responsavel por avaliar, direcionar e monitorar
internamente o6rgdo ou a entidade, composta pelo Presidente, pelo Vice-Presidente e
Corregedor Regional Eleitoral e pelo Diretor-Geral da Secretaria;

VIl — gestdo de riscos: atividades coordenadas para dirigir e controlar a
organizacdo no que se refere a riscos;

VIIl — plano de contingéncia: conjunto de ac¢des que deve ser estabelecido
para reduzir o impacto negativo decorrente de eventual concretizagdo de um risco;

IX — publico interno: magistrado, promotor, servidor publico, efetivo ou néo,
e terceirizado que prestam servicos para a Justica Eleitoral de Minas Gerais;

X — publico externo: todo o conjunto de pessoas fisica ou juridica que nao
integram a Justica Eleitoral de Minas Gerais e que com ela interagem, como eleitores,
candidatos, advogados, partidos politicos, mesarios, técnicos de apoio, agentes politicos,
imprensa, policias, organizagdes publicas ou privadas e sociedade;

X1l — sala de crise/sala de situacdo: ambiente em que o Comité de Gestdo de
Crises devera se reunir para exercer as competéncias previstas no art. 6° desta portaria;

XIl — incidente grave: incidente para o qual a tolerdncia quanto a
indisponibilidade do servigco é minima, devido aos requisitos de negdcio.

CAPITULO II
DOS PRINCIPIOS DO GERENCIAMENTO DE CRISE

Art. 3° O gerenciamento de crises se fundamentara nos seguintes principios:
I — planejamento;

Il — transparéncia;

Il — liderancga;

IV — tom dialégico com o publico interno e externo;

V — receptividade em prestar informacédo de forma eficiente e objetiva;
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VI — alinhamento institucional.

CAPITULO 11
DAS DIRETRIZES DO GERENCIAMENTO DE CRISE

Art. 4° O gerenciamento de crise tera como diretrizes:

I — manutencéo da continuidade ou retorno dos negdcios da organizacao;
Il — garantia da credibilidade da Justica Eleitoral perante a sociedade;

Il — comunicacéo agil e oportuna com o publico interno e externo;

IV — atuacdo proporcional a demanda ocasionada pela crise;

V — aprimoramento da governanca e da gestao;

VI — gestao proativa.

CAPITULO IV
DAS RESPONSABILIDADES

Art. 5° O Comité de Gestéo de Crises do Tribunal Regional Eleitoral de Minas
serd composto pelos titulares das seguintes unidades, sob a presidéncia do titular da
Diretoria-Geral:

| — Diretoria-Geral;

Il — Secretaria Judiciaria e Administrativa;

Il — Secretaria de Gestdo de Pessoas;

IV — Secretaria de Tecnologia da Informacéao;

V — Secretaria de Gestdo Administrativa;

VI — Secretaria de Gestéo de Servicos;

VIl - Secretaria da Vice-Presidéncia e Corregedoria Regional Eleitoral;
VIl — Coordenadoria de Comunicacéo Social;

IX — Coordenadoria de Gestdo Estratégica;

X — Nucleo de Segurancga Institucional.

8§ 1° O Comité de Gestao de Crises abrangera a gestao de crise cibernética
no ambito do Tribunal Regional Eleitoral de Minas Gerais.

8 2° No caso de crise cibernética, a composi¢cdo do comité a que se refere
0 caput deste artigo sera acrescida dos seguintes integrantes:

| — Gestor de Seguranca da Informacao do TRE-MG;

Il — Responsavel pela Equipe de Tratamento e Respostas a Incidentes em
Redes e Ambientes Computacionais — ETIR.

8§ 32 Os titulares das unidades envolvidas na crise também deveréo integrar
o0 comité a que se refere o caput deste artigo.

8§ 4° Os membros do comité a que se refere o caput deste artigo serdo
representados por seus substitutos eventuais, caso estejam impossibilitados de atuar ou
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participar de reunides.

Art. 6° Cabera ao Comité de Gestao de Crises:

I — ter ciéncia dos processos considerados criticos para a instituicdo e dos
planos de contingéncia a eles relacionados, se houver;

Il — monitorar as agdes de tratamento estabelecidas para os riscos-chave, se
houver, visando a sua execucdo e, consequentemente, a prevencao de crises;

111 — definir com clareza a situagdo que enseja a crise, identificando o qué, o
porqué, como e quando aconteceu, qual sua extensdo e qual o publico afetado;

IV — definir as acOes a serem adotadas diante da instalacdo de crise;
V — realizar reunides, com pauta e ata, enquanto perdurar a crise;

VI — deliberar quanto ao acionamento dos titulares de unidades responsaveis
pela execugéo de planos de contingéncia relacionados a crise, visando a sua mitigacdo, caso
tenha se instalado;

VIl — acompanhar as atividades desenvolvidas pelos responsaveis por planos
de contingéncia e remover os obstéaculos por eles enfrentados, quando se fizer necessario, no
intuito de facilitar o gerenciamento da crise;

VIIlI — executar ou promover a implementacéo de agdes para mitigar a crise,
caso nao tenham sido estabelecidos planos de contingéncia relacionados a ela ou se julgar
oportuno e conveniente;

IX — promover a centralizacdo da comunicacdo da organizacdo e indicar
aquele que exercerd o papel de porta-voz na crise instalada junto ao publico externo e/ou
interno, caso a caso;

X — promover o alinhamento das mensagens institucionais;
XI — monitorar a reac¢do dos publicos afetados durante a crise;

Xl — levantar solugbes para o bom relacionamento com os publicos
envolvidos na crise e responder a seus questionamentos com agilidade;

X1l — deliberar quanto ao encerramento da crise e informa-lo as unidades
envolvidas;

XIV — no caso de incidentes cibernéticos graves, comunicar ao Centro de
Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos do Poder Judiciario — CPTRIC-PJ
—, 6rgéo superior vinculado ao CNJ;

XV — documentar as licbes aprendidas com a crise.

8§ 1° Em caso de deliberacdo, se ndo houver consenso, as decisdes do Comité
de Gestao de Crises serdo aprovadas por maioria simples.

§ 2° O Comité de Gestao de Crises se reportara diretamente a Presidéncia do
Tribunal sempre que necessério.

Art. 7° Cabera ao presidente do Comité de Gestao de Crises:

I — validar o acionamento do comité, declarar a situacdo de crise e seu
encerramento, apos autorizagdo da Presidéncia do Tribunal;

Il — acionar, apo6s deliberacdo do comité, os titulares de unidades
responsaveis pela execucado de planos de contingéncia, para que os implementem.

Paragrafo unico. Durante a vigéncia do periodo de crise, configurado na
forma prevista nesta portaria, a administracdo do Tribunal poderd realizar contratactes
diretas, com suporte na legislacdo de licitagbes e contratos administrativos, no que for
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aplicavel, para atender a situagbes emergenciais que nao puderam se submeter ao
planejamento institucional, desde que seja na exata medida necessaria a regularizagdo da
prestacao dos servigcos essenciais, observando-se os requisitos legais pertinentes.

Art. 8° Cabera ao porta-voz indicado nos termos do inciso IX do art. 6° desta
portaria:

I — fornecer as informacdes sobre a crise para o publico, a fim de evitar
contradi¢cdes, especulagdes e ruidos que possam abalar os negdcios da organizagao;

Il — ter ciéncia do funcionamento do processo de gerenciamento da crise
instalada e ter dominio do contexto que a envolve;

Il — utilizar-se de linguagem adequada para que seja compreendida pelo
publico, baseada principalmente na coloquialidade, assertividade, objetividade e clareza.

CAPITULO V
DA SALA DE CRISE

Art. 9° Fica definido o gabinete da Diretoria-Geral como espac¢o de onde se
coordenard a situacao de crise.

Paragrafo Unico. Na inviabilidade de utilizagdo do espaco previsto
no caput deste artigo, ou caso entenda conveniente, o presidente do Comité definird novo
espaco e dara ciéncia aos membros do comité.

CAPITULO VI
DA COMUNICACAO ENTRE OS MEMBROS DO COMITE

Art. 10. Caberda a cada um dos membros do Comité manter atualizada a lista
de contato com o0s seus pares.

Paragrafo unico. Informagdes pessoais, tais como telefones e enderecos, séo
de carater restrito e somente devem ser fornecidas a pessoas diretamente envolvidas nos
trabalhos do Comité de Gestéo de Crises.

Art. 11. A comunicacdo entre os membros do Comité de Gestdo de Crises
devera ser preferencialmente realizada por meio de telefones institucionais.

Art. 12. O titular da unidade responséavel por acdes de contingéncia devera
fornecer ao Comité de Gestao de Crises as informacdes relacionadas as iniciativas tomadas e
as evidéncias da mitigacdo da crise ou seu encerramento.

CAPITULO VII
DO ACIONAMENTO DO COMITE
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Art. 13. O Comité podera ser acionado pelo Presidente do Tribunal, por seu
Vice-Presidente e Corregedor, por seus respectivos Juizes-Auxiliares, bem como por qualquer
um dos membros do Conselho Consultivo do Tribunal Regional Eleitoral de Minas Gerais e
dos representantes indicados no art. 5° desta portaria, caso constatem indicios de
concretizacdo ou de iminéncia de concretizacdo de riscos que possam impactar o Tribunal
como um todo.

Paragrafo unico. Na hipotese de acionamento do Comité pelo Presidente do
Tribunal, ndo sera necessaria a validacdo prevista no inciso | do art. 7° desta portaria.

CAPITULO VIII
DO ENCERRAMENTO DA CRISE

Art. 14. O presidente do Comité de Gestdo de Crises declarard o
encerramento da crise em reunidao, apds autorizacdo da Presidéncia do Tribunal, e
providenciara sua comunicagéo as unidades envolvidas e aqueles que o tenham acionado.

Paragrafo unico. O encerramento da crise ndo obstara agbes do plano de
contingéncia que demandem sua continuidade.

CAPITULO IX
DISPOSICOES FINAIS

Art. 15. O Comité de Gestdo de Crises devera revisar a Politica de
Gerenciamento de Crises de que trata esta portaria mediante provocacdo de seu presidente
ou de solicitacdo de um de seus membros.

Art. 16. Caberad as éareas responsaveis pela implementacdo de agbes dos
planos de contingéncia atualiza-las sempre que necessario.

Art. 17. Fica revogada a Portaria n°® 34, de 1° de abril de 2020, da
Presidéncia.

Art. 18. Esta portaria entra em vigor na data de sua publicagao.

Belo Horizonte, 3 de setembro de 2021.

Des. MARCOS LINCOLN

Presidente
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Documento assinado eletronicamente por MARCOS LINCOLN DOS SANTOS, Presidente, em
03/09/2021, as 17:47, conforme art. 1°, 111, "b", da Lei 11.419/2006.
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