TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS

PORTARIA N© 210/2018
Alterada pela Portaria PRE n© 238/2024

Institui a Metodologia de Gestdo de
Riscos do Tribunal Regional Eleitoral de
Minas Gerais.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS,
no uso de suas atribuicfes legais e regimentais,

CONSIDERANDO o art. 13 da Resolucdo TRE-MG n°© 1.063, de 18 de
dezembro de 2017, que dispde sobre a Politica de Gestao de Riscos do Tribunal
Regional Eleitoral de Minas Gerais,

RESOLVE:

Art. 1° Fica instituida a Metodologia de Gestdao de Riscos do Tribunal
Regional Eleitoral de Minas Gerais, nos termos do Anexo desta portaria.

Art. 2° Os casos omissos serdo resolvidos pela Presidéncia do Tribunal.

Art. 3° Esta portaria entra em vigor na data de sua publicacéo.

Des. PEDRO BERNARDES
Presidente



Anexo alterado pela Portaria PRE n© 238/2024

ANEXO

(a que se refere o art. 1° da Portaria n© 210, de 6 de novembro de 2018, da
Presidéncia)

METODOLODIA DE GESTAO DE RISCOS
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APRESENTAGAO

O modelo de gestao publica vem sendo modificado no ambito internacional
e, de forma reflexa, no ambito nacional. Aquele que se iniciou estritamente
burocratico e legalista e passou, posteriormente, a um modelo gerencial com
caracteristicas que visavam a aproximacdao ao setor privado, hoje tende a
conjugacao de ambos, com a inclusao de algumas peculiaridades. Isto quer dizer
que, atualmente, se, por um lado, ha uma forte preocupacdao em relacdo a
aderéncia as normas (legalidade/conformidade/compliance), por outro, ha,
também, a prestacdo de servigos totalmente orientada para o cidadao, ou seja,
para a geracao de valor que é por ele percebida.

Nesse novo cenario, a gestdo de riscos constitui um importante
mecanismo de governanga, ja que visa minimizar incertezas e promover o
alcance dos objetivos organizacionais, de forma a viabilizar a geragao de valor
para o cidadao e, de uma forma geral, para a sociedade — como Vvisto,
importante atributo do modelo atual de gestdao publica. Ainda em relacdo a esse
novo modelo de gestao publica, cumpre destacar que a gestdo de riscos tem sido
componente essencial para a gestdao da integridade, uma vez que viabiliza a
implementacdao de procedimentos para prevenir, detectar e remediar a
ocorréncia de riscos que possam ameacar os objetivos organizacionais, além de
apoiar os esforcos de garantia da conformidade dos agentes aos principios éticos
e as normas legais.

O presente documento tem como objetivo descrever de forma detalhada,
atualizando no que couber, as fases do processo de gestdao de riscos definidas na
Politica de Gestdo de Riscos do Tribunal, instituida pela Resolugao TRE-MG n©
1.063, de 18 de dezembro de 2017, de forma a orientar os gestores da
instituicao e suas respectivas equipes quanto a seu funcionamento.

A gestao de riscos compreende um conjunto de atividades coordenadas e,
portanto, € um processo que visa dirigir e controlar uma organizagao no que se
refere a riscos. Nao é autdonomo, mas inerente a todos os processos de trabalho,
projetos, recursos (ativos), acoes, planos institucionais, entre outros aspectos
gue se relacionam a objetivos organizacionais.

A gestdao de riscos, aplicada de forma sistematica e estruturada,
contribuird para aperfeicoar o funcionamento de todas as unidades do Tribunal,

impactando positivamente a prestacao de servicos aos nossos clientes e



contribuindo para o alcance dos objetivos organizacionais e para o cumprimento
de nossa missao.

O processo de gestao de riscos do TRE-MG foi concebido com base na
norma ABNT NBR ISO 31000:2009 e, na presente versao, encontra-se alinhado a
ABNT NBR ISO 31000:2018, porém, com a devida personalizacdo, em vista de
seu contexto, conforme a prépria norma possibilita.

Cumpre destacar que a presente metodologia consiste em norma geral, de
forma que sua aplicacdo a um determinado escopo se dard apenas quando ndo
houver norma especifica sobre gestao de riscos acerca dele.

Os riscos relacionados a um determinado escopo deverao ser revistos em
ciclos de no maximo 2 (dois) anos, nos moldes da presente metodologia. Antes
da conclusao dos referidos 2 (dois) anos, os riscos poderdo ser revistos, a critério
dos respectivos gestores, caso alguma circunstancia enseje esta nova avaliagao
(por exemplo, no caso de uma nova norma que impacta um processo de
trabalho, no caso de se definir a utilizacdo de uma nova ferramenta de TI, no
caso de mudanca na estrutura organizacional, no caso de o préprio objeto da
gestdao de riscos predeterminar a periodicidade de sua revisao, como, por
exemplo, no caso de processos que ocorrem apenas em periodos eleitorais, entre
outros.

A Secao de Gestao de Processos, Riscos e Governanga — SPROC —,
integrante da Coordenadoria de Governanca, Planejamento e Ciéncia de Dados —
CPD — e da Secretaria de Governanca e Gestdo Estratégica — SGG — consiste em
unidade incumbida de promover a facilitagao de riscos no TRE-MG, ou seja, de
desempenhar o papel de segunda linha de defesa, ao propiciar a cultura de
controles internos mediante sua atuacgao.

Contudo, gerenciar riscos ndo é atribuicdo de uma ou de outra area; deve
fazer parte da cultura organizacional e ser aplicada em toda a organizagao de
forma integrada. Assim, espera-se que os proprios gestores, como primeira linha
de defesa, implementem o processo de gestdao de riscos no ambito de sua
atuacao e, para isto, poderao contar com a presente metodologia e com o
suporte da SPROC para a devida facilitagao.

Para fins didaticos, sera utilizado, neste documento, como exemplo
hipotético, o processo de trabalho “Aquisicdo de bens e servigcos”, subprocesso

“Pesquisa de precgos para a elaboragao do orcamento estimativo”.



1 TERMOS E DEFINICOES

Este documento apresenta, além dos conceitos previstos no art. 3° da
Resolugdo TRE-MG n° 1.063, de 2017, a Politica de Gestdao de Riscos, alguns
mais, uma vez que, ao detalhar o processo de gestdo de riscos, torna-se

necessaria a introdugdo de termos nao previstos na citada resolugao.

e Administracdao executiva: responsavel por avaliar, direcionar e monitorar
internamente o 6rgao ou a entidade. E composta pelo Presidente e pelos
dirigentes superiores.

e Apetite a riscos: quantidade e tipo de riscos que uma organizagao esta
preparada para buscar, reter ou assumir.

e Controle: medida que modifica o risco.

e Estrutura de gestdao de riscos: conjunto de componentes de Governanca e
Gestao que fornecem os fundamentos e os arranjos organizacionais para a
concepgao, implementacdao, monitoramento, andlise critica e melhoria continua
da gestao de riscos na organizacgao.

e Evento: ocorréncia ou mudanca em um conjunto especifico de circunstancias.

e Fonte de risco: elemento que, individualmente ou combinado, tem o potencial
intrinseco para dar origem ao risco.

e Gestao de riscos: atividades coordenadas para dirigir e controlar uma
organizagao no que se refere a riscos.

e Gestor do risco: pessoa ou entidade com a responsabilidade e a autoridade
para gerenciar um risco. No presente documento utilizaremos “gestor de risco”
como sindnimo do termo em questao.

e Governanga: conjunto de mecanismos de lideranca, estratégia e controle
postos em pratica para avaliar, direcionar e monitorar a atuacdo da gestdo, com
vistas a prestacao de servicos de interesse da sociedade.

o Integridade publica: refere-se ao alinhamento consistente e a adesdo de
valores, principios e normas éticas comuns para sustentar e priorizar o interesse
publico sobre os interesses privados no setor publico.

e Nivel de risco: magnitude de um risco, expressa em termos da combinagao
de seu impacto e de sua probabilidade de ocorréncia.

e Parte interessada: pessoa ou organizacao que pode afetar, ser afetada, ou

perceber-se afetada por uma decisdao ou atividade.



e Plano de contingéncia: conjunto de acdes que deve ser estabelecido para
reduzir o impacto negativo decorrente de eventual concretizagao de um risco.

e Processo de gestdao de riscos: aplicacdo sistematica de politicas,
procedimentos e praticas de gestdo para as atividades de comunicacdo e
consulta, estabelecimento do contexto, identificacdo, andlise, avaliacdo,
tratamento, monitoramento e analise critica dos riscos.

e Processo de avaliacao de riscos: processo global de identificacdo, de andlise
e de avaliacao de riscos.

e Recurso: sindnimo de ativo, que é item, fisico ou ndo, que tem valor real ou
potencial para a organizagao.

e Risco: efeito da incerteza nos objetivos. Evento que pode causar impacto
positivo ou negativo nos objetivos organizacionais.

e Risco inerente: risco a que uma organizacao esta exposta, sem considerar
quaisquer acdes gerenciais que possam modificar a probabilidade de sua
ocorréncia ou o seu impacto.

e Risco residual: risco que remanesce apds a aplicacdo de acdes gerenciais que
visam modificar a probabilidade de sua ocorréncia ou o seu impacto.

e Tolerancia ao risco: disposicdo da organizacdo ou da parte interessada em
suportar o risco residual, a fim de atingir seus objetivos.

e Unidade: secretarias, Corregedoria, coordenadorias, secdes, gabinetes,

assessorias, nucleos, comissoes e cartorios eleitorais.



2 FASES DO PROCESSO DE GESTAO DE RISCOS
2.1 Estabelecimento do contexto

A identificacdo, a analise, a avaliacdo e o tratamento dos riscos devem
sempre levar em consideracdo o contexto do 6rgdo, ou seja, o ambiente interno
e externo do TRE-MG. Além disso, a propria definicdo do escopo, ou seja, do
objeto a ser submetido ao processo de gestdao de riscos, deve observar, além do
art. 7° da Resolugao TRE-MG n° 1.063, de 2017, a Politica de Gestdo de Riscos,
o contexto da instituigao.

Conforme a norma ISO 31.000:2018, no ambito interno, a organizagao
deve analisar sua governanca, estrutura organizacional, papéis e
responsabilizacles, estratégia, objetivos e politicas, cultura, normas, diretrizes e
modelos, relagdes contratuais e compromissos, dados, sistemas e fluxos de
informacgao, relacionamentos com partes interessadas internas, entre outros
fatores ou aspectos que podem ter impacto nos objetivos da organizagao.

Em relagdo ao contexto externo, devem-se analisar fatores sociais,
culturais, politicos, juridicos, regulatérios, financeiros, tecnoldgicos, econdmicos
e ambientais, em ambito internacional, nacional, regional ou local, entre outros
fatores ou aspectos que podem ter impacto sobre os objetivos da organizagao.

Seguem, abaixo, exemplos de fatores a serem considerados no TRE-MG no

que tange aos ambientes interno e externo:

CONTEXTO

AMBIENTE INTERNO

Fator: Ano Eleitoral
- Processos direta e indiretamente relacionados as eleigbes (por ex.: registro de
candidaturas, alistamento eleitoral, votacdao, montagem de ambientes eleitorais,

etc.)

Fator: Estratégia

- Planejamento estratégico vigente

- Realizagao periddica de RAEs

- Planejamento estratégico de TIC vigente

- Planejamento das eleigdes

Fator: Governanga
- Diretrizes do TRE-MG




- Diretrizes do TSE

Fator: Recursos Humanos

- Quantitativo de pessoal e lotacao
- Qualificagao

- Responsabilidades gerenciais

- Conflitos de competéncias

- Atribuigdes sem definicdo de responsaveis

Fator: Sistemas de Informacao

- Crescente demanda por sistemas de informacao

- Necessidade de adogao de novos equipamentos/ ferramentas
- Seguranca

- Suporte

Fator: Orcamento
- Disponibilidades ou nao de recursos para novos programas/ iniciativas ou para

a continuidade de programas/ iniciativas atuais

Fator: Estrutura Fisica e Patrimonio
- Necessidade de otimizagao, readequagao ou aquisicao de novos espagos

- Seguranca, armazenamento e disponibilidade de bens materiais e imateriais

Fator: Cultura, Praticas de Gestao e Estrutura Organizacional

- Predominancia da estrutura funcional

- Introducdo da visdo sistémica “por processos”

- Definicao do portfélio de processos a serem aprimorados

- Introdugao da gestao de projetos

- Resisténcia a mudancas e a novas ferramentas de gestdo x conveniéncia/

necessidade de mudancas e de introdugao de novas ferramentas de gestao

Fator: Controle
- Auditoria Interna

- Controles internos

Fator: Fornecedores e Prestadores de Servigos
- Licitagdo ou contratagao direta

- Gestao de Contratos

Fator: Integridade Piblica
- Adesdo aos principios éticos e a normas de conduta

- Prevencdo a fraude e a corrupgao

Fator: Conformidade




- Grau de alinhamento a normas, determinagdes, recomendacoes, diretrizes,
politicas, processos de trabalho, procedimentos, gestdao de riscos, controles
internos, protecdo de dados, transparéncia, prestacao de contas,

responsabilizacao e sustentabilidade

CONTEXTO

AMBIENTE EXTERNO

Fator: Ambiente Politico, Economico e Social
- Acontecimentos no ambito politico, econémico e social
- Medidas que afetam a economia

- Avancos e desenvolvimento tecnoldgicos

Fator: Reputacao/Imagem/Desinformacao
- Necessidades ou expectativas do publico externo
- Necessidade de manter proximidade as partes interessadas

- Necessidade de combate a desinformacao

Fator: Desastres
- Catastrofes naturais

- AgOes criminosas

Fator: Tendéncias
- Prestacao de servigos com suporte da internet

- Armazenamento em “nuvem”

Fator: Fiscalizacao e Controle

- Metas / Recomendacgdes / Diretrizes do CNJ e TCU

Fator: Legislacao, Acordos e Parcerias
- Leis ou regulamentos externos a Justica Eleitoral
- Parcerias nacionais dos quais os 6rgaos publicos facam parte

- Acordos internacionais dos quais o Brasil faca parte

Fator: Boas Praticas
- Boas praticas adotadas em instituicdes publicas ou privadas.

2.1.1 Definicao do Escopo do Processo de Gestao de Riscos

Apds analisar os fatores relacionados aos ambientes interno e externo, os

gestores a que se refere o art. 80 da Resolugao TRE-MG n© 1.063, de 2017,




selecionarao qual sera o escopo do processo de gestao de riscos em seu ambito
de atuacao. Deverao escolher, nos termos do § 1° do art. 79, da resolugao em

questao:
- Projetos em que atuem como gerentes

- Atividades ou processos de trabalho de que participem e sejam
considerados criticos em determinado periodo ou contexto
Além disso, os citados gestores poderdo, ainda, selecionar outro escopo, a
seu critério, nos termos do § 2° do art. 7° da Resolugdao TRE-MG n° 1.063, de
2017. Por exemplo:
- Recursos (ativos) considerados criticos em determinado periodo ou
contexto
- AcgOes pontuais consideradas criticas em determinado periodo ou contexto

- Planos institucionais

Resumo da fase: nesta fase os gestores indicados no art. 8° da Resolugao
n° 1.063, de 2017, analisam os ambientes interno e externo, definem o escopo
do processo de gestdao de riscos e preenchem os campos “escopo” e “gestor de
riscos” da Matriz de Gestao de Riscos.

Segue, abaixo, exemplo meramente ilustrativo de definicao do escopo:

Escopo: Processo de pesquisa de precos para a elaboracao do

orcamento estimativo

Gestor de Riscos: Chefe do setor de compras

2.2 Identificacao de riscos

O propoésito da identificacdo de riscos € encontrar, reconhecer e descrever
riscos que possam impedir (no caso de riscos negativos) ou ajudar (no caso de
riscos positivos) que a organizacdao alcance seus objetivos. Todos os elementos
que compdem um risco (causa ou fonte de risco, evento e consequéncia ou
impacto) devem ser descritos. Para identificar os riscos, os gestores de riscos
devem registrar o que poderia acontecer ou quais situagdes poderiam existir e

afetar o alcance dos objetivos relacionados ao escopo que houver sido definido.



Recomenda-se que a identificagao inclua todos os riscos, inclusive os
provenientes de fontes ndo controladas pela area do respectivo gestor de riscos.

Sugere-se complementar a seguinte frase para a devida identificagao de
riscos:

Devido a <CAUSA/FONTE>, poderd acontecer <DESCRI(;IT\O DO
EVENTO>, 0 que podera levar a <DESCRICAO DO
IMPACTO/EFEITO/CONSEQUENCIAS> impactando no/na <OBJETIVO>.

Destaca-se que as fontes dos riscos, em geral, sdo relacionadas a:

- Equipamentos

- Normas, procedimentos, regras, sistemas de TI

- Atitudes

- Ambiente

Lembre-se: se um determinado evento ja ocorreu, temos um
problema a ser eliminado ou atenuado, e nao mais um risco. Por exemplo:
um buraco na rodovia € um problema a ser eliminado, € ndo um risco. Nesse
exemplo, o buraco pode até ser fonte de risco de acidentes, mas ha que se
reconhecer que outras causas também poderiam ser, como a imprudéncia dos
motoristas, entre outras. Ou seja, problemas nao equivalem a riscos, mas podem
vir a ser fontes ou causas deles.

De acordo com a presente metodologia, os riscos podem ser categorizados

em:

Risco operacional: evento relacionado a realizacdo de uma atividade ou
processo de trabalho (pode versar sobre ativos utilizados na atividade ou
processo, conhecimento, tecnologia, gestao, dentre outros aspectos que os
viabilizam).

Risco externo: evento relacionado as incertezas inerentes ao ambiente
exterior e que afeta o trabalho. S3o eventos que decorrem da economia,
clima, politica, etc.

Risco organizacional/ estratégico: evento relacionado a organizagao
como um todo, a seu planejamento estratégico, seu ambiente e influéncia
sobre o trabalho. S3ao eventos relacionados, por exemplo, a diretrizes
estratégicas, orcamento, comunicacao.

Risco de integridade: evento relacionado a comportamentos antiéticos
ou ilicitos praticados pelos colaboradores da organizagao.

Risco de conformidade: evento relacionado ao descumprimento ou a
falta de alinhamento a normas, determinagdes, recomendacgoes, diretrizes,
politicas, procedimentos, gestao de riscos, controles internos, protecdao de
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dados,

transparéncia,
sustentabilidade.

prestacao

de contas,

responsabilizacao e

Segue, abaixo, exemplo meramente ilustrativo de identificagao de riscos:

Escopo: Processo de pesquisa de precos para a elaboragao do

orcamento estimativo

Gestor de Riscos: Chefe do setor de compras

Risco| Categoria |Causas Evento Consequéncia
Externo Auséncia de 3
o (trés)
Peculiaridade o
1 orcamentos Licitacao deserta
do produto
(orcamento
deficiente)
Externo Auséncia de 3
o (trés)
Peculiaridade Falta do produto
2 orgamentos
do produto
(orcamento
deficiente)
Operacional Auséncia de 3
(trés) Orcamento final obtido
Falha na
L orgamentos super ou subfaturado
3 especificacao
_ (orcamento
do servigo o
deficiente)
Operacional Exigéncias .
) Restrigao a o
excessivas no Direcionamento de
4 competitividade
Termo de fornecedor
L no Edital
Referéncia
Operacional Uso indevido de
Falta de ] L 5 .
_ site especifico | Renovagodes ou adesoes
5 conhecimento

do gestor

de pesquisa de

preco (pesquisa

a atas desfavoraveis
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fragil)

Integridade Preferéncia
por um
determinado | Direcionamento
6 . Sobrepreco
fornecedor da pesquisa

em razao de

parentesco

Observe que um mesmo evento pode ter consequéncias diferentes e, ainda,
ser causado por fontes distintas. Um mesmo evento pode, ainda, ser
categorizado de formas diferentes a depender de suas causas.

Resumo da fase: nesta fase o gestor de riscos preenche as colunas

“Evento”, “Causa”, “Consequéncia” e “Categoria” da Matriz de Gestao de Riscos.

2.3 Analise de riscos

A anadlise refere-se a compreensao da natureza do risco e a determinacao
de seu nivel, mediante a conjugacao da probabilidade de sua ocorréncia, dos
impactos possiveis e dos controles existentes.

a) Probabilidade: para estimar a probabilidade, os gestores de riscos
poderdo analisar dados histéricos, realizar uma previsdao ou consultar
opiniao de especialistas no escopo analisado.

b) Impacto: para estimar o impacto, os gestores poderdao considerar
consequéncias imediatas, consequéncias que podem surgir apds certo
tempo ou consequéncias secundarias.

c) Controles: para definir os controles existentes, o gestor devera
considerar os recursos ou ferramentas (de informatica ou ndo) utilizados

para modificar o risco.

2.3.1 Escala de probabilidade

A probabilidade de um risco ocorrer deve ser estimada de acordo com

Escala de Probabilidade, que combina o grau de ocorréncia e a descricdo do

12



critério, conforme tabela a seguir, que podera ser modificada, a critério dos

gestores de risco, de acordo com seu contexto:

Escala de Probabilidade
indice Ocorréncia Descricao
1 Muito Em situacbes completamente excepcionais, o
. evento podera até ocorrer, mas nada nas
Baixa . A o -
circunstancias indica essa possibilidade.

2 Baixa O evento podera ocorrer, porém, de forma
inesperada, uma vez que as circunstancias
indicam pouca possibilidade de que aconteca.

3 Média As circunstancias indicam que ha alguma
possibilidade de que o evento aconteca.

4 Alta As circunstancias indicam grande possibilidade
de que o evento acontega.

5 Muito Alta | As circunstancias indicam, de forma clara, que é
praticamente certo que o evento ocorrera.

2.3.2 Escala de Impacto

O impacto que um risco pode causar nos objetivos organizacionais, sejam
eles quais forem (estratégicos, do processo, da informacdo, etc.), deve ser
determinado, assumindo-se que uma determinada situacao de evento
particular ou circunstancia ja ocorreu, de acordo com a Escala de Impacto,
que combina o grau de severidade com a descricao do critério, conforme tabela a
seguir, que podera ser modificada, a critério dos gestores de risco, de acordo

com seu contexto:

Escala de Impacto
indice Severidade Descricdo
1 Muito Impacto insignificante aos objetivos.
Baixa
2 Baixa Impacto pouco relevante aos objetivos.
3 Média Impacto moderado aos objetivos, com danos
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passiveis de recuperacdo.

4 Alta Impacto compromete consideravelmente os

objetivos, com poucas chances de reversao.

5 Muito Alta | Impacto maximo nos objetivos, com perdas

irreversiveis.

Os objetivos a que se refere a presente escala dependem do escopo do
processo de Gestao de Riscos. Por exemplo: se o escopo for o processo de
pesquisa de precos para a elaboracao do orcamento estimativo, os objetivos a
sofrerem impacto serao aqueles relacionados ao processo de trabalho em

guestao.

2.3.3 Matriz Probabilidade X Impacto

A combinacdo dos critérios probabilidade e impacto determinardo o nivel
do Risco Inerente (RI), que, como ja visto, consiste em risco a que uma
organizacao esta exposta, sem considerar quaisquer acles gerenciais que

possam reduzir a probabilidade de sua ocorréncia ou seu impacto.

Matriz Probabilidade x Impacto
Illlpa\.t
0 1 2 3
Probabili

5 5 10 15

4 4 8 12

3 3 6 9

2 2 4 6 10
1 1 2 3 5

Apetite
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2.3.4 Escala de eficacia dos controles

O nivel de risco, como ja dito, também dependera, além da probabilidade e do
impacto, da adequacdo e eficacia dos controles existentes. Isto significa que,
guanto maior a confiabilidade dos controles existentes, menor tendera a ser o

nivel do risco.

Escala de eficacia do controle

Eficacia do controle | Situacdo do controle | Multiplicador a ser
existente considerado para
apuragcao do Risco

Residual

Inexistente Auséncia completa de 1

controle

Fraco Controle informal, nao 0,8
institucionalizado:

depositado na esfera de
conhecimento pessoal de

participantes do processo

Mediano Controle razoavelmente 0,6
institucionalizado, mas

suscetivel a falhas

Satisfatorio Controle institucionalizado 0,4
e, embora passivel de
aperfeicoamento, mitiga o

risco razoavelmente

Forte Controle institucionalizado, 0,2
mitiga o risco em todos os

aspectos relevantes

Para calcular o risco residual, os gestores de riscos deverao multiplicar o
risco inerente (probabilidade X impacto) e o grau de eficacia do controle,

conforme exemplo abaixo:
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Eventos Risco Inerente | Grau de eficacia | Risco Residual
do Controle
A 10 1 10
B 8 0,6 4,8
C 5 0,2 1
D 2 0,4 0,8
E 1 0,4 0,4

Segue, abaixo, exemplo meramente ilustrativo de Analise de Riscos:

Escopo: Processo de pesquisa de pregos para a elaboracao do orcamento

estimativo

Gestor de Riscos: Chefe do setor de compras

o [)]
= €
[} 0| 0
S . 8|5
. = | Consequénci | g | ¢
Risco Categoria Evento | Causas 2 as a5
a E 9
o 2
o (-4
Externo Auséncia
de 3
(trés)
orgamen | Peculiari .
Licitagao
1 tos dade do | 4 5
deserta
(orcame | produto
nto
deficient
e)
Externo Auséncia
de 3
(trés) Peculiari Falta do
2 orgamen | dade do | 4 produto 4
tos produto
(orgame
nto

16

- RI

Controle

s Atuais

Existent
es

Grau de eficacia

do Controle

Ndo ha 1

Ndo ha 1

Risco Residual
- RR

16

16




deficient

e)
Operacional | Auséncia
de 3 _
R Comunic
(trés)
ado
orcamen | Falha na Orcamento _
. ] _ orientand
tos especific final obtido
5 0 as 0,6
(orcame | acao do super ou )
_ areas
nto servigo subfaturado
o solicitant
deficient
es
e)
Operacional Exigénci Analise
s as dos
Restrica
. excessiv o Editais
0a Direcionament
) as no pela
competit o de ) 0.4
Termo assessori
ividade fornecedor o
de a juridica
no Edital R
Referénc
ia
Operacional Uso
indevido
de site Falta de . Capacitag
- . Renovagdes .
especific | conheci . ao e
ou adesoes a .
o de mento qualificag 0,6
) atas .
pesquisa do o do dos
desfavoraveis
de prego gestor gestores
(pesquis
a fragil)
Integridade Preferén
cia por .
Analise
um
da
Direcion | determin
documen
amento ado .
Sobreprego tagao por 0,6
da forneced )
) area
pesquisa or em o
N especializ
razao de
ada
parentes
co
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con+-zx >

Resumo da fase: Nesta fase, deve-se preencher a Matriz de Gestao de

Riscos até a coluna “Risco Residual”.

2.4 Avaliacao de Riscos

A finalidade da avaliacao de riscos € auxiliar na tomada de decisdes, com
base nos resultados da analise de riscos, sobre quais riscos necessitam de
tratamento e a prioridade de sua implementacgao.

Os riscos extremos devem ser objeto de atencao especial do gestor de
riscos, que devera, também, comunica-los ao Comité de Gestdo de Crise e de
Continuidade de Negdcios do Tribunal Regional Eleitoral de Minas Gerais —
COGEC —, para que avalie as medidas a serem implementadas.

Segue o modelo de tabela de avaliagao de riscos:

Risco Residual Acoes

Indica um nivel de risco absolutamente inaceitavel.
Qualquer risco encontrado nessa area deve ser
informado ao Comité de Gestdo de Crise e de
Continuidade de Negécios do Tribunal Regional
Eleitoral de Minas Gerais — COGEC.

Indica um nivel de risco inaceitavel. Resposta em

Alto (12 < RR < 20)
curto prazo.

O risco tende a ser passivel de aceitacdo ou sua
Moderado (5 < RR<12) . L
resposta nao demanda urgéncia.

O risco é passivel de aceitacdo e geralmente nao é
necessario adotar medidas, apenas manter os

controles existentes.

Salienta-se que, nos casos em que a capacidade para fazer qualquer coisa
sobre o risco € limitada ou, ainda, o custo de tomar qualguer medida é
desproporcional em relacdo ao beneficio potencial (e.g.: gastar mais recursos
financeiros para proteger um ativo do que o préprio valor do ativo), podera

haver tolerancia ao risco.
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Vale elucidar, ainda, que o fato de determinado risco nao ter sido
classificado como extremo nao impede que o Comité de Gestdo de Crise e de
Continuidade de Negécios do Tribunal Regional Eleitoral de Minas Gerais —
COGEC — seja comunicado acerca de sua existéncia, a critério do gestor de
riscos.

Para concluir as informagOes acerca desta fase, cumpre destacar que o
apetite do TRE-MG para os riscos relacionados a integridade é zero e, assim,
caso sejam identificados todos eles, ainda que sejam avaliados como de nivel
baixo ou moderado, deverao contar com resposta (implementagao de agdes ou
estabelecimento de novos controles) em curto prazo.

Resumo da Fase: Neste momento, recomenda-se que o gestor de riscos

avalie em qual classificagao cada um deles incide.

2.5 Tratamento de Riscos

O tratamento de riscos consiste na selecao e implementacdao de uma ou
mais acdes de tratamento para modificar os riscos, conforme diretrizes de
priorizacdo da etapa de avaliacdo de riscos. Deve-se registrar responsavel e
prazo para cada uma das acd0es que se pretender implementar, e, ainda,
monitorar se, de fato, foram executadas e se modificaram o risco.

Os tipos de resposta ao risco que podem ser selecionados pelo gestor sao:

- Evitar: eliminar as atividades que geram o risco, pois envolvem custo
desproporcional e capacidade limitada de atuagao da organizacao para reduzir o
risco a um nivel aceitavel.

- Reduzir: implementar agdes ou novos controles para combater a fonte ou
reduzir o nivel de probabilidade ou de impacto do risco a um nivel aceitavel.

- Compartilhar: transferir o risco ou parte deste a terceiros, que nao
fazem parte da organizacao, reduzindo o nivel de probabilidade ou de impacto a

um nivel aceitavel.

- Assumir: ndo adotar novos controles, aceitando o risco, devido ao custo-
beneficio e tolerdncia da organizacdo. Lembrando que, no que refere a
integridade, o apetite de riscos do TRE-MG é zero e, portanto, sempre sera
necessario fornecer resposta ao risco e em curto prazo.

O TRE-MG utiliza a gestdao de riscos, também, como instrumento para

promover a simplificacdo de procedimentos associados a prestacdo de servigos
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publicos. Assim, seguindo essa légica, o gestor de riscos deve atentar para que
somente sejam utilizados os controles indispensaveis, de acordo com os limites

de exposicao a riscos.

Segue, abaixo, exemplo meramente ilustrativo de Tratamento dos Riscos:
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Escopo: Processo de pesquisa de precos para a elaboracao do orcamento estimativo

Gestor de Riscos: Chefe do setor de compras

()]
®
: g
. Causa | = | Consequ M
Risco Evento s 2 ancias a
2 £
[ -
Categori o
a
Externo
Auséncia de | Peculia
3 (trés) ridade .
Licitagao
1 orgamentos do 4 5
deserta
(orcamento | produt
deficiente) o]
Externo R
Auséncia de | Peculia
3 (trés) ridade Falta do
2 orgamentos do 4 produto 4
(orcamento produt
deficiente) o]

Risco Inerente - RI

16

[}
°
0
w2
Controles | 0o
Atuais ° L
Existentes | v ©
T O
3
S
| ™9
o
N3o ha 1
N3o ha 1

Risco Residual - RR

16

'
Agdes ~ '§ o § o
Previntiva Re‘slzlogsé ::; grg:f' % g E E
Recomend Prazo da:tg 8 E S §
adas g \g =
4
Realizar
estudo
técnico Alexandre
sobre a Inicio:
viabilidade 08/05/202
de 4
inexigibilida | Término:
de de 30/05/202
licitagdo 4
para o
produto “X”
Elaborar Alexandre
banco de Inicio:
precos das 08/05/202
contratacgle 4
s ja Término:
realizadas 30/05/202
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7,2

Operacion
o Falha
al Auséncia de Orgament
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icacao 3 0,6
(orgamento q super ou as areas
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L gestor veis
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de nto da éncia Go documentag

4
Buscar )
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pesquisa

por
um
deter
minad
o}
fornec
edor
em
razao
de
parent

€sco

do por area
especializad
a

e alinhar
medidas e
meios para
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formalizaga
0

10/03/202
4

Término:
15/03/202
4
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Resumo da fase: O gestor de riscos devera preencher a Matriz de Gestao de
Riscos até a coluna “Responsavel e Prazo” e publica-la no SIAD. Apds a execucao
das acdes previstas, o gestor de riscos devera completar a matriz até a coluna “Nivel
de Risco - Resultado”, registrando os resultados, com reclassificagao do risco, se for
o caso, e atualiza-la no SIAD.

Além de publicar a Matriz de Gestao de Riscos no SIAD, o gestor de riscos
deverd, com apoio da SPROC, inserir seus dados na plataforma de Gestdo de Riscos
vigente, visando o amplo gerenciamento dos riscos institucionais e atualizacao da

matriz no que for cabivel.

Importante:

- Plano de Contingéncia:

O Plano de Contingéncia indica medidas que serao tomadas por unidades do
Tribunal, caso as agdes definidas na Matriz de Gestdao de Riscos nao tenham sido
suficientes para mitigar os riscos e estes venham a se concretizar. O objetivo do
Plano de Contingéncia é permitir que o processo de trabalho (ou outro escopo sobre
o qual versar) volte a funcionar plenamente, ou, se isto ndo for possivel de pronto,
gue possa ser retomado num estado minimamente aceitavel, o mais rapido possivel,
evitando, assim, uma paralisacao prolongada que possa gerar maiores prejuizos para
a organizacdo e seu publico.

Com o Plano de Contingéncia estabelecido fica mais facil para gestores e
servidores atuarem de forma célere e objetiva na hipétese de concretizacdo de
riscos.

Caberd aos gestores de riscos definirem se elaborardao ou nao Plano de
Contingéncia, caso nao haja norma especifica que determine sua criagao. Contudo,
sugere-se que seja elaborado, ao menos, para os riscos cujo impacto — estimado na
etapa da analise de riscos — seja alto ou muito alto. Ou seja, quanto mais alto o
impacto de um risco (caso se concretize), mais conveniente serda a adocdo de um
plano de contingéncia. Assim, na hipdtese de riscos com impacto alto ou muito alto,
caso o gestor de riscos opte por nao elaborar plano de contingéncia, devera registrar

sua justificativa na matriz de riscos.

No TRE-MG, o Plano de Contingéncia faz parte da Matriz de Riscos, assim como
mostra o Anexo I, e também devera ser revisado periodicamente (nos moldes da

revisdo dos riscos, conforme ja visto).
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Importante:

Quanto maior é o impacto de um risco, maior é a tendéncia a se elaborar um

Plano de Contingéncia, ainda que sua probabilidade seja baixa.

2.6 Monitoramento e Analise Critica

O monitoramento e a andlise critica viabilizam a verificagcdo da eficiéncia e
eficacia dos controles e, também, a deteccdo de mudancas no contexto externo e
interno, bem como nos critérios de risco (por exemplo, a probabilidade de ocorréncia
de um evento mudou em virtude de algum fato, ou a consequéncia de um evento
mudou em virtude de algum fato).

Os gestores de riscos devem, ainda, monitorar o andamento das acgdes
preventivas estabelecidas e tomar providéncias para que sejam devidamente
implementadas.

Convém que monitoramento e analise critica ocorram em todas as fases do

processo de gestao de riscos.

2.7 Comunicacao e consulta

A comunicagdo e consulta consiste na manutencao de fluxo regular e constante
de informagdes com as partes interessadas, durante todas as fases do processo de
gestao de riscos. As instancias de Governanca e apoio a Governanga e os Gestores
de Riscos deverao manter fluxo constante de informacdes pertinentes ao processo,

conforme Plano de Comunicacao e Consulta a seguir, que nao apresenta carater

taxativo:
PLANO DE COMUNICACZ\O E CONSULTA
Objetivo/ | Responsav | Destinatar Meio Periodicidad | OPservagc
Conteldo el ios e oes
Instituir Comité de
instancia Partes ) Gestao de
que cuide Corte interessada | Resolugao Unica Crise e de
da S Continuida
estrutura de de
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da Gestao Negodcios
de Riscos instituido
pela
Resolugao
TRE-MG
n° 1.268,
de 2024,
que é
secretaria
do pela
SGG
Aprovar Presidente Partes Portaria Unica
Metodologi interessada
a de S
Gestao de
Riscos
Publicar/at | Gestores de Partes SIAD A cada ciclo/
ualizar Riscos interessada | Plataforma | sempre que o
Matriz de S de Gestao contexto
Gestdo de de Riscos interno e/ou
Riscos vigente externo ou as
circunstancias
ensejarem
Monitorar | Gestores de Partes Matriz de Durante o
riscos e o riscos interessada | Gestao de ciclo do
progresso S Riscos processo de
de seu Plataforma gestao de
tratament de Gestao riscos
o] de Riscos
vigente
Apresentar SGG Diretoria- | SEI A qualquer
sugestoes Geral momento
de Presidéncia
alteracao
na
Estrutura
de Gestao
de Riscos
Recomend
ar do d
melhorias CAU PRE SEI Quando da
na ocorréncia
estrutura
Fom:ntar Canais de
) comunicaga
monitorar
a o
. capacitacgoe .
'”;zgeom N | SGG/CPD/SP | TRE-MG | sSIADe | Feriodicament
ProCesso ROC PIataforn~1a
~ de Gestao
de Gestao )
) de Riscos
de Riscos .
no vigente
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Tribunal

2.8 Registro e relato

A fase de registro e relato consiste em documentar e relatar o processo de
gestao de riscos, visando comunicar atividades e resultados de gestao de riscos em
toda a organizagao; fornecer informagoes para a tomada de decisao; melhorar as
atividades de gestdao de riscos e auxiliar a interacdo com as partes interessadas,
incluindo aquelas com responsabilidade e com responsabilizacao por atividades de
gestao de riscos.

Essas acoes facilitardo as etapas de monitoramento e a andlise critica, além de
oferecer um mecanismo e uma ferramenta para a prestacao de contas e de indicar
0s caminhos para a auditoria interna e externa.

O registro e o relato das informagdes ocorrem durante todas as fases do

processo de gestao de riscos.
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Anexo I — Matriz de Gestao de Riscos

Matriz de Gestao de Riscos
Orientacoes para preenchimento:

1. Elaborar a seguinte frase para a devida identificagdo de riscos: Devido a/a/ao/as/aos <CAUSA (FONTE)>, podera
acontecer <EVENTO>, o que podera levar a < CONSEQUENCIA (EFEITO) > impactando no/na <OBJETIVO
ORGANIZACIONAL/SETORIAL>.

2. Observar as escalas 1, 2 e 3 para conferir valor, respectivamente, a: probabilidade; impacto e eficacia do controle
de cada um dos riscos identificados.

3. O Risco Inerente (RI) serd medido multiplicando-se o valor conferido a probabilidade pelo valor conferido ao
impacto.

4. O Risco Residual (RR) sera medido multiplicando-se o Risco Inerente (RI) pelo valor conferido ao grau de
eficacia do controle.

5. Os controles atuais existentes correspondem a todos os meios (planilhas, manuais, POPs, e-mails e demais
ferramentas ou recursos de informatica ou nao) que modificam o risco (ou seja, que minimizam as suas chances de
ocorréncia ou que o eliminam).

6. Apos preencher as colunas até RR, observar Diretrizes de Priorizacdo, que orientardo quanto a necessidade e
urgéncia de tratamento.

7. Em seqguida, se for o caso, indicar as agoes preventivas recomendadas para cada risco, respectivos responsaveis
e prazos para executa-las. Importante destacar que é possivel haver mais de uma acgao preventiva para cada risco.

8. Publicar a Matriz de Gestao de Riscos no SIAD E NO PAINEL DE RISCOS As acgdes previstas, quando executadas,
devem ser devidamente registradas na coluna “A¢oes tomadas e data”, devendo-se reclassificar o risco e substituir a
Matriz anteriormente publicada no SIAD pela sua versao atualizada.
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Escala 1

Escala 2

Escala 3

Escala de Probabilidade

Escala de Impacto

Escala de Eficacia do Controle

Eficacia do

controle

Situagdo do controle existente

Valor do
multiplicador a
ser
considerado

para apuragao

Valor | Ocorréncia Descrigdo Valor Severidade Descrigdo
- ~ . . Impacto insignificante aos
Em situagbes 1 Muito Baixa o
completamente objetivos
1 Muito Baixa %);c:%c;otréaéi,oo eeve;t:s ) Impacto pouco relevante aos
poder ocorrer, m 2 Baixa e
nada nas circunstancias objetivos
indica essa possibilidade. Impbacto moderado aos
O evento podera ocorrer, P
porém, de forma 3 Média objetivos, com danos
i inesperada, uma vez que as ,o =
2 Baixa ci[l)’cunsténcias indic?am passiveis de recuperagao.
pouca possibilidade de que Impacto compromete
acontega. consideravelmente os
As circunstancias indicam 4 Alta iderav
3 Média que ha alguma objetivos, com poucas
possibilidade de que o =
evento aconteca chances de reversao
4 Alt As circunstancias indicam Impacto maximo nos
a "~
goertsge:fvznagsasggf:;e 5 Muito Alta objetivos, com perdas
s Muito Alt O evento certamente irreversiveis
uito Alta

ocorrera.

do Risco
Residual (RR)
Inexistente Auséncia completa de controle 1
Fraco Controle informal, ndo 0,8
institucionalizado: depositado na
esfera de conhecimento pessoal de
participantes do processo
Mediano Controle razoavelmente 0,6
institucionalizado, mas suscetivel a
falhas
Satisfatorio Controle institucionalizado e, embora 0,4
passivel de aperfeigopamento,
mitiga o risco razoavelmente
Forte Controle institucionalizado, 0,2

mitiga o risco em todos os aspectos

relevantes
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Risco Residual

Moderado (5 < RR<12)

Acoes

Indica um nivel de risco absolutamente
inaceitavel.

Qualquer risco encontrado nessa area deve
ser informado a Administragdo Executiva e

ter uma resposta imediata.

Indica um nivel de risco inaceitavel.

Resposta em curto prazo.

O risco é passivel de aceitagdo ou sua

resposta ndo demanda urgéncia.

N&o é necessario adotar medidas. Apenas
manter os controles existentes.
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Obs.: Os itens da planilha em fonte azul sio meramente exemplificativos.

Elaborado em:

XX/ XX/ XXXX

Atualizado em:

XX/ XX/ XXXX

Processo de trabalho x

Escopo:
Gestores das unidades a que os eventos se relacionam
Gestor de
Riscos: . _ _
RISCO | EVENTO CAUSAS CONSEQUENCIAS CONTROLES ACOES RESPONSAVEL PRAZO ACOES DATA ACAO ADE RESPON§AVEL PELA
ATUAIS RECOMENDADAS FINAL TOMADAS CONTINGENCIA, ACAO DE
= EXISTENTES 8 § PREVISTO CASO O RISCO SE CONTINGENCIA
s I < \ CONCRETIZE
< < o OQuw| Z
& 8 o= g3l 3
3 = Q| 2| 8
2 2 gL it @
E [2a) = — w o o
= (a)
O o o Ol o
o Q =) O
o ) é 0
o o E
XX 5 |20 N&o ha 1|20 A3 103 AcH 103
1 XXXXX XXXXX 4 XXXXX a0 ha Gao X 040 XX/ XX/ XX XXXXX XX/ XX/ XX Gao X 040
2 XXX XXXXX XXX 4 XXXXX 4 | 16 Controle x 0,6 | 9,6 Agdo y Roberta XX/ XX/ XX XXX XX/ XX /XX Agdo y Roberta
3 « . = .
XXXXX XXX XXX 2 XXXXX 5 |10 Controle y 08| 8 Agdo z André XX/ XX/ XX XXX XX/ XX/ XX Agao z André
4
XXXXX XXXXX XXXXX 2 XXXXX 418 Controle z 0,624 Manter controles B XX/XX/ XX XXXXX XX/XX/ XX Agdo W Carla
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Anexo II - Fluxo do Processo de

Gestao de

Riscos no TRE-MG

Processo de Gestao de Riscos no TRE-MG

Manitoramento 2
analise critica

Apds a analise de fatores
relacionados aos ambientes
interno e externo, havera a

selegdo do escopa

[+

[+

[+

Estabelecimenta
do contexto

Comunicagio e
Consulta

Registre e relato

Identificagio de
fiscas

Andlise de Riscos

Avaliagdo de riscos

Tratamento de
riseas

Manutencio de fluxe
regular e constante
de informagdes com

as partes interessadas

Documentar e relatar o
-| processo de gestao de
fiscos e seus resultados

n




	Portaria_ 210_PRE_alterada
	Portaria_ 210_PRE_anexo_alterado

