Roteiro da Autenticacao de Dois Fatores (2FA) do INFODIP

O que é a autenticacao 2FA?

A autenticacdo de dois fatores adiciona uma camada extra de seguranga a conta
do usuario, visando evitar que usuarios ndo autorizados, mas de posse da senha,
consigam realizar o login no sistema. As informagoes solicitadas nessa etapa adicional

de login variam de sistema para sistema. No caso do INFODIP, € solicitado que o
usuario digite um codigo de verificagdo enviado ao e-mail cadastrado do usuario.

Onde e quando ocorre a autenticacao 2FA no sistema INFODIP?

A autenticacao 2FA esta habilitada apenas no médulo INFODIPWEB, o qual
€ acessado pelos usudrios externos do INFODIP. No mddulo principal, acessado por
servidores de cartorios eleitorais e da corregedoria, ndo é exigido o 2FA.

No INFODIPWEB, a tela do 2FA aparece logo apds o usuario externo realizar o
login basico com senha.
Funcionamento basico do 2FA no INFODIPWEB:

1. Primeiramente, o usuario externo deve acessar o INFODIPWEB e realizar o login
normalmente com seu usuario (e-mail) e senha:

‘ N F O D I P WEB Sistema de Informacgdes de Obitos e Direitos Politicos

Login: [fulano.de.teste@tre-pr.jus.br | Senha:[esessecesescees 1 Q
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2. Em seguida, o usuario sera redirecionado para a tela 2FA:

ANFODI|P WEB sistema de nformagses de Obitos e Direitos Politicos
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Codigo de venﬁcacao

Inicios C

Verificacdo em duas etapas

Foi enviado um cédigo de
verificagdo para o seu e-mail. Favor
informar o cédigo recebido no
campo abaixo:

cédigo™ ‘

N3o exigir novamente neste navegador

N3o recebi o cédigo



3. Agora, o usuario deve acessar seu e-mail (0 mesmo utilizado para realizar o
login com senha) para obter o cddigo de verificacdo enviado:

Prezado FULANO DE TESTE,

Para concluir o processo de autenticacdo no INFODIP é preciso informar o cédigo de verificacdo abaixo. Este cédigo
tem validade até 05/10/2021 11:27:08 (Horério de Brasilia) e s6 pode ser utilizado uma vez.

2QYW

ATENCAO! Caso vocé néo tenha tentado acessar o INFODIP é altamente recomenddvel que efetue a troca da sua senha.

Para alterar a senha, entre no menu "Acesso” do sistema. Se necessdrio, contate a unidade do TRE-PR responsdvel pelo
seu cadastro (CARTORIO DA 19 ZONA ELEITORAL - CURITIBA) . Os dados de contato das Zonas Eleitorais podem ser
obtidos no sitio eletrénico do TRE-PR na internet.

* Esta € uma mensagem automadtica. Por favor, ndo responda!
** O Sistema INFODIP nunca envia mensagens eletrénicas contendo links ou arquivos anexados.

4. Apds obtido o codigo, basta apenas o usuario digitar esse codigo no campo
“Cddigo” e clicar no botdo “Verificar” para dar procedimento a autenticagao.
Caso o cédigo tenha sido informado corretamente, o processo de autenticacdao
2FA serd finalizado e o usuario serd redirecionado para a tela inicial do

INFODIPWEB.
AINF O DIP WERB  sistema de Informagses de Gbitos e Direitos Politicos
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Algumas consideragoes importantes envolvendo a autenticacao 2FA:

1. Opgao “Nao exigir novamente neste navegador”:

Verificacao em duas etapas

Foi enviado um cédigo de verificagao
para o seu e-mail. Favor informar o
codigo recebido no campo abaixo:

Codigo™

N3o exigir novamente neste navegador

N3o recebi o cédigo

Ao deixar esse checkbox marcado, sera salvo um cookie no navegador do
usuario com validade de 180 dias. Dessa forma, durante o tempo de
validade do cookie, a autenticacdo 2FA ndo sera exigida novamente a cada
novo login do usuario no INFODIPWEB. Vale ressaltar, porém, que caso o
usudrio venha a realizar um novo login utilizando um navegador ou
dispositivo diferente, o 2FA sera exigido novamente.

Verificacdao em duas etapas

Foi enviado um cédigo de
verificacdao para o seu e-mail. Favor
informar o cédigo recebido no
campo abaixo:

Codigo™

(] N3o exigir novamente neste navegador

N3o recebi o cédigo

Caso o checkbox fique desmarcado, a autenticacdo 2FA serd sempre exigida
a cada novo login do usuario no INFODIPWEB.



2. Validade do coédigo de verificacao 2FA:

Prezado FULANO DE TESTE,

Para concluir o processo de autenticacdo no INFODIP é preciso informar o cédigo de verificacdo abaixo. Este cédigo
tem validade até 05/10/2021 11:37:30 (Horério de Brasilia) e s6 pode ser utilizado uma vez.

TVC6

ATENCAQ! Caso vocé ndo tenha tentado acessar o INFODIP é altamente recomenddvel que efetue a troca da sua senha.

Para alterar a senha, entre no menu "Acesso” do sistema. Se necessdrio, contate a unidade do TRE-PR responsdvel pelo
seu cadastro (CARTORIO DA 19 ZONA ELEITORAL - CURITIBA) . Os dados de contato das Zonas Eleitorais podem ser
obtidos no sitio eletrénico do TRE-PR na internet.

* Esta é uma mensagem automatica. Por favor,_nédo responda!
** O Sistema INFODIP nunca envia mensaaens eletrénicas contendo links ou arauivos anexados.

« Conforme mencionado na mensagem do e-mail, o cédigo de verificagdo 2FA
tem um prazo de validade de 60 minutos. Apds expirada a validade do
codigo 2FA, o usuario receberd uma mensagem de erro ao inserir o codigo
na tela de 2FA:

; A{NF O DI P WEB sistema de Informagses de obitos e Direitos Politicos (Médulo Internet)

EULANO DE TESTE (TRE-PR/PREFMUN) (§

Erro do Sistema

g Vocé informou um cédigo de verificagdo expirado. Favor verificar no seu e-mail o c6digo mais recente enviado.

3. Limite para tentativas de insercao de codigos de verificacao invalidos:

« Caso o0 usuario insira um codigo de verificagao invalido, sera exibida uma
mensagem de erro informando que o cdédigo inserido é invalido e que ele
tem um limite de 4 tentativas de insercao de cddigos invalidos:

{NF O DIP WEB sistema e mformacses de Gbitos e Direitos Politicos

FULANO DE TESTE (TRE-PR/PREFMUN) (4 05/10/2021 as 10:33
Veriiagio de Comprovantes | Accsso | Ada | |
Erro

Erro do Sistema

0O codigo de verificagdo informado é invalido.
Tentativa 1 de 4, apos 4 tentativas invalidas seu usuario sera desativado!




e Se o0 usuario exceder as 4 tentativas, o usuario sera deslogado do
INFODIPWEB e sera exibida uma mensagem informando que a sua
permissdo de acesso ao sistema foi desativada:

(NF O DIP WERB  sistema de informagges de Obitos e Direitos Politicos

Login: |fulano.de e-pr.jus.br | senha: | | (9] 05/10/2021 as 10:34
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Inicio

Aviso do Sistema

Vocé excedeu o limite de tentativas de insercdo de cédigo de verificacdo invalido. Devido a isso, sua permissao de acesso no sistema foi
desativada.

Caso necessite manter seu acesso:
Entre em contato com a Justica Eleitoral através do enderego eletrénico zona001@tre-pr.jus.br.

« Ao tentar realizar o login novamente, sera exibida a seguinte mensagem:

{(NF O DIP WEB sistema de iformagses de 6bitos e bireitos politicos

Login: |fulano.de.teste@tre-pr.jus.br | senha: [ | Q 05/10/2021 as 22:46
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Atencao

Aviso do Sistema
@ Sua permissao de acesso ao sistema expirou ou foi desativada!

Para solicitar a renovacdo de sua permissdo de acesso:
Entre em contato com a Justica Elei és do endereco onico zona001@tre-pr.jus.br.

« O usuario também receberd um e-mail informando a desativacdo do seu
acesso:

Prezado(a) FULANO DE TESTE,
Informamos que sua permiss&o de acesso no sistema INFODIP (login: fulano.de.teste@tre-pr.jus.br) foi desativada.
Caso necessite manter seu acesso, entre em contato com a unidade do TRE-PR responsavel pelo seu cadastro

(CARTORIO DA 12 ZONA ELEITORAL - CURITIBA) e solicite a concess&o de uma nova permissdo. Os dados de contato
das Zonas Eleitorais podem ser obtidos no sitio eletrénico do TRE-PR na internet.

* Esta é uma mensagem automética (TRE-PR/001ZE). Por favor, nédo responda!
** O Sistema INFODIP nunca envia mensagens eletrénicas contendo links ou arquivos anexados.

« O acesso do usuario externo s6 podera ser reativado novamente pela
unidade responsavel pelo cadastro desse usuario. Dessa forma, o usuario
deve entrar em contato com o e-mail informado na mensagem para solicitar
sua reativagao.



4. Solicitar o envio de novos codigos de verificacao:

e (Caso o usuario deseje receber um novo coédigo de verificagdo por e-mail,
basta que clique no link "Ndo recebi o cédigo”:

coédigo™ ‘

N3o exigir novamente neste navegador

N3o recebi o cédigo

- Existe, porém, um limite de 5 solicitacdes de novos cddigos de verificagao.
Apods atingido esse limite, serd exibida a seguinte mensagem de erro ao
solicitar um novo cddigo:

‘ N F O D I P WEB Sistema de Informacdes de Obitos e Direitos Politicos

FULANO DE TESTE (TRE-PR/PREFMUN) (& 05/10/2021 as 10:4

Codigo de verificagao

Inicio ® Cédigo de verificagdo

Identificamos 5 solicitacées de cédigo!
Verifique sua caixa de spam, caso esteja tendo problemas com seu
e-mail, tente novamente mais tarde.

Verificacdo em duas etapas

Foi enviado um cédigo de
verificagdo para o seu e-mail. Favor
informar o cédigo recebido no
campo abaixo:

Ccédigo™ |

N3o exigir novamente neste navegador

N3o recebi o cédigo

* Se o usuario tiver gerado mais de um cédigo de verificagdo, ele podera
utilizar para completar o 2FA qualquer um dos cédigos enviados para o seu
e-mail que ainda estejam dentro do prazo de validade.



5. Usuario diz ndo ter recebido o cédigo enviado por e-mail:

Se apos o usuario ter se logado com usuario e senha no INFODIPWEB e/ou
solicitado receber um novo cédigo através do link "Ndo recebi o cédigo” e
ainda assim alegar que ndo recebeu nenhum cddigo de verificacdo por e-
mail, deve-se orientar ele a verificar a caixa de spam, pois em alguns casos
os e-mails do INFODIP podem estar sendo marcados como spam por alguns
servidores de e-mail.

Também pode ocorrer um atraso no envio do e-mail com o cédigo de
verificagdo, sendo assim necessario o usuario aguardar alguns minutos até
que receba o e-mail.

6. Usuario tem a sessdo expirada automaticamente durante o uso do
INFODIPWEB:

4N FO DIP WEB sistema de Informagges de Obitos e Direitos Politicos
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Sessdo Expirada!

Caso o wusuario tenha uma sessdo ativa do INFODIPWEB em um
navegador/dispositivo X, por exemplo, e realize um novo login no
INFODIPWEB em outro navegador/dispositivo Y (tendo completado a etapa
2FA), a sessdo do navegador/dispositivo X sera expirada automaticamente.

Tal comportamento ocorre visando uma maior seguranga, pois impede que
um usudrio tenha sessGes ativas em diferentes navegadores e/ou
dispositivos. Dessa forma, quando esse tipo de situacdo ocorre sem que o
usuario tenha intencionalmente realizado um novo login em outro
navegador/dispositivo, é possivel que tenha ocorrido um acesso nao
autorizado por um terceiro, indicando ao usudario um provavel ataque hacker.

Vale lembrar que a sessdo também pode expirar de forma automatica apds
um periodo de 30 minutos de inatividade.



7. Problemas no envio do e-mail com o caédigo de verificacao:

« Caso ocorra algum problema no envio pelo sistema do e-mail com o cdédigo
de verificagdo, apds realizar o login com usuario e senha, serd exibida a
seguinte mensagem de erro para o usuario:

‘ N F O D I P WEB Sistema de Informacoes de 6bitos e Direitos Politicos (Médulo Internet)

FULANO DE TESTE (TRE-PR/PREF MUN) d) 05/10/2021 as 10:51
™ Comunicagbes | Verficagao de comprovantes | Acesso | Auda |
Erro

Erro do Sistema
g Para que sua autenticacao no sistema INFODIP seja completada, € necessario informar o cédigo de verificacdao enviado para seu e-mail.
Porém, tivemos um problema ao enviar o e-mail com o cédigo de verificacido.

Por favor, tente novamente dentro de alguns minutos.

+ Esse problema pode ocorrer devido a alguma instabilidade do servidor de e-
mails, devendo ser orientado ao usuario aguardar alguns minutos e tentar
novamente.

« O mesmo erro também pode ocorrer quando o usuario solicita o envio de
um novo codigo de verificacdo através do link “Ndo recebi o cédigo” da tela
do 2FA. Nesse caso, sera exibida a seguinte mensagem:

‘ N F O D | P WEB Sistema de Informagdes de 6bitos e Direitos Politicos (Médulo Internet)
EULANO DE TESTE (TRE-PR/PREFMUN) (& 05/10/2021 as 10:50

[ inio | Veriicagiode Comprovamtes | Acesso | mwda |

Cddigo de verificagao

Inicio ® Cédigo de verificagdo

Nao foi possivel enviar o e-mail com o cédigo de verificacdo. Por
favor, tente novamente dentro de alguns minutos.

Verificacdo em duas etapas

Foi enviado um cédigo de
verificagdo para o seu e-mail. Favor
informar o cédigo recebido no
campo abaixo:

cédigo™ ‘

N3o exigir novamente neste navegador

N3o recebi o cédigo



