TRIBUNAL REGIONAL ELEITORAL DE MINAS (GERAIS

RESOLUCAO TRE N° 945, DE 17 DE DEZEMBRO DE 2013
Alterada pela Resolugcédo TRE n° 1.091/2018

Regulamenta a Politica de Seguran¢ca da Informacdo no ambito do
Tribunal Regional Eleitoral de Minas Gerais e da outras providéncias.

O TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS, no uso de suas
atribuicdes legais e regimentais, e

CONSIDERANDO a necessidade de disciplinar a elaboragdo de normas e
procedimentos visando a regulamentacdo e a operacionalizacdo das diretrizes de
seguranca da informacdo no ambito deste Tribunal, conforme o disposto na Resolucdo
n° 22.780, de 24 de abril de 2008, do Tribunal Superior Eleitoral;

CONSIDERANDO a necessidade de preservar a integridade, a confidencialidade e a
credibilidade dos ativos de informacdo deste Tribunal, por meio do combate a atos
acidentais ou intencionais de destruicdo, modificacdo, apropriacdo ou divulgacéo
indevida de informacbes,

RESOLVE:

Informacdo — PSI — no ambito do Tribunal Regional Eleitoral de Minas Gerais.

§ 1° A PSI aplica-se a todos os Magistrados, servidores efetivos e requisitados,
ocupantes de cargo em comissao sem vinculo efetivo, estagiarios, prestadores de
servigo, colaboradores e usudrios externos que fazem uso dos ativos de informacao e
de processamento no ambito da Justica Eleitoral.

§ 2° Os destinatarios da PSI sao corresponsaveis pela seguranca da informacao,
observados os preceitos estabelecidos nesta resolugéo. (artigo com redacédo alterada
pela Resolucdo TRE n° 1.091/2018)

| — instituir diretrizes estratégicas, responsabilidades e competéncias visando a
estruturacdo da seguranca da informacao;

Il — promover acBes necessarias a implementacdo e a manutencao da seguranca da
informacao;

Il — combater atos acidentais ou intencionais de destruicdo, modificacdo, apropriacdo
ou divulgacédo indevida de informacdes, de modo a preservar os ativos de informacdo
e aimagem da instituicao;



IV — promover a conscientizacdo e a capacitacédo de recursos humanos em seguranca
da informacéo.

Paragrafo Unico. Para os efeitos desta resolucao, considera-se ativo de informacao o
patrimdnio composto por todos os dados e informacdes geradas, adquiridas, utilizadas
ou armazenadas pelo Tribunal Regional Eleitoral de Minas Gerais. (artigo com redacao
alterada pela Resolugdo TRE n° 1.091/2018)

Art. 3° A operacionalizacdo das diretrizes da Politica de Seguranca da Informac&o no
Tribunal se efetivard por meio das normas constantes dos anexos desta resolugao.
(caput com redacéo alterada pela Resolugdo TRE n° 1.091/2018)

§ 1° Serdo adotadas, para efeito desta resolucdo e das normas da Politica de
Seguranca da Informacao, as definicdes constantes do dicionario a que se refere o
inciso X do art. 4° desta resolucéo.

§ 2° As normas deveréo indicar o publico-alvo a que se destinam e serdo classificadas
como gerais, quando tiverem ampla aplicacdo ou impacto, ou especificas, quando
tiverem aplicac&do ou impacto restrito.

Art. 4° CompBem a Politica de Seguranca da Informacao neste Tribunal os seguintes
documentos e normas, constantes dos Anexos | a X desta resolugao:

| — PSI-N0O01 — Norma geral de seguranca para Usuarios;

Il — PSI-N0O02 — Norma geral de seguranca fisica de instala¢des;

[l — PSI-NO03 — Norma especifica de seguranca para profissionais de Tecnologia da
Informacé&o;

IV — PSI-NO04 — Norma geral de seguranca para controle dos acessos a rede de
comunicacao de dados;

V — PSI-N005 — Norma geral de seguranca sobre codigos maliciosos;

VI — PSI-N006 — Norma especifica de seguranca para equipamentos servidores de
rede de dados;

VII — PSI-NO07 — Norma geral de seguranca para tratamento de midias e copias de
seguranca;

VIl — PSI-NO08 — Norma geral de seguranca para sistemas administrativos e judiciais;
IX — PSI-NO09 — Norma geral de seguranca para sistemas eleitorais;

X — PSl-dicionario — Dicionario de termos e siglas.

§ 1° As normas que integram a Politica de Seguranca da Informacéo seréo publicadas
pela Secretaria de Tecnologia da Informacédo na intranet e no Portal deste Tribunal, em
sec¢dao especifica intitulada “Seguranca da Informacgéao”.

§ 2° Outras normas poderdo ser acrescentadas as constantes dos incisos deste
artigo, observados os procedimentos especificados no art. 5° desta resolucao.

Art. 5° A revisd@o e a atualizacdo das normas de seguranca da informacdo ocorrerdo
sempre que se fizer necessario ou conveniente ao Tribunal, por meio de portaria da
Presidéncia do Tribunal. (artigo com redacdo alterada pela Resolucdo TRE n°
1.091/2018)



Resolucdo TRE n° 1.091/2018)

Art. 7° O Tribunal adotara as sancfes legais e contratuais cabiveis contra qualquer
usuario ou entidade que venha a praticar atos que violem a Politica de Seguranga da
Informacé&o regulamentada nos termos desta resolucao.

Art. 8° Cabera aos setores competentes do Tribunal propor e implementar as acdes
necessarias a execuc¢ao do disposto nesta resolucao.

Paragrafo Unico. As normas da PSI cuja implementacdo depende de servigcos ou
aquisicdes ainda nao disponiveis serdao efetivadas gradativamente, tdo logo sejam
providenciados 0s recursos necessarios.

Art. 9° Casos omissos serdo decididos pela Diretoria-Geral.

Art. 10. Esta resolucéo entra em vigor na data de sua publicac&o.

Belo Horizonte, 17 de dezembro de 2013.

Desembargador ANTONIO CARLOS CRUVINEL — Presidente. Desembargador
PAULO CEZAR DIAS - Vice-Presidente. Juiz MAURICIO PINTO FERREIRA. Juiza
ALICE DE SOUZA BIRCHAL. Juiz ALBERTO DINIZ JUNIOR. Juiza MARIA EDNA
FAGUNDES VELOSO.

Publicada no DJE/TRE-MG, de 19/12/2013.
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1 MATERIA DISCIPLINADA

11

1.2

1.3

Disp8e sobre as regras formais para controlar a distribuicdo de direitos
de acesso aos recursos de tecnologia da informacdo do Tribunal
Regional Eleitoral de Minas Gerais — TRE-MG.

Orienta 0s usuarios sobre competéncias, usos e responsabilidades
associados a seguranca da informacdo no ambito do TRE-MG.

Estabelece critérios gerais para disponibilizacdo e manipulacdo dos
recursos de tecnologia da informagao considerando o envolvimento dos
recursos humanos no ambito das atividades precipuas da Justica
Eleitoral.

2 OBJETIVO GERAL

2.1

Orientar os usuarios sobre 0 uso e as responsabilidades associadas a
seguranca da informacao e estabelecer regras para criagéo, utilizacao e
administracao de contas e senhas de acesso aos recursos de tecnologia
da informagdo, assim como orientar os usuarios sobre a utilizagdo
segura desses recursos.

3  PUBLICO ALVO

3.1

Aplica-se a todos os usuéarios de Tecnologia de Informacdo — Tl -,
servidores e colaboradores do TRE-MG.

4  APLICACAO

4.1

Norma de seguranca de aplicacao interna.

5 REFERENCIAS LEGAIS E NORMATIVAS

a)

b)

Lei n° 9.609, de 19 de fevereiro de 1998 - dispde sobre a protecao de
propriedade intelectual de programa de computador, sua
comercializacdo no Pais, e da outras providéncias;

Lei n° 9.279, de 14 de maio de 1996 - regula direitos e obrigacdes
relativos a propriedade intelectual;

Norma Técnica ABNT NBR ISO/IEC 27001:2006 - Tecnologia da
informacdo - Técnicas de seguranca - Sistemas de gestdo de
seguranca da informacao — Requisitos;
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d)

f)

9)

h)

Norma Técnica ABNT NBR ISO/IEC 27002:2005 - Tecnologia da
informacdo - Técnicas de seguranca - Codigo de préatica para a
gestao da seguranca da informacao;

Resolucgdo n° 22.780/2008 - Politica de Seguranca da Informacédo da Justica
Eleitoral - documento que registra as diretrizes da Alta Direcdo sobre
o tema seguranca da informacéo;

Constituigdo Federal, art. 37, caput - artigo em que se registra que a
administracdo publica direta e indireta de qualquer dos Poderes da
Unido, dos Estados, do Distrito Federal e dos Municipios obedecera
aos principios de legalidade, impessoalidade, moralidade,
publicidade e eficiéncia,

Instrucdo Normativa n° 1/2008, Gabinete de Seguranca Institucional -
Presidéncia da Republica, art. 5° inciso VIl - disciplina a Gestdo de
Seguranca da Informacdo e Comunicacbes na administracao
publica federal, direta e indireta, e da outras providéncias;

Norma Técnica - Gabinete de Seguranca Institucional - Presidéncia da
Republica - Norma Complementar n° 03/INO1/DSIC/GSIPR - diretrizes para
elaboracdo da Politica de Seguranca da Informacdo e
Comunica¢cBes nos 6rgaos e entidades da administracdo publica
Federal;

Resolugdo n° 90/2009/CNJ, arts. 10 e 13 - dispde sobre a gestdo da
tecnologia da informacéao.
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6 RELAGAO COM A NBR/ISO/IEC 27001:2005

SECAO CONTROLE

Anexo A A.11.2 — Gerenciamento de acesso do usuario

A.7 — Gestéo dos ativos

A.10.1.3 — Segregacédo de funcbes

A.10.4.1 — Controle contra cédigos maliciosos
A.10.5 — Copias de seguranca

A.10.6.2 — Seguranca dos servicos de rede

A.10.8 — Troca de informacdes

A.11. 3 — Responsabilidades do usuario

A.11.4 — Controle de acesso a rede

A.11.5 — Controle de acesso ao sistema operacional
A.11.6 — Controle de acesso a aplicagédo e a informacao
A.11.7 — computacdo mével e trabalho remoto

A.13 — Gestdo de incidentes de seguranca da informacéo
A.15 — Conformidade

7  CONCEITOS E DEFINICOES

7.1

7.2

Seguranca da Informacdo [ABNT NBR ISO/IEC 27002]: preservagéo da
confidencialidade, da integridade e da disponibilidade da informacéao;
adicionalmente, outras propriedades, tais como autenticidade,
responsabilidade, ndo repudio e confidencialidade, podem também estar
envolvidas;

Outros termos: vide dicionario de termos e siglas.
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NORMAS DE SEGURANCA

8  DISPOSICOES GERAIS

8.1

8.2

8.3

8.4

8.5

8.6

8.7

8.8

8.9

8.10

Os recursos de tecnologia da informacdo do Tribunal somente podem
ser utilizados para execucao de atividades pertinentes e de interesse da
instituicao.

O desenvolvimento de sistemas e as atividades especificas de TI
deverdo ser realizados exclusivamente por servidores da Secretaria de
Tecnologia da Informacdo — STI —, que deverao estar aptos a prestar
suporte e manutencéo dos produtos por ela homologados.

Os usuérios devem ter acesso unicamente aos recursos de tecnologia
da informacao que forem indispenséveis a realizagcdo de suas atividades.

Os acessos aos recursos de tecnologia da informacdo somente seréo
permitidos mediante identificacdo, autenticacdo e a respectiva
autorizacao dos usuarios.

Ao usuéario devem ser disponibilizadas contas de acesso pessoal
intransferiveis e Unicas por ambiente ou sistema de informacao.

8.5.1 Os visitantes poderdo ter acesso aos recursos de tecnologia da
informac&o do Tribunal (equipamentos, rede, internet, etc) desde
gue sob supervisdo e responsabilidade de um servidor do
Tribunal, que devera providenciar a Secretaria de Tecnologia da
Informacéo — STI — conta e senha de acesso especifico.

O usuério ficara responsavel por todos os acessos realizados por meio
de sua conta de identificacéo.

O usuario deve zelar pelo sigilo de sua(s) senha(s) de acesso, sendo
responsavel pelos possiveis danos que 0 seu uso vier a ocasionar.

E proibida a conex&o de quaisquer recursos de tecnologia da informac&o
a rede local, a estacdes de trabalho e a quaisquer outros ativos sem
autorizacdo da Secretaria de Tecnologia da Informacdo — STI —, apés a
devida andlise técnica e de risco.

Os gestores das unidades do Tribunal devem estabelecer critérios que
assegurem a segregacao de funcdes, para que nenhum usuario detenha
controle de um processo na sua totalidade, com vistas a reducao de
risco de mau uso acidental ou deliberado dos sistemas ou processos.

Os gestores das unidades do Tribunal, em seu ambito, devem promover
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a disseminagéo do conhecimento no uso dos recursos de tecnologia da
informacéo e sistemas de informacgéo, para garantir a continuidade das
operacgOes de seus processos.

9 COMPROMETIMENTO DOS USUARIOS

9.1

9.2

9.3

Os usuarios devem ter ciéncia e assinar termo de responsabilidade e
confidencialidade, disponibilizado eletronicamente, pela utilizagcdo dos
recursos de tecnologia da informacdo e pela seguranca das
informacoes.

9.1.1 Os usuérios que necessitarem de privilégios de administracdo de
recursos de tecnologia da informacdo para uso restrito as
necessidades dos servigos, previamente justificados e aprovados
pela chefia imediata e pela STI, devem assinar termo de
responsabilidade especifico.

Os usuéarios devem preservar o sigilo das informacdes utilizadas, dentro
e fora das dependéncias do Tribunal.

As préticas de seguranca da informacdo do Tribunal devem ser seguidas
e disseminadas por todos 0s seus usuarios.

10 RESPEITO A PROPRIEDADE INTELECTUAL

10.1

A utilizacdo de recursos de tecnologia da informacdo no ambiente do
Tribunal deve respeitar a legislacdo vigente referente a protecdo da
propriedade intelectual (direitos autorais, softwares, e patentes).

Todo projeto desenvolvido no ambito do Tribunal e com seus recursos é
de exclusiva propriedade deste, ndo podendo os usuarios participantes
alegar propriedade de qualquer natureza.

11 CAPACITACAO DOS USUARIOS

111

11.3

O conhecimento em seguranca da informacao deve ser constantemente
difundido de forma a propiciar a conscientizacado de sua importancia para
as atividades do Tribunal.

Os usuarios devem estar formalmente comunicados sobre a politica de
seguranca da informacdo e suas normas aplicaveis, para minimizar os
riscos a seguranca da informacao.

Todos usuarios devem estar formalmente comunicados sobre as
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responsabilidades administrativas, legais e sancées decorrentes da ma
utilizacdo dos recursos colocados a sua disposicao.

12 USO DOS RECURSOS DE TECNOLOGIA DA INFORMACAO

12.1 Os usuarios sdo responsaveis pelos recursos de tecnologia da
informacgao por eles utlizados, devendo contribuir para manter o seu
bom funcionamento e, quando necessario, procurar sua manutencao na
STI.

12.2 A disponibilizagéo dos recursos de tecnologia da informagéo do Tribunal
compete exclusivamente a STI.

12.3 Compete a STI a implementacdo de sistemas ou procedimentos que
possam restringir o uso indevido de dispositivos de entrada e saida
(USB, CD Rom, etc.) nas estacBes de trabalho e dispositivos méveis,
guando entender necessario para seguranca da informacdo e
integridade de seu parque computacional.

12.4 A solicitacdo de empréstimo de recursos de tecnologia da informacao do
Tribunal deverd ser feita formalmente a STI.

12.4.1 O usuério que solicitar o empréstimo é responsavel pela guarda e
conservacao do recurso de tecnologia da informacdo até sua
devolucéo.

12.4.2Na devolucdo dos recursos de tecnologia da informagcdo, o
usuario que os utilizou deve remover todos os arquivos de sua
responsabilidade, além de todas as midias removiveis, bem como
realizar as respectivas copias de seguranca (backup), quando
necessario.

12.4.30 Tribunal ndo se responsabiliza por dados, informagcdes e
dispositivos computacionais do usuario, que porventura venham a
se perder em decorréncia de empréstimos de seus recursos de
tecnologia da informacao.

12.5 As impressoras e multifuncionais sao destinadas a manipulacdo e/ou
impresséo de documentos de interesse do TRE-MG, assim como outros
recursos de TI.

12.6 Os documentos fisicos impressos e escaneados devem ser retirados dos
equipamentos 0 quanto antes, evitando assim que pessoas nao
autorizadas tenham acesso aos seus conteldos.

12.7 A cépia de seguranca (backup) dos arquivos de dados armazenados nas
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estacdes de trabalho ou nos dispositivos méveis (notebooks, tablets, etc)
€ de responsabilidade do usuério, cabendo a ele garantir sua integridade
e seguranca.

12.7.1 Compete a STI fornecer orientagbes e recursos necessarios a
realizacdo das copias de seguranca (backup).

12.8 A STI sera responsavel por manter cépias de seguranca (backup) das
bases de dados e informacdes contidas nos computadores servidores do
ambiente computacional de producao, devendo criar os procedimentos
para sua realizacao periodica, bem como procedimentos de restauracao
de informacdes, quando necessario.

12.9 O usuério que necessitar restaurar informacfes contidas nas cépias de
seguranca das bases de dados armazenadas nos computadores

servidores do Tribunal deve solicitar formalmente a chefia imediata,
informando o periodo e o motivo da restauracao.

12.9.1 Apés andlise e aprovacgdo da solicitacao de restauracao, a chefia
imediata deve encaminha-la a STI para andlise e providéncias.

12.10 A restauracdo de copia de seguranca realizada nos computadores
servidores do Tribunal somente podera ser realizada pela STI.

12.11 Ficam reservados, preferencialmente, os finais de semana e feriados,
para paralisagdes programadas para manutencdes e atualizagbes dos
servicos informatizados e da rede local.

12.11.1Em casos excepcionais e urgentes poderdo ser efetuadas
manutencdes em outros dias e horarios previamente
comunicados e autorizados pela administracao.

12.11.2A  paralisacdo programada de  quaisquer  servicos
disponibilizados pelo Tribunal deve ser comunicada com
antecedéncia aos usuarios, indicando o0s periodos de
indisponibilidade.

13 SEGREGAGAO DE TAREFAS

13.1 A segregacao de tarefas no tratamento da informagéao deve garantir que
o controle das tarefas de um processo seja compartilhado. E vetado que
apenas um Unico usuario possua controle de um processo por inteiro.

13.2 As atividades de controle e execucdo devem ser realizadas por usuarios
distintos, de forma a garantir a verificagdo da integridade do processo.
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13.3 O controle das atividades realizadas pelo usuéario deve ser executado

pelo seu chefe imediato, a fim de garantir a rastreabilidade do processo
e posterior auditoria.

14 INCLUSAO, ALTERACAO E EXCLUSAO DE USUARIOS

14.1 A inclusédo, alteracdo e exclusdo dos usuarios serdo vinculadas

14.2

14.3

14.4

automaticamente as bases de dados de pessoal mantidas pela
Secretaria de Gestéo de Pessoas — SGP.

14.1.1 Os usuarios terceirizados deverao ter seus dados atualizados
pelos fiscais dos respectivos contratos.

O titular das unidades é responsavel por informar antecipadamente a
SGP ou ao fiscal de contrato, no caso de terceirizados, a movimentacao
ou a saida de qualquer usuério alocado em suas respectivas unidades,
dadas as implicac6es na manutencdo de contas de acesso a rede local,
sistemas eleitorais e administrativos e correio eletrénico.

14.2.1 Compete ao titular da unidade ou fiscal de contrato, quando for o
caso, solicitar a STl e aos setores competentes a inclusao ou
exclusdo de usuarios nos diversos sistemas informatizados
utilizados pelo setor.

14.2.2 Sera de responsabilidade do titular da unidade ou fiscal de
contrato o acesso indevido ou a manipulacéo de dados realizada
por usuario cujo blogueio ou cancelamento ndo for solicitado
tempestivamente.

Deve ser adotado como padrdo para as contas dos usuarios e para 0s
enderecos de correio eletrdbnico das caixas pessoais 0 formato
nome.sobrenome@tre-mg.jus.br., para garantia de identificacdo clara e

imediata do usuério.

14.3.1 A STI deve disponibilizar op¢des de endereco de e-mail para o
usuario, conforme combinacdes possiveis entre seu nome e
sobrenomes, devendo sua escolha recair sobre uma delas.

14.3.2No caso da ocorréncia de homdnimo, ndo havendo mais opc¢des
disponiveis ou por estar devidamente justificado, o usuario podera
requerer a STl que seja criada uma conta no padrdo
nomel.nome2@tre-mg.jus.br, desde que haja coeréncia e clara
associacao entre o nome de e-mail proposto e a identificacdo do
Usuario.

Ndo é permitida a criagcdo de e-mail fora dos padrBes estabelecidos,
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para que seja garantida a identificacdo do remetente.

14.5 Na liberacdo da conta de acesso do usuéario a rede local, deve ser
fornecida uma senha temporaria que deve ser alterada obrigatoriamente
no primeiro acesso realizado.

14.6 A chefia imediata é responsavel por definir o perfil de acesso a rede local
dos usuérios lotados em sua area e por solicitar a STI os respectivos
acessos.

14.7 Para o fim de manutencao do histérico do usuario, uma designacao de
conta de usuario nunca podera ser utilizada por outro, mesmo que tenha
sido inativada a qualquer tempo.

14.8 A STI é responsavel por definir o padréo dos perfis basicos de acesso a

rede local dos usuarios lotados em cada area, cabendo a chefia imediata
solicitar a alteracédo dos respectivos acessos, quando julgar necessario.

15 UTILIZAGAO DE SENHAS

15.1 Os meios de identificacdo, como senhas e certificados digitais, sao
Unicos, pessoais e intransferiveis, ndo devendo ser compartilhados. Sua
utiizagdo ou consequéncias decorrentes do uso indevido sdo de
responsabilidade exclusiva do usuario.

15.2 A senha da conta de acesso aos recursos de Tl deve ser escolhida de
acordo com os critérios definidos pela STI para garantir a maxima
seguranca.

15.3 As senhas de acesso aos recursos de Tl terdo seus prazos definidos em
funcdo do vinculo, da situacao funcional, do tipo de sistema, do perfil de
acesso, providenciado pelos gestores, que dardo ampla divulgacdo aos
USUArios.

16 UTILIZAGAO DE ASSINATURA DIGITAL/ELETRONICA

16.1 Os documentos eletronicos produzidos no Tribunal terdo garantia de
autoria, autenticidade e integridade asseguradas, mediante utilizacdo de
assinatura nas seguintes modalidades:

e assinatura digital: baseada em certificado digital,

e assinatura eletronica: mediante uso de login e senha.

16.2 Os documentos eletronicos produzidos no Tribunal deveréao
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obrigatoriamente ser assinados eletronicamente ou digitalmente,
conforme exigéncia definida por tipo de documento ou de processo.

16.3 O certificado digital a ser utilizado no Tribunal deve ser do tipo A3
emitido por autoridade certificadora credenciada na Infraestrutura de
Chaves Publicas Brasileira — ICP — Brasil.

16.4 Os documentos eletronicos produzidos no Tribunal cuja modalidade de
assinatura digital por certificado digital ndo for exigida poderédo ser
assinados mediante uso de assinatura eletronica.

16.5 O Tribunal provera os usuarios internos de certificado digital e respectiva
midia de armazenamento na medida da necessidade e da implantacdo
das funcionalidades tecnolégicas que exijam o seu uso.

16.5.1 Caberd a STI as providéncias para o fornecimento dos
certificados digitais, devendo formalizar sua entrega aos
usuarios e dar ciéncia de sua validade.

16.6 O detentor de certificado digital é responsavel por sua utilizacdo, guarda
e conservacao.

16.7 O certificado digital sera inutilizado nas seguintes situacdes:

¢ digitagdo sucessiva de senha incorreta na tentativa de
utilizacéo do certificado;

e dano ou formatacdo da midia que armazena o
certificado;

e esquecimento da senha de utilizac&o do certificado;
e perda ou extravio da midia que contém o certificado;
e vencimento de sua data de validade.

16.8 Compete ao usuério detentor de certificado digital:

16.8.1 Apresentar tempestivamente, a autoridade certificadora, a
documentacgdo necessaria a emissao do certificado digital;

16.8.2Estar de posse do certificado digital para o desempenho de
atividades profissionais que requeiram o uso deste;

16.8.3 Solicitar a autoridade certificadora, de acordo com procedimentos
definidos para esse fim, a imediata revogacédo do certificado em
caso de inutilizacao e comunicar a STI.
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16.8.4 Observar as diretrizes definidas para criagdo e utlizacdo de
senhas de acesso ao certificado;

16.8.5Manter a midia de armazenamento dos certificados digitais em
local seguro e com protecdo fisica contra acesso indevido,
descargas eletromagnéticas, calor excessivo e outras condicdes
ambientais que representem risco a integridade dessas midias;

16.8.6 Solicitar a STI o fornecimento de nova midia ou certificado digital
nos casos de inutilizacéo;

16.8.7 Acompanhar a data de encerramento da validade do certificado e
solicitar tempestivamente sua reposic¢ao.

17 UTILIZAGCAO DE ESTACOES DE TRABALHO

17.1 As estacbes de trabalho fornecidas devem possuir configuracdes de
hardware e software homologadas pela STI.

17.2 Nas estacOes de trabalho somente devem ser instalados softwares e
aplicativos padronizados e homologados pela STl e necessarios a
execucao das atividades das respectivas unidades.

17.3 A posse e o gerenciamento da licenca dos softwares credenciados pelo
Tribunal sé&o de responsabilidade da STI.

17.4 Nao é permitida a abertura dos gabinetes das estacdes de trabalho, bem
como a modificagdo por qualquer motivo da configuracdo do hardware.

17.5 Cabe somente a STI autorizar ou realizar modificacdes internas nas
estacdes de trabalho.

17.6 O usuéario deve informar a STI quando identificados danos ou violacdo
da integridade fisica do equipamento por ele utilizado.

17.7 O usuario ndo deve alterar as configuracdes padronizadas pela STI dos
softwares e aplicativos instalados nas estacdes de trabalho.

17.8 O usuario deve bloquear a estacdo de trabalho quando se ausentar,
considerando que sera o responsavel por eventuais consequéncias
advindas de manuseios indevidos realizados por meio de sua conta
aberta.

17.9 Em caso de duvidas para realizacdo de procedimentos operacionais,
como, por exemplo, o blogueio das estacdes e as cépias de seguranca
de seus arquivos, o0 usuario deve sempre buscar orientacédo e suporte da
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STI.
17.10 O usuario deve zelar pela sua estacao de trabalho, sendo proibido:
e acolagem de adesivos;
e a mudanca de local;

e 0 consumo de alimentos préximo as estacbes de
trabalho.

18 UTILIZAGCAO DE DISPOSITIVOS MOVEIS DE Tl

18.1 Os dispositivos méveis de Tl devem ser utilizados para a execucao de
atividades de interesse do Tribunal.

18.2 Os dispositivos moveis de Tl devem ser fornecidos pelo Tribunal,
guando justificado e autorizado, ndo sendo permitido o uso de
equipamentos particulares dos servidores para a execucao de atividades
de interesse do Tribunal, salvo em casos excepcionais e com
autorizacao expressa da STI e da chefia imediata.

18.2.10 Tribunal ndo se responsabilizarda pela utilizacdo de
equipamentos particulares no desenvolvimento de atividades de
seu interesse.

18.3 Os dispositivos moéveis de Tl devem possuir configuracbes de hardware
e software homologadas pela STI.

18.3.1 E vedado ao usuério modificar as configuracdes do hardware.

18.3.20 usuéario ndao deve alterar as configuracdes dos softwares
instalados nos dispositivos moveis.

18.3.3Nestes dispositivos somente devem ser instalados softwares
autorizados pela STI e necessarios a execucdo das atividades de
interesse das unidades.

18.4 A posse e o gerenciamento da licenca dos softwares instalados nos
dispositivos moéveis de TI, credenciados pelo Tribunal, sdo de
responsabilidade da STI.

18.5 O usuario deve sempre informar & STI quando identificados danos ou
violacdo da integridade fisica dos dispositivos méveis de TI por ele
utilizados.
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18.6 Em caso de duvidas para realizacdo de procedimentos operacionais
como, por exemplo, blogueio das estacdes e coOpias de seguranca de
seus arquivos, o usuario deve sempre buscar orientacdo e suporte na
STI.

18.7 Os dispositivos méveis de Tl devem ser adequadamente utilizados,
armazenados, transportados e protegidos, a fim de manter sua
conservacao e seguranca, em ambientes externos ou internos ao
Tribunal, inclusive quando néo utilizados.

18.7.1 Os usuarios devem observar as boas praticas de seguranca na
utilizacdo dos dispositivos méveis de Tl em locais publicos.

18.8 Os dispositivos moveis de Tl estdo sujeitos a monitoramento e auditoria
para o fim de identificacdo de quaisquer vulnerabilidades que
representem ameacas a rede local.

18.9 A solicitacdo de empréstimo dos dispositivos moveis de Tl deve ser feita
formalmente a STI.

18.9.1 O usuario que solicitou o empréstimo é responsavel pela guarda e
conservacao dos dispositivos moveis de Tl até sua devolucao.

18.9.2Na devolucdo dos dispositivos méveis de TI, o usuario que o
utilizou deve remover todos 0s arquivos pessoais armazenados
no equipamento, realizando copias de seguranca das informacdes
e arquivos, se for o caso.

19 COMPARTILHAMENTO E ARMAZENAMENTO DE INFORMACOES

19.1 Os diretérios disponibilizados na rede local estdo sujeitos a
monitoramento a fim de preservar a integridade do ambiente.

19.2 As regras para compartilhamento e armazenamento de informagdes das
unidades do Tribunal devem observar:

19.2.1E de responsabilidade da STI disponibilizar diretérios nos
servidores de rede conforme a estrutura organizacional.

19.2.2 Sao definidas:

e Area publica: area destinada a troca de arquivos de
trabalho entre as unidades do Tribunal, liberada a
todos os usuarios previamente cadastrados.

e Area da unidade: area destinada ao armazenamento
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de arquivos de trabalho das unidades do Tribunal,
disponivel apenas para os usuarios da unidade.

19.2.3Nao sera disponibilizada area para uso pessoal nos servidores de
rede.

19.2.4Todo 0 acesso e 0 conteuddo armazenado nos diretérios
disponibilizados pela STI s&o de responsabilidade do titular da
unidade ou da pessoa por ele formalmente designada.

19.2.5 Cabe ao titular ou pessoa por ele formalmente designada:

e Gerenciar 0 uso do espaco em disco, descartando as
informacdes desnecessarias.

e Solicitar autorizacdo especial para acesso aos
diretérios e arquivos neles armazenados, caso a
configuracdo de acesso padrdo implementada pela
STI ndo atenda aos seus requisitos.

20 ANTIVIRUS

20.1 O antivirus instalado nas estacfes de trabalho deve estar atualizado e
com a configuracdo de autoprotecéo ativa.

20.2 A rede local devera ser protegida por antivirus com monitoramento
constante para deteccdo e eliminacdo de virus de computadores no
servidor de correio e nas estacdes de trabalho.

20.3 O usuério deve utilizar o antivirus sempre que receber qualquer arquivo
proveniente de fora da rede local.

20.4 O usuério nao deve cancelar o processo de verificacdo de virus quando
este for iniciado automaticamente na sua estacao de trabalho.

21 MANUTENGAO DOS RECURSOS DE TI

21.1 O usuério deve solicitar manutencdo corretiva a STI quando identificar
problemas no seu recurso de tecnologia da informacéao.

21.2 O usuario deve acompanhar o técnico durante a manutencao do recurso
de tecnologia da informacgéao quando ocorrer no seu local de trabalho ou
guando o atendimento for realizado por meio de ferramenta de acesso
remoto.

Seguranca da Informacao 15 de 23




NORMA GERAL DE SEGURANCA PARA USUARIOS

Versdo 2.5

21/06/2013 Politica de Segurancga da Informacgé&o da Justica Eleitoral

21.3 Caso seja necesséaria a retirada do equipamento para manutencao,
devera haver autorizagao formal do responsavel pelo bem patrimonial.

22 ACESSO REMOTO A REDE

Y

22.1 E proibido o acesso remoto a rede local do Tribunal através de
computador que ndo esteja integrado a rede da Justica Eleitoral.

22.1.1 Excluem-se 0s casos excepcionais, através de VPN (Virtual
Private Network — Rede Privada Virtual) com usuario e senha pré-
autorizados pela STI.

22.1.2 Exclui-se 0 acesso pela extranet.

22.1.3Exclui-se 0 acesso externo ao e-mail corporativo, desde que
solicitado formalmente pelo usuério e aprovado pela Diretoria-
Geral.

22.2 O acesso remoto a rede local esta sujeito ao monitoramento e a
auditoria para o fim de identificacdo de quaisquer vulnerabilidades que
representem ameacas a rede local.

22.3 Em nenhuma hip6tese o acesso externo podera configurar horas de
trabalho com o fim de remuneracao extraordindria, visto que tal acesso é
realizado por exclusiva opcéo do usuario.

23 REGRAS E ETICA NO USO DE E-MAIL

23.1 Todo servidor do Tribunal, assim como profissionais terceirizados e
estagiarios, desde que de interesse deste Tribunal, receberdo um Unico
endereco de correio eletrdnico nos padrdes estabelecidos pelo TRE-MG,
devendo responsabilizar-se por ele e por toda correspondéncia por ele
gerada.

23.1.1 0 servidor podera escolher seu endereco eletrénico, de acordo
com o padrao definido pelo TRE-MG.

23.1.20 servidor que desejar alterar seu endereco eletrbnico podera
fazé-lo de acordo com padrbes definidos pelo Tribunal. As
mensagens enviadas para seu e-mail antigo serao redirecionadas
para o novo endereco durante tempo definido pela STI.

23.2 O correio eletrénico do TRE-MG sera utilizado como ferramenta de
comunicacao institucional de uso obrigatoério por seus servidores.
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23.3 Toda mensagem de correio eletrbnico deverd obrigatoriamente ter a
identificacdo do remetente e inclusive dela constar seu vinculo com o
Tribunal.

23.4 O correio eletronico do TRE-MG possui recursos limitados de
armazenamento e disponibilidade que deverdo ser administrados pela
STI.

23.4.1 A ampliagdo dos recursos de e-mail sera de acordo com a
disponibilidade dos recursos da infraestrutura de TI.

23.4.2 A STI podera limitar a quantidade e o tamanho das mensagens de
e-mail, os tipos de arquivos anexados, bem como o numero de
destinatarios, de acordo com os recursos disponiveis.

23.4.3 A area de armazenamento de e-mail especifica para cada usuario
esta sujeita a cotas que, quando alcancadas, impedirdo o
recebimento e envio de novas mensagens, retornando a sua
normalidade assim que o usuario liberar espaco em suas caixas
de correio.

23.5 O servico de correio eletrébnico disponibilizado aos usuarios é
considerado de propriedade do Tribunal com concessdo de uso aos
usuarios no periodo em que estéo prestando servicos ao Tribunal.

23.6 A insercao automatica ou manual de endereco eletrénico do dominio tre-
mg.jus.br em listas de mala direta, anincios comerciais, entre outros, é
de inteira responsabilidade do usuério, que respondera por eventuais
danos causados a rede por uso indevido.

23.7 O recebimento de mensagens cujos conteddos ndo expressam 0S
interesses ou possam colocar em risco as informagdes do Tribunal deve
ser recusado pelo servigo de correio eletronico.

23.8 Todas as mensagens sdo passiveis de monitoramento e gravacgao
guanto aos enderecos de destino e origem (IP de origem, e-mail do
remetente, IP de destino, e-mail do destinatario) e poderdo ser usados
para estabelecer critérios de recusa.

23.9 As caixas postais do dominio tre-mg.jus.br estdo sujeitas a
monitoramento e auditoria, respeitando-se 0s aspectos legais
pertinentes.

23.10 O servico de correio eletronico disponibilizado pelo Tribunal se destina
somente a transmissao de mensagens de seu interesse e relacionadas a
execucao de trabalhos pertinentes ao Tribunal, sendo vedado:
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23.10.1 Transmissdo de contetdo potencialmente perigoso, tais como
arquivos executaveis ou outros que possam conter virus ou outras
ameacas;

23.10.2 Divulgacao de conteudos pornograficos, eréticos, ofensivos ou
gue incentivem a violéncia, discriminacdo de raca ou credo e
outros que nao estejam relacionados as atribui¢cdes do Tribunal;

23.10.3 O envio simultaneo de grande quantidade de mensagens de e-
mail (junk mail ou spam) que, de acordo com a capacidade
técnica da rede, seja prejudicial ao seu desempenho. Neste
contexto estdo qualquer tipo de mala direta contendo publicidade,
anuncios, informativos, textos de cunho pessoal, manifestacdes e
criticas de qualquer natureza, propaganda politica e outros.

23.10.4 0O reenvio ou, de qualquer forma, propagar mensagens em
cadeia ou "piramides", independentemente da vontade do
destinatario de receber tais mensagens.

23.11 Compete a STI a definicdo de regras automatizadas de utilizagéo do
correio eletronico.

23.12 Os e-mails e contas de acesso dos servidores em periodos de
auséncia prolongadas, por ocasido de cessao, transferéncia, licencas e
afastamentos diversos do servi¢o, poderao ficar suspensos neste tempo,
conforme andlise de cada caso, devendo ser restabelecidas quando do
retorno as atividades no Tribunal.

23.12.1 Caberd a Secretaria de Gestdo de Pessoas — SGP - a
atualizacdo das informacdes relativas aos afastamentos para que
seja possivel a adocdo da suspensao temporaria dos acessos.

23.13 Listas de e-mail das unidades serdo criadas automaticamente
contendo os servidores lotados na unidade. Cabera a SGP informar
eventuais criacdo e extincdo de unidades para a manutencdo destas
listas.

23.14 Demais listas de e-mail devem ser formalmente solicitadas a STI
contendo o motivo da sua criagdo, a sugestdo do nome da lista, a
indicacdo de um gestor, a relacdo dos e-mails dos participantes da lista,
bem como o estabelecimento de um periodo de vigéncia.

23.14.1Uma lista de e-mail tem que conter no minimo dois usuarios,
sendo um deles, obrigatoriamente, o seu gestor.

23.14.2 O gestor da lista de e-mail € responsavel pela sua manutencao,
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devendo solicitar a STI a inclusdo e exclusao de usuarios sempre
gue necessario e o seu cancelamento quando ndo for mais
necessaria.

7

23.14.3Nas listas de e-mail do TRE-MG é proibida a inclusdo de
enderecos de correio eletrdnico que nao sejam da Justica
Eleitoral.

23.14.4 As listas serdo excluidas automaticamente ao final de seu
periodo de vigéncia, informado pelo Gestor, desde que ndo seja
seu prazo de vigéncia prorrogado.

23.15 O envio de mensagens para muitos destinatarios podera ser realizado
exclusivamente para o fim de interesse do Tribunal, devendo-se
observar as boas praticas do procedimento, tais como: tamanho
reduzido, sem anexacdo de imagens, sem anexacdo de arquivos
grandes; de tal forma a evitar o impacto na rede de comunicacdo de
dados. Em caso de necessidade ou davida, a STI devera ser consultada.

23.16 O correio eletrénico do Tribunal € um meio de comunicacgédo oficial e,
por isso, ndo devem ser utilizadas em seu texto palavras ofensivas,
frases pejorativas, ou termos indesejaveis que possam denegrir a
gualidade das mensagens e a sua comunicacao.

23.17 Mensagens recebidas por enderecamento incorreto serdo retornadas
imediatamente ao remetente.

23.18 O usuéario deve administrar sua conta de e-mail devendo manter
somente mensagens importantes para o0 desenvolvimento de seu
trabalho no momento, e sempre providenciar copias destas em outros
meios (backup) para que possa ser possivel a manutencdo de area
liberada para o continuo recebimento de novos e-mails.

23.19 A solicitacdo de criacdo de nova senha s6 podera ser efetuada pelo
titular da conta de correio eletronico.

24 REGRAS E ETICA NO USO DA INTERNET/INTRANET

~

24.1 O acesso aos sistemas, servicos internos e a internet deve ocorrer
exclusivamente para o fim de interesse da Justi¢a Eleitoral.

24.2 A STI deverd monitorar o trafego individual de dados na rede, para
garantir o compartilhamento e disponibilidade dos recursos de Tl a todos
0S usuarios:

24.2.1 Notificando os usuarios que estejam prejudicando o uso dos
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recursos de internet ou colocando em risco a segurancga da rede.

24.2.2 Orientando e eventualmente bloqueando acesso para que se
evite transferéncia de grande volume de dados e a navegacao em
sitios suspeitos ou que contenham conteddo que nao esteja em
acordo com os interesses do Tribunal,

24.2.3 Viabilizando recursos para casos de necessidade de transferéncia
de grandes volumes de informacéo, identificados e solicitados
pelos titulares das unidades do Tribunal.

24.3 O acesso aos servicos da internet e da intranet deve ser realizado
mediante autenticacdo do usuario.

24.4 Os usuarios podem ter diferentes niveis de acesso de acordo com os
perfis definidos pelos titulares das unidades.

24.5 Equipamentos do Tribunal ou a seu servico somente podem acessar
servicos de internet e intranet através de conexdes providas pela STI.

24.6 A importagdo de arquivos oriundos da internet somente deve ocorrer
guando utilizado para o cumprimento das atividades de interesse do
Tribunal.

24.6.1Sempre que for necessaria e imprescindivel a importacdo de
grandes arquivos que possam impactar a rede, a STI devera
autorizar e orientar quanto ao correto procedimento para sua
realizacao.

24.6.2 A importacdo de grandes arquivos, quando autorizada pela STI,
devera ser executado em horérios fora do expediente.

24.6.3 A definicho de parametros para viabilizar download/upload de
arquivos devera ser regulamentada pela STI.

24.7 A STI, a partir de analise de registro de acesso, pode limitar ou até
mesmo bloquear o consumo de internet por usudrio, quando entender
que sua utilizacdo extrapola os niveis médios de consumo aceitaveis e
causa impactos na rede, sempre dando ciéncia aos usuarios e as
unidades interessadas.

24.8 A STI devera monitorar e administrar o acesso dos links da rede,
limitando ou liberando recursos, proviséria ou permanentemente, no
intuito de garantir disponibilidade de rede para as aplicacdes
institucionais de relevancia, conforme interesses do Tribunal.

24.9 Os problemas verificados pelos usuarios, ocorridos durante o acesso
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aos servicos da intranet ou extranet, devem ser comunicados a STI para
gue providencie manutencdo adequada.

24.10 A [utilizacdo de recursos como compartilhadores de arquivos,
comunicadores via internet e software de conversa on-line esta restrita a
ferramentas previamente autorizadas pela STI.

24.11 O acesso a sites de relacionamento do tipo redes sociais, blogs e
chats deveré ser exclusivo aos servicos e interesses do TRE-MG.

24.12 Na&o é permitido acessar, armazenar ou transferir informacdes de
contetdo pornografico, erotico, ofensivo ou que incitem a violéncia,
discriminagcdo de etnia ou credo, ou que violem as leis de direitos
autorais.

24.13 Na&o é permitido o acesso a internet simultaneamente por meio da
rede da Justica Eleitoral e outro provido diretamente por operadora,
colocando a rede do Tribunal em situacdo de grande risco a seguranca
da informagao.

24.14 Nao é permitido o uso de programas de envio de mensagens em
massa ou mala direta nem de cooperagao que possam sobrecarregar ou
indisponibilizar a rede local ou 0 acesso a internet.

25 DISPOSICOES FINAIS

25.1 Fica assegurado a STI, a qualquer tempo, tomar as medidas
necessarias quando evidenciados os riscos a seguranca da informacéo.

25.2 Os usuarios e funcionarios sdo responsaveis por suas contas, senhas e
por qualquer agao que venha ferir a confidencialidade, a integridade e a
disponibilidade da informacéao.

25.3 O uso indevido dos recursos de tecnologia da informacao do Tribunal é

passivel de sancdo disciplinar, de acordo com a legislacdo vigente e
demais normas aplicadas a matéria.

26 COMPETENCIAS E RESPONSABILIDADES

26.1 As competéncias da Comisséo de Seguranca da Informacgéo do Tribunal
estdo definidas na Politica de Seguranca da Informacéo (Resolugéo n°
22.780/2008/TSE).

26.2 Compete ainda a Comissao:
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26.2.1 Manter contato permanente e estreito com a Comissédo de
Seguranca da Informacdo do Tribunal Superior Eleitoral para o
trato de assuntos relativos a seguranca da informacao.

26.2.2 Propor novas normas e procedimentos relativos a seguranca da
informagéao e comunicag¢des no ambito do Tribunal.

26.2.3 Revisar anualmente as normas da politica de seguranca da
informacdo e, quando necessério, promover as alteracdes
necessarias.

26.3 Compete a chefia imediata dos usuarios:

26.3.1Disseminar permanentemente a Politica de Seguranca da
Informagcdo, bem como assegurar que todos o0s servidores e
colaboradores estejam cientes de suas responsabilidades no
contexto da Justica Eleitoral.

26.4 Compete aos Usuarios:

26.4.1 Conhecer e cumprir as normas da Politica de Seguranca da
Informacao e suas atualizagdes.

26.4.2 Informar a chefia imediata sobre eventos e incidentes que
comprometam ou possam comprometer os artigos das normas da
Politica de Seguranca da Informacdo.

27 PENALIDADES

27.1 O Tribunal adotara as sancdes legais cabiveis contra qualquer usuario
ou entidade que venha a praticar atos que violem a Politica de
Seguranca da Informacéao.

28 VIGENCIA E ATUALIZACAO

28.1 Esta norma entra em vigor a partir da data de sua publicacdo, e sua
atualizacdo ocorrera sempre que se fizer necesséario através de
proposicédo pela Comissao de Seguranca da Informacéo, aprovacao da
Diretoria-Geral e publicacdo nos canais competentes para ciéncia aos
usuarios do Tribunal.
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29 EXCECOES

29.1

29.2

Devido a conveniéncia do negécio de, em alguns casos, comunicar
registrando apenas o setor emitente, sera admitido o compartilhamento
de contas de e-mail setoriais, apenas aquelas expressamente aprovadas
pela Direcado-Geral do Tribunal.

29.1.1 Para as contas de e-mail setoriais compartilhadas a que se refere
0 caput, serad considerado o responsavel em todas as condi¢cdes
estabelecidas nas normas de seguranca, incluindo esta, a chefia
do respectivo setor.

29.1.2 O responséavel pelas contas de e-mail compartilhadas devera
zelar especialmente pela seguranca da senha compartilhada,
trocando-a periodicamente e sempre que houver alteracdo de
pessoal autorizado a utilizar o e-mail compartilhado.

29.1.3 Como requisitos especificos de seguranca para as contas de e-
mail compartilhadas, a STI estabelecera os controles necessarios,
podendo restringir funcionalidades em caso de potencial
vulnerabilidade.

29.1.4 A medida que sejam implementadas funcionalidades especificas
em sistemas que substiiuam a necessidade de e-mail
compartilhado, tais contas serdo desativadas pela STI.

29.15 Esta excecdo nao altera o disposto a respeito de listas de
distribuicdo constantes da norma, sendo a lista preferivel ao e-
mail compartilhado no que couber.

Demais duvidas ou exce¢Bes a esta norma devem ser analisadas e
aprovadas pela Comissdo de Seguranca da Informacdo, que emitira
parecer sobre o assunto, incluidos os casos ndo tratados nas politicas
vigentes. A obtencdo desta aprovacdo assegura que todas as
alternativas razoaveis foram avaliadas e que o0s controles
compensatorios sdo adequados para atenuar quaisquer riscos.
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1. MATERIA DISCIPLINADA

1.1. Dispde sobre os requisitos de protecdo para as instalacdes fisicas do
Tribunal Regional Eleitoral de Minas Gerais — TRE-MG.

2. OBJETIVO GERAL

2.1. Estabelecer regras de seguranca fisica para serem implementadas nas
salas, portarias, corredores e outras instalagdes, visando a seguranca
das pessoas e das informa¢des do TRE-MG.

3. PUBLICO-ALVO

3.1. Aplica-se a todos os servidores e usuérios do Tribunal Regional Eleitoral
de Minas Gerais e visitantes.

4. APLICACAO

4.1. Norma de seguranca de aplicagao interna.

5. REFERENCIAS LEGAIS E NORMATIVAS

a) Lei n° 9.609, de 19 de fevereiro de 1998 - dispde sobre a protecdo de
propriedade intelectual de programa de computador, sua
comercializacdo no Pais, e da outras providéncias;

b) Lei n®9.279, de 14 de maio de 1996 - regula os direitos e as obrigacdes
relativas a propriedade intelectual;

C) Norma Técnica ABNT NBR ISO/IEC 27001:2006 - Tecnologia da
informacdo - Técnicas de seguranca - Sistemas de gestdo de
seguranca da informacao — Requisitos;

d) Norma Técnica ABNT NBR ISO/IEC 27002:2005 - Tecnologia da
informacdo - Técnicas de seguranca - Codigo de préatica para a
gestdo da seguranca da informacao;

e) Resolucgdo n° 22.780/2008 - Politica de Seguranca da Informacédo da Justica
Eleitoral — documento que registra as diretrizes da Alta Direcao
sobre o tema seguranca da informacéo;
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f)

9)

h)

Constituigdo Federal, art. 37, caput — artigo em que se registra que a
administracdo publica direta e indireta de qualquer dos Poderes da
Unido, dos Estados, do Distrito Federal e dos Municipios obedecera
aos principios de legalidade, impessoalidade, moralidade,
publicidade e eficiéncia,

Instrucdo Normativa n° 1/2008, Gabinete de Seguranca Institucional -
Presidéncia da Republica, art. 5° inciso VIl - disciplina a Gestdo de
Seguranca da Informacdo e Comunicacbes na administracao
publica federal, direta e indireta, e da outras providéncias;

Norma Técnica - Gabinete de Seguranca Institucional - Presidéncia da
Republica - Norma Complementar n° 03/INO1/DSIC/GSIPR - diretrizes para
elaboracdo da Politica de Seguranca da Informacdo e
Comunica¢cBes nos 6rgaos e entidades da administracao publica
federal;

Resolugdo n° 90/2009/CNJ, arts. 10 e 13 — disp0e sobre a gestdo da
tecnologia da informacéo.

6. RELAGAO COM A NBR/ISO/IEC 27001:2005

SECAO

CONTROLE

Anexo A

A.9 — Seguranga fisica e do ambiente
A.15 — Conformidade

7. CONCEITOS E DEFINICOES

7.1. Seguranca da Informagdo [ABNT NBR ISO/IEC 27002]: preservagao da
confidencialidade, da integridade e da disponibilidade da informacéao;
adicionalmente, outras propriedades, tais como autenticidade,
responsabilidade, ndo repudio e confidencialidade, podem também estar
envolvidas.

7.2. Outros termos: vide dicionéario de termos e siglas.

Seguranca da Informacéo 3de8




Versdo 2.5

21/06/2013 Politica de Seguranca da Informacéo da Justigca Eleitoral

NORMA GERAL DE SEGURANGA FISICA DE INSTALACOES
TRE-MG

NORMAS DE SEGURANCA

8. CONTROLE DE ACESSO FiSICO

8.1.

O acesso e a permanéncia de pessoas nas dependéncias do Tribunal
serdo precedidos de identificacdo, registro e autorizagdo, conforme
instituido por regulamentacao especifica.

9. SEGURANCA DAS AREAS INTERNAS

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

Aplicam-se as regulamentacdes existentes contra ameacas de incéndio,
explosdes, manifestacdes civis, inundacbes e outras formas de
desastres naturais ou causados pelo homem, nas areas internas.

9.1.1. A prote¢cdo do ambiente de datacenter principal é feita através da
sala-cofre.

E de responsabilidade dos usuéarios de cada setor o fechamento das
portas de entrada e janelas apds o encerramento das atividades das
areas.

9.2.1. Os usuérios devem estar atentos particularmente as protecdes
extras das portas e janelas externas localizadas no andar térreo e
subsolo.

E de responsabilidade dos usuéarios de cada setor o desligamento de
todos o0s equipamentos eletroeletrbnicos apds o encerramento das
atividades das areas.

Sistemas de deteccdo de intrusos serdo instalados por profissionais
especializados e testados regularmente em prazo nao superior a um
ano, de forma a cobrir todas as portas e janelas acessiveis.

As areas em que ndo existam pessoas trabalhando permanentemente,
como depositos, almoxarifados, devem possuir um sistema de alarme
gue permaneca sempre ativado.

Circuitos fechados de gravacéo de imagens (CFTV) serdo instalados e
monitorados nos acessos e dependéncias do TRE-MG.

9.6.1. As imagens gravadas devem ser periodicamente verificadas e
arquivadas por um periodo, conforme criticidade do ambiente
monitorado, para futuras investigacoes.
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9.7.

9.8.

9.9.

9.10.

9.11.

9.12.

9.6.2. O tempo de retencao das imagens devera ser definido pela tabela
de temporalidade padrdo e casos especificos, pelos setores
competentes, conforme a criticidade de cada local .

Exercicios de simulacdo de incéndios devem ser realizados,
periodicamente, incluindo pessoas de todos os ambientes, sob
supervisao da area responsavel.

Extintores portateis, de tipos compativeis com as classes de fogo a ser
combatido, serao instalados no ambiente.

9.8.1. Deve ser observado o laudo de regularidade de extintores provido
pelo 6rgdo competente.

Saidas de emergéncia serédo sinalizadas de modo a facilitar a evacuacao
do edificio.

9.9.1. As saidas de emergéncia devem estar desobstruidas, a fim de
facilitar a evacuacao.

Procedimentos de varreduras eletronicas, por exemplo, identificacdo de
"grampos" telefbnicos, devem ser implementados, a fim de proteger as
informacdes de interceptacdes ilegais.

Os veiculos que entram e saem da garagem do edificio podem estar
sujeitos a vistorias conforme critério da area de seguranca.

As éareas que manipulam informagBes confidenciais devem ter
dispositivo de destruicdo de documentos impressos, por exemplo,
fragmentadoras de papel e midias.

10. SEGURANGCA DAS AREAS DE ACESSO AO DATACENTER, A CENTRAL DE ENERGIA E A REDE DE

DADOS

10.1.

10.2.

10.3.

As éareas de acesso ao datacenter correspondem as dependéncias
circunvizinhas ao ambiente deste.

As areas de acesso ao datacenter serdo localizadas de forma a evitar o
acesso publico, com indicagbes minimas do seu propésito e sem
sinalizac¢des visuais.

O trabalho nas areas de acesso ao datacenter deve ser supervisionado
por razdes de seguranca. Os profissionais de servicos de suporte
terceirizados devem ter acesso restrito a estas areas. Este acesso deve
ser autorizado e monitorado.
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10.4. Materiais comburentes e inflamaveis devem ser guardados de forma

10.5.

10.6.

10.7.

10.8.

10.9.

10.10.

10.11.

segura a uma distancia apropriada da area de seguranga, em areas
destinadas a este fim.

As paredes externas dos locais devem possuir construcdo sélida e as
portas externas devem ser protegidas de forma apropriada contra
acessos nao autorizados, como por exemplo, mecanismos de controle,
travas, alarmes, grades, etc.

Uma area de recepcao ou outro meio de controle de acesso fisico a area
de seguranca deve ser usado. O acesso deve ser restrito ao pessoal
autorizado.

Qualquer equipamento de gravacdo de imagem, video ou som s6 deve
ser utilizado com autorizagéo da Diretoria-Geral.

Devem ser afixados avisos nas entradas, saidas e corredores de
acesso, facilmente visiveis, contendo informacdes gerais sobre o
controle de acesso para as pessoas e alertando sobre as restricbes ao
acesso publico, de tal forma que desestimule as invasdes. Exemplo de
conteudo dos avisos:

= E obrigatério o uso de identificacdo para qualquer
pessoa nessas dependéncias. Os acessos aos
recursos e areas sao controlados de acordo com as
normas internas e de permissdo de acesso. O
descumprimento destas regras implicara
responsabilidades civis.

Devem ser afixados em locais visiveis e de facil acesso os nimeros dos
telefones de emergéncia, por exemplo, brigada de incéndio, seguranca,
entre outros.

O acesso fisico aos rack’s de comunicacdo que contenham
equipamentos de conectividade deve ser controlado e, quando for
necessaria a intervencao de técnicos de fora dos quadros do Tribunal,
estes deverdo estar acompanhados de servidor designado e com
registro de acesso documentado e arquivado.

O acesso aos quadros de distribuicdo de cabos de comunicacdo deve
ser controlado e, quando for necesséria a intervencdo de técnicos de
fora dos quadros do Tribunal, estes deverdo estar acompanhados de
servidor designado e com registro de acesso documentado e arquivado.
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11.1.

11.2.

11.3.

11.4.

11. CONTROLE DA ENTRADA, SAIDA E MOVIMENTACAO INTERNA DE BENS

A entrada, a saida ou a movimentacdo interna de bens (materiais,
maquinas, equipamentos e similares) depende de prévia e expressa
autorizacao da area responsavel.

A entrada, a saida e a movimentacdo interna de bens devem ser
registradas por meio de sistema informatizado para posterior controle.

A saida de bens deve ser realizada mediante entrega da autoriza¢do nos
pontos de entrada e saidas das instalacbes do TRE-MG.

No caso especifico de bens de tecnologia da informacdo, as
autorizacdes devem ter anuéncia prévia da STI.

12. DISPOSICOES FINAIS

12.1.

12.2.

12.3.

Fica assegurado a STI, a qualquer tempo, tomar as medidas
necessarias quando evidenciados o0s riscos a seguranca da informagao.

Os usuérios e funcionarios sao responsaveis por suas contas, senhas e
por qualquer agao que venha ferir a confidencialidade, a integridade e a
disponibilidade da informagao.

O uso indevido dos recursos de tecnologia da informacédo do TRE-MG é
passivel de sancdo disciplinar, de acordo com a legislacdo vigente e
demais normas aplicadas a matéria.

13. PENALIDADES

13.1.

O Tribunal adotara as sancdes legais cabiveis contra qualquer usuario
ou entidade que venha a praticar atos que violem a Politica de
Seguranca da Informacéao.

14. VIGENCIA E ATUALIZACAO

14.1.

Esta norma entra em vigor a partir da data de sua publicacdo, e sua
atualizacdo ocorrera sempre que se fizer necesséario através de
proposicédo pela Comissao de Seguranca da Informacéo, aprovacao da
Diretoria-Geral e publicacdo nos canais competentes para ciéncia aos
usuarios do TRE-MG.
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15. EXCECOES

15.1. Qualquer excecgédo a esta norma deve ser aprovada pela Comissdo de
Seguranca da Informacdo. A obtencdo desta aprovagcdo assegura que
todas as alternativas razoaveis foram avaliadas e que os controles
compensatorios sdo adequados para atenuar quaisquer riscos.
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1 MATERIA DISCIPLINADA

11

Disp8e sobre os aspectos de seguranca para usuarios com privilégios de
administradores dos recursos de tecnologia da informacéo do Tribunal
Regional Eleitoral de Minas Gerais — TRE-MG.

2 OBJETIVO GERAL

2.1

Apresentar e descrever as acfes de seguranca e definir critérios para a
manipulacdo e a disponibilizacdo dos recursos de tecnologia da
informacdo para usuarios com privilégios especiais de administradores
do ambiente informatizado.

3  PUBLICO-ALVO

3.1

Aplica-se aos administradores dos recursos de infraestrutura de Tl do
Tribunal Regional Eleitoral de Minas Gerais.

4  APLICACAO

4.1

Norma de seguranca de aplicacao interna.

5 REFERENCIAS LEGAIS E NORMATIVAS

a)

b)

d)

Lei n° 9.609, de 19 de fevereiro de 1998 - disp0e sobre a protecdo de
propriedade intelectual de programa de computador, sua
comercializacdo no Pais, e da outras providéncias;

Lei n° 9.279, de 14 de maio de 1996 - regula os direitos e as obrigacdes
relativas a propriedade intelectual;

Norma Técnica ABNT NBR ISO/IEC 27001:2006 - Tecnologia da informacao
- Técnicas de seguranca - Sistemas de gestdo de seguranca da
informagao — Requisitos;

Norma Técnica ABNT NBR ISO/IEC 27002:2005 - Tecnologia da informacao
- Técnicas de seguranca - Codigo de préatica para a gestdo da
seguranca da informacao;

Resolucgdo n° 22.780/2008 - Politica de Seguranca da Informacdo da Justica
Eleitoral — documento que registra as diretrizes da Alta Direcéo sobre
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o tema seguranca da informacéo;

f)  Constituicdo Federal, art. 37, caput — artigo em que se registra que a
administracdo publica direta e indireta de qualquer dos Poderes da
Unido, dos Estados, do Distrito Federal e dos Municipios obedecera
aos principios de legalidade, impessoalidade, moralidade,
publicidade e eficiéncia,

g) Instrucdo Normativa n° 1/2008, Gabinete de Seguranca Institucional -
Presidéncia da Republica, art. 5° inciso VII - disciplina a Gestdo de
Seguranca da Informagédo e Comunicagdes na administracéo publica
federal, direta e indireta, e d& outras providéncias;

h) Norma Técnica - Gabinete de Seguranca Institucional - Presidéncia da
Republica - Norma Complementar n° 03/INO1/DSIC/GSIPR — diretrizes para
elaboracédo da Politica de Seguranca da Informagcdo e Comunicacdes
nos 6rgaos e entidades da administracdo publica federal;

i) Resolugdo n° 90/2009/CNJ, arts. 10 e 13 — dispOe sobre a gestdo da
tecnologia da informacéao.

6 RELAGAO COM A NBR/ISO/IEC 27001:2005

SECAO CONTROLE
A.7 — Gestao dos ativos

A.10.1.3 — Segregacédo de funcbes

A.10.4.1 - Controle contra codigos maliciosos

A.10.5 — Copias de seguranca

A.10.6.2 — Seguranca dos servicos de rede

A.10.8 — Troca de informacdes

A.11.2 — Gerenciamento de acesso do usudrio

Anexo A A.11. 3 — Responsabilidades do usuario

A.11.4 — Controle de acesso a rede

A.11.5 — Controle de acesso ao sistema operacional
A.11.6 — Controle de acesso a aplicagédo e a informacao
A.11.7 — computacdo movel e trabalho remoto

A.12 — Aquisicdo, desenvolvimento e manutengdo de sistemas de informagéo
A.13 — Gestdo de incidentes de seguranca da informacéo
A.14 — Gestédo da continuidade do negdcio

A.15 - Conformidade

Seguranca da Informacéo 3de9




Versdo 2.5

21/06/2013 Politica de Segurancga da Informacgé&o da Justica Eleitoral
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7.1

7.2

7  CONCEITOS E DEFINICOES

Seguranca da Informacdo [ABNT NBR ISO/IEC 27002]: preservagéo da
confidencialidade, da integridade e da disponibilidade da informacéao;
adicionalmente, outras propriedades, tais como autenticidade,
responsabilidade, ndo repudio e confidencialidade, podem também estar
envolvidas.

Outros termos: vide dicionario de termos e siglas.
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NORMAS DE SEGURANCA

8 RESPONSABILIDADES DOS ADMINISTRADORES DOS RECURSOS DE Tl

8.1

8.2

8.3

Os usuarios que exercem funcdo de administracdo dos recursos de
infraestrutura de Tl do Tribunal, para efeito desta norma, serdo
considerados administradores de recursos de TI, doravante
denominados ARTI.

Os ARTI devem assinar um documento especifico, responsabilizando-se
pela confidencialidade, integridade e disponibilidade das informacdes a
gue tiverem acesso.

E vedado aos ARTI ler, apagar ou manipular informacées de qualquer
usuario, salvo nos casos em que haja previsdao normativa ou devida
autorizacgao.

9 CONTROLE DE ACESSO

9.1

9.2

9.3

9.4

Os ARTI devem possuir contas de identificacdo, distintas e pessoais, de
acesso a rede local, servidores e bancos de dados, sendo uma para a
realizacdo das tarefas ndo pertinentes a administracdo dos recursos e
outra, ou outras, exclusivamente para atividades de administragéo.

As contas de acesso a rede local, servidores e bancos de dados, com
privilégios de administracdo, devem:

e possuir nomenclatura de facil associacdo com o
administrador de rede;

e somente ser utilizadas para realizacédo das atividades
gue necessitem de tais permissoes;

e somente ser utilizadas em equipamentos e aplicativos
previamente definidos para este fim.

A criagdo, o bloqueio ou o cancelamento da conta de acesso do
administrador a rede local, aos sistemas e servicos devem ser
executados somente com autorizagao superior.

A STI deve providenciar o bloqueio ou o cancelamento das contas de
acesso a rede local, aos servidores e bancos de dados, dos
administradores, nos casos de desligamento, deslocamento para outro
setor, ou inatividade, por periodo a ser definido pela secretaria.
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10 UTILIZAGAO DE SENHAS

10.1 Os meios de identificagdo, como senhas e certificados digitais, sao
anicos, pessoais e intransferiveis, ndo devendo ser compartilhados. Sua
utilizacdo ou as consequéncias decorrentes do seu uso indevido séo de
responsabilidade do usuario.

10.2 As senhas da identificacdo das contas de acesso a rede local, a
servidores e bancos de dados devem seguir critérios de seguranca, a
serem definidos pela STI, que contemplem os seguintes preceitos:

e senha com determinado tamanho minimo e diferentes
tipos de caracteres;

e exigéncia de troca de senha em determinados
intervalos;

e senha composta por letras do alfabeto, numeros e
caracteres especiais que nao tenham qualquer
vinculo l6gico com as informagdes do usuario.

10.3 A senha da identificacdo da conta de acesso a rede local do usuario
devera ter controles, estabelecidos pela STI, relativos a:

e bloqueio provisério para o caso de um certo nimero
de tentativas consecutivas erradas;

e impossibilidade de sua alteracdo que coincida com
uma das ultimas trés utilizadas pelo usuéario.

11 ADMINISTRAGCAO DO AMBIENTE DE PRODUGCAO

11.1 Os ARTI sdo responséaveis por manter a infraestrutura de Tl em perfeitas
condi¢Bes de funcionamento, garantindo a qualidade e a disponibilidade
dos servigos, bem como por informar as chefias superiores da STI, por
meio de canal especifico, todo e qualquer evento de seguranca.

11.2 Os ambientes de producdo devem ter seus recursos de tecnologia da
infformagdo constantemente avaliados e mantidos em perfeitas
condi¢des de funcionamento.

11.3 A documentacdo fisica e logica dos ambientes de producdo deve ser
mantida atualizada e armazenada em local seguro.
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11.4 A utilizacdo de ferramentas para administracdo de sistemas deve ser
realizada de forma controlada, ndo comprometendo a seguranca das
informacdes e dos ambientes.

11.5 As ferramentas para administracdo da rede local, dos sistemas e dos
bancos de dados devem ser de uso exclusivo dos administradores dos
respectivos servicos.

11.6 A manutencdo e a atualizacdo do ambiente de producdo devem ser
previamente agendadas, preferencialmente, fora do horario de
funcionamento do Tribunal, levando-se em consideragéo o estabelecido
na PSI-NOO1.

11.7 Para restringir o acesso fisico ao ambiente de producado, os servidores
de rede devem possuir consoles de geréncia remota para sua
administracao.

11.8 O acesso fisico aos servidores de rede em producdo somente deve ser
feito para a execucdo de tarefas que obrigatoriamente demandem
interagcdo com 0s equipamentos existentes, por exemplo, substituicdo de
fitas de backup ou tarefas que possam ser prejudicadas pela perda de
conectividade.

11.9 Os ARTI sdo responsaveis por comunicar, através do processo de
gestdo de mudanca estabelecido pela STI, qualquer alteracdo de
configuragéo identificada, que impacte no funcionamento dos recursos
de tecnologia da informacao implementados no Tribunal.

12 CONTROLE DOS RECURSOS DE TECNOLOGIA DA INFORMAGAO

12.1 Os recursos de tecnologia da informacdo do Tribunal devem ser
identificados, inventariados e receber protecdo para seus componentes
internos.

12.2 Os recursos de tecnologia da informagcéao que néo sdo de propriedade do
Tribunal devem ser identificados de forma diferenciada.

12.3 O compartilhamento dos recursos de tecnologia da informacdo deve
preservar a confidencialidade, a integridade e a disponibilidade das
informacoes.

12.4 Todo sistema ou aplicacdo a ser disponibilizada em ambiente de
producéo deve ser devidamente homologado em ambiente préprio.

12.4.1A STI deve prover os ambientes de desenvolvimento, testes,
homologacéo e producao, independentes entre si.
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7

12.5 Somente € permitida a utlizacdo de softwares homologados e
autorizados pela STI, respeitando-se os direitos autorais e contratuais.

12.6 Implementacdes, alteracdes e atualizacdes de recursos de tecnologia da
informacg&o devem ser homologadas antecipadamente pela STI.

12.7 Todo processo de homologacdo dos recursos de tecnologia da
informacao deve respeitar a politica de seguranca e ser documentado.

12.8 O processo de homologacéo dos recursos de tecnologia da informacao
deve, entre outras atividades, avaliar o impacto do uso do recurso na
seguranca das informacdes do Tribunal.

12.9 Os sistemas de informacdo devem, sempre que possivel, ser mantidos
atualizados com as versdes mais recentes disponiveis.

12.10 A utilizacdo de softwares deve respeitar a quantidade e o prazo das
licencas disponiveis no ambito do Tribunal.

12.11 Os recursos de tecnologia da informacao devem possuir as informacdes
de data e hora sincronizadas, obedecendo ao fuso horario de sua
localizacdo geogréfica.

12.12 Os recursos de tecnologia da informacdo do Tribunal devem ser
atualizados, apés homologacdo, sempre que for detectada alguma
vulnerabilidade.

13 MANUTENGAO DA INFRAESTRUTURA DE REDE LOCAL

13.1 Os pontos de rede devem ser controlados e documentados,
identificando-se a existéncia de pontos ativos e os sem utilizag&o.

13.2 As normas brasileiras devem ser seguidas na instalacdo, controle e
manutencao do cabeamento elétrico e légico.

13.3 Os recursos de tecnologia da informacdo que n&do suportem mais a
demanda de servico devem ser identificados e substituidos conforme
sua obsolescéncia.

14 AUDITORIA DOS RECURSOS DE TECNOLOGIA DA INFORMAGAO

14.1 Os ARTI e os gestores responsaveis (negocio e sistema) devem
identificar necessidades de geracdo de logs e o seu nivel de
detalhamento.
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14.2 Os arquivos de log devem fazer parte do processo de cépia de
seguranca (backup).

15 DISPOSICOES FINAIS

15.1 Fica assegurado a STI, a qualquer tempo, tomar as medidas
necessarias quando evidenciados 0s riscos a seguranca da informagao.

15.2 Os usuérios e funcionarios sao responsaveis por suas contas, senhas e
por qualquer agéo que venha ferir a confidencialidade, a integridade e a
disponibilidade da informacéao.

15.3 O uso indevido dos recursos de tecnologia da informacédo do TRE-MG é
passivel de sancdo disciplinar, de acordo com a legislacdo vigente e
demais normas aplicadas a matéria.

16 PENALIDADES

16.1 O Tribunal adotara as sancdes legais cabiveis contra qualquer usuario
ou entidade que venha a praticar atos que violem a Politica de
Seguranca da Informacéao.

17 VIGENCIA E ATUALIZACAO

17.1 Esta norma entra em vigor a partir da data de sua publicacdo, e sua
atualizacdo ocorrera sempre que se fizer necesséario através de
proposicédo pela Comissao de Seguranca da Informacéo, aprovacao da
Diretoria-Geral e publicacdo nos canais competentes para ciéncia aos
usuarios do TRE-MG.

18 EXCECOES

18.1 Qualquer excecédo a esta norma deve ser aprovada pela Comissdo de
Seguranca da Informacdo. A obtencdo desta aprovagcdo assegura que
todas as alternativas razoaveis foram avaliadas e que os controles
compensatorios sdo adequados para atenuar quaisquer riscos.
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TRE-MG
S Politica de Seguranca da Informac&o da Justica Eleitoral

1 MATERIA DISCIPLINADA

1.1 Dispde sobre os requisitos de seguranca da informacéo referentes as
regras de prevencdo de acessos ndo autorizados aos servicos de rede
do Tribunal Regional Eleitoral de Minas Gerais — TRE-MG.

2 OBJETIVO GERAL

2.1 Estabelecer regras de prevencdo contra acessos ndo autorizados aos
servicos de rede do TRE-MG.

3  PUBLICO-ALVO

3.1 Aplica-se aos usuarios com privilégios de administradores dos recursos
de tecnologia da informagéo do TRE-MG.

4  APLICAGCAO

4.1 Norma de seguranca de aplicagao interna.

5 REFERENCIAS LEGAIS E NORMATIVAS

a) Norma Técnica ABNT NBR ISO/IEC 27001:2006 - Tecnologia da
informacdo - Técnicas de seguranca - Sistemas de gestdo de
seguranca da informacao — Requisitos;

b) Norma Técnica ABNT NBR ISO/IEC 27002:2005 - Tecnologia da
informacdo - Técnicas de seguranca - Cédigo de pratica para a gestao
da seguranca da informacéao;

c) Resolucdo n° 22.780/2008 - Politica de Seguranca da Informacdo da
Justica Eleitoral — documento que registra as diretrizes da Alta
Direcdo sobre o tema seguranca da informacéo;

d) Constituicdo Federal, art. 37, caput — artigo em que se registra que a
administracdo publica direta e indireta de qualquer dos Poderes da
Unido, dos Estados, do Distrito Federal e dos Municipios obedecera
aos principios de legalidade, impessoalidade, moralidade, publicidade
e eficiéncia;

e) Instrucdo Normativa n® 1/2008, Gabinete de Seguranga Institucional -
Presidéncia da Republica, art. 5°, inciso VII - disciplina a Gestdo de
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NORMA GERAL DE SEGURANCA PARA CONTROLE DE

Seguranca da Informag¢do e Comunicacfes na administracdo publica
federal, direta e indireta, e d& outras providéncias;

f) Norma Técnica - Gabinete de Seguranca Institucional - Presidéncia da

Republica - Norma Complementar n° 03/INO1/DSIC/GSIPR -
diretrizes para elaboracao da Politica de Seguranca da Informacéo e
Comunica¢gbes nos Orgdos e entidades da administracdo publica
federal;

g) Resolucdo n°® 90/2009/CNJ, arts. 10 e 13 — dispbe sobre a gestdo da

tecnologia da informacéo.

6 RELAGAO COM A NBR/ISO/IEC 27001:2005

SECAO CONTROLE

Anexo A

A.10.10 — Monitoramento

A.10.10.1 — Registros de auditoria

A.10.10.2 — Monitoramento do uso do sistema

A.11.2 — Gerenciamento de acesso do usuério

A.11.2.1 — Registro de usuario

A.11.2.2 — Gerenciamento de privilégios

A.11.2.4 — Gerenciamento de senha do usuario

A.11.4 — Controle de acesso a rede

A.11.4.2 — Autenticacdo para conexdo externa do usudrio
A.11.4.3 — Identificacdo de equipamento em redes
A.11.4.4 — Protecdo e configuracdo de portas de diagndstico remotas
A.11.4.5 — Segregacdo de redes

A.11.4.6 — Controle de conexdo de rede

A.11.4.7 — Controle de roteamento de redes

A.12.3 — Controles criptograficos

7  CONCEITOS E DEFINICOES

7.1

7.2

Seguranca da Informacdo [ABNT NBR ISO/IEC 27002]: preservagéo da
confidencialidade, da integridade e da disponibilidade da informacéao;
adicionalmente, outras propriedades, tais como autenticidade,
responsabilidade, ndo repudio e confidencialidade, podem também estar
envolvidas.

Outros termos: vide dicionario de termos e siglas.
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NORMA GERAL DE SEGURANCA PARA CONTROLE DE

NORMAS DE SEGURANCA

8 DISPOSICOES INICIAIS

8.1

8.2

Os usuarios que exercem funcdo de administracdo dos recursos de
tecnologia da informacao do TRE-MG s&o os que possuem privilégios de
administracdo nos sistemas, aplicacbes e rede, e, para efeito desta
norma, serdo considerados administradores de recursos de TI,
doravante denominados ARTI.

Os ARTI devem aplicar as regras gerais de acesso a rede do TRE-MG
constantes nesta norma.

8.2.1 Para 0 acesso aos sistemas administrativos e judiciais, dever-se-
ao sequir as definicbes da comissdo ou do gestor do respectivo
sistema, que assumem total responsabilidade pela seguranca das
aplicacdes e de seu relacionamento de forma segura com a rede
de comunicacéo de dados.

8.2.2 Para 0 acesso aos sistemas eleitorais, dever-se-4 seguir
normatizagdo especifica.

9 CONTROLE DE ACESSO A REDE

9.1

9.2

9.3

9.5

9.6

Todo acesso interno e externo aos servigcos de rede deve ser autorizado
e controlado pela Secretaria de Tecnologia da Informagéao — STI.

Os usuéarios devem receber permissdo de acesso aos Servigos,
respeitando-se o principio do menor privilégio e tendo sido autorizados
pela chefia imediata.

Portas de diagnoéstico dos dispositivos de rede devem estar habilitadas
somente a usuarios com privilégios administrativos.

A rede de dados do TRE-MG deve ser segmentada em perimetros
l6gicos, atendendo as necessidades de fornecimento de servigos
publicos e protecao da rede interna.

Controles de seguranca devem ser implementados nos ativos de rede
remota (roteadores) para controlar as conexfes a rede da Justica
Eleitoral.

Mecanismos de autenticacdo apropriados para usuarios e conexdes
devem ser implementados, a fim de aumentar o nivel de seguranca da
rede do TRE-MG.
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9.7 Arquivos de registros de eventos (logs) devem ser habilitados nos

9.8

9.9

9.10

recursos de tecnologia da informacdo para armazenar informacdes de
sucesso e insucesso de acessos, para efeito de eventuais auditorias
futuras.

Pontos de acesso a rede do TRE-MG que néo estejam em uso devem
ser desabilitados.

O acesso fisico aos rack’'s de comunicacdo que contenham
equipamentos de conectividade deve ser controlado, e, quando for
necessaria a intervencao de técnicos de fora dos quadros do Tribunal,
estes deverdo estar acompanhados de servidor designado e com
registro de acesso documentado e arquivado.

O acesso aos quadros de distribuicdo de cabos de comunicacdo deve
ser controlado, e, quando for necessaria a intervencéo de técnicos de
fora dos quadros do Tribunal, estes deverdo estar acompanhados de
servidor designado e com registro de acesso documentado e arquivado.

10 AUTENTICAGAO PARA CONEXAO EXTERNA

10.1

10.2

10.3

10.4

10.5

Deverdo ser criados mecanismos para buscar sempre o aumento da
seguranca das senhas.

Métodos apropriados de autenticacdo devem ser usados para controlar o
acesso de usuarios remotos.

Métodos apropriados de protecdo das informacfes que trafegam entre a
rede do TRE-MG e redes remotas, como por exemplo a criptografia,
devem ser implementados.

Métodos apropriados de protecdo para redes sem fio, por exemplo,
gateways de autenticacdo ou registro de enderecamento Mac Address,
devem ser implementados.

Todos os segmentos légicos devem ser monitorados com ferramentas
especificas que garantam a identificacdo de tentativas de ataques a
rede, preventivamente.

11 IDENTIFICAGAO DE EQUIPAMENTOS EM REDES

111

11.2

Todos os recursos de tecnologia da informacdo que acessam a rede do
TRE-MG devem ser identificados e autorizados.

Todos os acessos a rede do TRE-MG devem ser registrados, podendo
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ser monitorados conforme necessidade.

12 DISPOSICOES FINAIS

12.1

12.2

12.3

Fica assegurado a STI, a qualquer tempo, tomar as medidas
necessarias quando evidenciados riscos a seguranca da informagao.

Os usuérios e funcionarios sao responsaveis por suas contas, senhas e
por qualquer agao que venha ferir a confidencialidade, a integridade e a
disponibilidade da informagéo.

O uso indevido dos recursos de tecnologia da informacéo do TRE-MG é
passivel de sancdo disciplinar, de acordo com a legislacdo vigente e
demais normas aplicadas a matéria.

13 PENALIDADES

13.1

O Tribunal adotara as sancdes legais cabiveis contra qualquer usuario
ou entidade que venha a praticar atos que violem a Politica de
Seguranca da Informacéao.

14 VIGENCIA E ATUALIZACAO

14.1

Esta norma entra em vigor a partir da data de sua publicacdo, e sua
atualizacdo ocorrera sempre que se fizer necesséario através de
proposicédo pela Comissao de Seguranca da Informacéo, aprovacao da
Diretoria-Geral e publicacdo nos canais competentes para ciéncia aos
usuarios do TRE-MG.

15 EXCECOES

15.1

Qualquer excecao a esta norma deve ser aprovada pela Comissédo de
Seguranca da Informacdo do TRE-MG. A obtencdo desta aprovacéo
assegura que todas as alternativas razoaveis foram avaliadas e que os
controles compensatorios sdo adequados para atenuar quaisquer riscos.
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1 MATERIA DISCIPLINADA

11

Dispbe sobre os requisitos de seguranca da informacéo referentes aos
cuidados contra a acdo de cédigos maliciosos em recursos de tecnologia
da informag¢do do Tribunal Regional Eleitoral de Minas Gerais — TRE-
MG.

2 OBJETIVO GERAL

2.1

Estabelecer regras de prevencdo contra codigos maliciosos em
servidores, estacdes de trabalho e demais equipamentos do TRE-MG.

3  PUBLICO-ALVO

3.1

Aplica-se aos usuarios com privilégios de administradores dos recursos
de tecnologia da informagéo do TRE-MG.

4  APLICACAO

4.1

Norma de seguranca de aplicacao interna.

5 REFERENCIAS LEGAIS E NORMATIVAS

a) Norma Técnica ABNT NBR ISO/IEC 27001:2006 - Tecnologia da
informacdo - Técnicas de seguranca - Sistemas de gestdo de
seguranca da informacao — Requisitos;

b) Norma Técnica ABNT NBR ISO/IEC 27002:2005 - Tecnologia da
informacdo - Técnicas de seguranca - Cédigo de pratica para a gestao
da seguranca da informacéao;

c) Resolucdo n° 22.780/2008 - Politica de Seguranca da Informacdo da
Justica Eleitoral — documento que registra as diretrizes da Alta
Direcdo sobre o tema seguranca da informacéo;

d) Constituicdo Federal, art. 37, caput — artigo em que se registra que a
administracdo publica direta e indireta de qualquer dos Poderes da
Unido, dos Estados, do Distrito Federal e dos Municipios obedecera
aos principios de legalidade, impessoalidade, moralidade, publicidade
e eficiéncia;

e) Instrugdo Normativa n® 1/2008, Gabinete de Seguranga Institucional -
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Presidéncia da Republica, art. 5°, inciso VII - disciplina a Gestédo de
Seguranca da Informagdo e Comunicac¢des na administracdo publica
federal, direta e indireta, e d& outras providéncias;

f) Norma Técnica - Gabinete de Seguranca Institucional - Presidéncia da
Republica - Norma Complementar n° 03/INO1/DSIC/GSIPR -
diretrizes para elaboracao da Politica de Seguranca da Informacéo e
Comunica¢cBes nos Orgdos e entidades da administracdo publica
federal,;

g) Resolucdo n°® 90/2009/CNJ, arts. 10 e 13 — dispbe sobre a gestdo da
tecnologia da informacéo.

6 RELAGAO COM A NBR/ISO/IEC 27001:2005

SECAO CONTROLE
A.10.1 — Procedimentos e responsabilidades operacionais

A.10.1.1 — Documentacao dos procedimentos de operacao

A.10.1.2 — Gestdo de mudancas

A.10.1.4 — Separacao dos recursos de desenvolvimento, teste e de producéo
A.10.4 — Protecédo contra codigos maliciosos e codigos moveis

Anexo A A.10.4.1 — Controle contra cédigos maliciosos

A.13.1 — Notificac&o de fragilidades e eventos de seguranc¢a da informacgéo
A.13.1.1 — Notificacdo de eventos de seguranca da informacao

A.13.1.2 — Notificando fragilidades de seguranca da informacéo

A.15.1 — Conformidade com requisitos legais

A.15.1.2 — Direitos de propriedade intelectual

7  CONCEITOS E DEFINICOES

7.1  Seguranca da Informacdo [ABNT NBR ISO/IEC 27002]: preservacao da
confidencialidade, da integridade e da disponibilidade da informacéao;
adicionalmente, outras propriedades, tais como autenticidade,
responsabilidade, ndo repudio e confidencialidade, podem também estar
envolvidas.

7.2  Codigo malicioso: programa ou software especificamente desenvolvido
para executar acées danosas em um computador ou obter informacgdes
de forma ilicita.

7.3  Outros termos: vide dicionéario de termos e siglas.
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NORMAS DE SEGURANCA

8 DISPOSICOES INICIAIS

8.1

8.2

Os usuarios que exercem funcdo de administracdo dos recursos de
tecnologia da informagdo do TRE-MG, a saber, os que possuem
privilégios de administracdo nos sistemas, aplicacfes e rede, para efeito
desta norma, serdo considerados administradores de recursos de TI,
doravante denominados ARTI.

Define-se como “solucdo para codigos maliciosos” a prevencao,
deteccdo e bloqueio desses programas ou codigos.

9  ADMINISTRAGAO DA SOLUCAO CONTRA CODIGOS MALICIOSOS

9.1

9.2

Os recursos de tecnologia da informacédo existentes no TRE-MG devem
estar providos de solucdes de deteccao e bloqueio de programas com
coédigos maliciosos, como antispyware, antivirus e filtros de analise de
conteudo de correio eletrénico e trafego internet.

A Secretaria de Tecnologia da Informacdo — STl — deve especificar e
homologar solucdes para cédigos maliciosos, considerando as seguintes
caracteristicas:

9.2.1 possuirem consoles de administracdo centralizada;
9.2.2 permitirem atualizagdo automética e programavel;

9.2.3 permitirem bloqueio de alteracdo das configuracées por meio de
senha de administracao;

9.2.4 proverem servico de atualizacdo por parte do fabricante;
9.2.5 possuirem mecanismo de varredura em tempo real;

9.2.6 possuirem mecanismo de controle estatistico e emissdo de
relatérios;

9.2.7 possuirem mecanismo de controle centralizado com emissédo de
alertas de problemas;

9.2.8 possuirem bloqueio de execucao de aplicacdes ndo homologadas
pela STI;

Seguranca da Informacgéo 4de7




Versdo 2.5

21/06/2013 Politica de Seguranca da Informagéo da Justica Eleitoral

NORMA GERAL DE SEGURANGA SOBRE CODIGOS MALICIOSOS
TRE-MG

9.3

9.4

9.5

9.2.9 possuirem bloqueio de contetudos web;
9.2.10 possuirem firewall local.

A STI deve fazer verificacdo periddica com os fabricantes sobre a
disponibilidade de atualizac6es da solucéo para codigos maliciosos.

Todas as atualizac6es e correcdes de versao das solucdes para codigos
maliciosos devem ser homologadas antes de serem aplicadas no
ambiente de producéo, com vistas a evitar impactos neste ambiente.

9.4.1 A STI deve elaborar e manter atualizada a documentacdo com a
descricdo dos procedimentos de instalacdo e configuracdo das
solucdes para codigos maliciosos.

9.4.2 A documentacao deve ser guardada em local seguro, com acesso
controlado e restrito a profissionais especialistas da STI.

A solucdo para cédigos maliciosos deve colocar automaticamente o0s
arquivos contaminados em uma area de acesso restrito, por tempo
determinado pelo administrador de rede, para tratamento adequado.

10 INSTALACAO E CONFIGURAGAO DA SOLUCAO CONTRA CODIGOS MALICIOSOS

10.1

10.2

10.3

A instalacdo e a configuracdo da solucdo para codigos maliciosos
somente devem ser realizadas pela STI.

A STI deve agendar e configurar o software antivirus para execucao
periddica de varredura completa nas estacdes de trabalho ou
equipamentos portateis do TRE-MG (como disco — HD — externo ou pen
drive), para identificacdo de potenciais programas contendo cédigos
maliciosos.

A STI deve configurar as solugbes para codigos maliciosos para
verificagcdo das mensagens recebidas por correio eletrénico e arquivos
em anexo, quanto a contaminac¢ao por cédigos maliciosos.

10.3.1 A solugdo para cédigos maliciosos deve mover automaticamente
mensagens de correio eletrbnico e arquivos contaminados para
uma éarea de acesso restrito, por tempo determinado pelo
administrador de rede, para tratamento adequado.
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11 USO E MANUTENGAO DA SOLUGCAO CONTRA CODIGOS MALICIOSOS

11.1 E obrigatério o uso de software antivirus nos recursos de tecnologia da
informacao disponibilizados para os usuarios pelo TRE-MG.

11.1.10 software antivirus deve ser mantido sempre ativado e
atualizado.

11.1.2 A solucdo para codigos maliciosos deve ser configurada para o
envio de alertas aos administradores de rede, caso sejam
identificados cddigos maliciosos nos recursos de tecnologia da
informacéao do TRE-MG sem tratamento conhecido.

11.2 A solugdo para codigos maliciosos deve enviar ao usuario uma
notificacdo quando do recebimento de uma mensagem de correio
eletrbnico ou arquivo em anexo contaminado.

11.3 Os softwares que compdem a solucao para cédigos maliciosos devem
estar configurados para operar de forma transparente para 0 usuario.

11.3.1Esses softwares também devem ser configurados de forma a
impedir que o usuéario consiga desabilitar ou interromper o seu
correto funcionamento.

11.3.2 Ser4 passivel de responsabilizacdo pelos danos causados por
cédigos maliciosos o usuario que interromper a operacao dos
softwares aplicados para esta solucéo.

12 DISPOSICOES FINAIS

12.1 Os usuarios devem reportar os incidentes que afetam a seguranca dos
ativos ou o descumprimento da Politica de Seguranca da Informacéo a
STI.

12.2 Em casos de quebra de seguranca da informacgcéao por meio de recursos
de tecnologia da informacado, a STI devera ser imediatamente acionada
para adotar as providéncias necessarias, podendo, inclusive, determinar
a restricdo temporaria do acesso aos recursos de tecnologia da
informagéao do TRE-MG.
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13 PENALIDADES

13.1 O Tribunal adotara as sancdes legais cabiveis contra qualquer usuario
ou entidade que venha a praticar atos que violem a Politica de
Seguranca da Informacéao.

14 VIGENCIA E ATUALIZACAO

14.1 Esta norma entra em vigor a partir da data de sua publicacdo, e sua
atualizacdo ocorrera sempre que se fizer necesséario através de
proposicédo pela Comissao de Seguranca da Informacéo, aprovacao da
Diretoria Geral e publicacdo nos canais competentes para ciéncia aos
usuarios do TRE-MG.

15 EXCECOES

15.1 Qualquer excecédo a esta norma deve ser aprovada pela Comissdo de
Seguranca da Informacdo. A obtencdo desta aprovagcdo assegura que
todas as alternativas razoaveis foram avaliadas e que os controles
compensatorios sdo adequados para atenuar quaisquer riscos.
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1 MATERIA DISCIPLINADA

1.1 DispOe sobre os requisitos de seguranca da informagcdo para a correta
instalacdo e configuracdo de sistemas operacionais utilizados nos
equipamentos servidores de rede de comunicacao de dados do Tribunal
Regional Eleitoral de Minas Gerais — TRE-MG.

2 OBJETIVO GERAL

2.1 Estabelecer orientacbes de seguranca para configuracdo dos sistemas
operacionais nos equipamentos servidores de rede do TRE-MG.

3 PUBLICO-ALVO

3.1 Aplica-se aos usuarios com privilégios de administradores dos recursos
de tecnologia da informagéo do TRE-MG.

4  APLICACAO

4.1 Norma de seguranca de aplicagao interna.

5 REFERENCIAS LEGAIS E NORMATIVAS

a) Lei n® 9.609, de 19 de fevereiro de 1998 - dispde sobre a protecéo de
propriedade intelectual de programa de computador, sua
comercializacdo no Pais, e da outras providéncias;

b) Lei n° 9.279, de 14 de maio de 1996 - regula direitos e obrigacdes
relativos a propriedade intelectual;

c) Norma Técnica ABNT NBR ISO/IEC 27001:2006 - Tecnologia da
informacdo - Técnicas de seguranca - Sistemas de gestdo de
seguranca da informacao — Requisitos;

d) Norma Técnica ABNT NBR ISO/IEC 27002:2005 - Tecnologia da
informacdo - Técnicas de seguranca - Cédigo de pratica para a gestédo
da seguranca da informacéao;

e) Resolucdo n° 22.780/2008 - Politica de Seguranca da Informacdo da
Justica Eleitoral — documento que registra as diretrizes da Alta
Direcdo sobre o tema seguranca da informacao;
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f) Constituicdo Federal, art. 37, caput — artigo em que se registra que a
administracdo publica direta e indireta de qualquer dos Poderes da
Unido, dos Estados, do Distrito Federal e dos Municipios obedecera
aos principios de legalidade, impessoalidade, moralidade, publicidade
e eficiéncia;

g) Instrucdo Normativa n® 1/2008, Gabinete de Seguranga Institucional -
Presidéncia da Republica, art. 5°, inciso VII - disciplina a Gestdo de
Seguranca da Informagdo e Comunicacdes na administracdo publica
federal, direta e indireta, e d&a outras providéncias;

h) Norma Técnica - Gabinete de Seguranca Institucional - Presidéncia da
Republica - Norma Complementar n° 03/INO1/DSIC/GSIPR -
diretrizes para elaboracao da Politica de Seguranca da Informacéo e
ComunicagcBes nos Orgdos e entidades da administracdo publica
federal;

i) Resolugdo n° 90/2009/CNJ, arts. 10 e 13 — dispOe sobre a gestdo da
tecnologia da informacéo.

6 RELAGCAO COM A NBR/ISO/IEC 27001:2005

SECAO CONTROLE
A.10 — Gerenciamento das opera¢cfes e comunicacfes

A.10.1 — Procedimentos e responsabilidades operacionais
A.10.1.1 — Documentacao dos procedimentos de operacao
A.10.1.2 — Gestdo de mudancas

A.10.1.3 — Segregacédo de funcbes

A.10.10 — Monitoramento

A.10.10.1 — Registro de auditoria

A.10.10.2 — Monitoramento do uso do sistema

Anexo A A.11.5 — Controle de acesso ao sistema operacional

A.11.5.1 — Procedimentos seguros de entrada no sistema (log-on)
A.11.5.2 — Identificacdo e autenticacdo de usuario

A.11.5.3 — Sistema de gerenciamento de senha

A.11.5.4 — Uso de utilitarios de sistema

A.11.5.5 — Desconexdao de terminal por inatividade

A.11.5.6 — Limitagdo de horario de conexao

A.15 — Conformidade

A.15.1.2 — Direitos de propriedade intelectual
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NORMA ESPECIFICA DE SEGURANGCA PARA INSTALAGAO E

7 CONCEITOS E DEFINICOES

7.1

7.2

Seguranca da Informacdo [ABNT NBR ISO/IEC 27002]: preservagéo da
confidencialidade, da integridade e da disponibilidade da informacéao;
adicionalmente, outras propriedades, tais como autenticidade,
responsabilidade, ndo repudio e confidencialidade, podem também estar
envolvidas.

Outros termos: vide dicionario de termos e siglas.
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NORMA ESPECIFICA DE SEGURANGCA PARA INSTALAGAO E

NORMAS DE SEGURANCA

8 DISPOSICOES INICIAIS

8.1

Os usuarios que exercem funcdo de administracdo dos recursos de
tecnologia da informagdo do TRE-MG, a saber, os que possuem
privilégios de administracdo nos sistemas, aplicacdes e rede, para efeito
desta norma, serdo considerados administradores de recursos de TI,
doravante denominados ARTI.

9 INSTALAGCAO E CONFIGURAGCAO DOS SISTEMAS OPERACIONAIS

9.1

9.2

9.3

9.4

9.5

9.6

Todos os sistemas operacionais utilizados nos recursos de tecnologia da
informagéao do TRE-MG devem ser devidamente licenciados.

Os pacotes de atualizacdo, disponibilizados pelos fabricantes dos
sistemas operacionais, devem ser instalados nos recursos de tecnologia
da informacdo, desde que previamente homologados em ambiente de
teste pela Secretaria de Tecnologia da Informacgao — STI.

9.2.1 Para as atualizagdes, devem, preferencialmente, ser utilizadas
solucbes automaticas que permitam verificacdes de atualizacdes
aplicaveis para os sistemas operacionais.

A STI deve ter documentacéo de todos os procedimentos de instalacéo
e configuracao dos sistemas operacionais.

9.3.1 Para as novas instalacbes, onde nao exista documentacéo
elaborada, devem ser seguidas as orientacdes fornecidas pelo
fabricante.

A STI € a Unica responsavel pela instalacdo e configuracao dos sistemas
operacionais nos computadores servidores do TRE-MG.

Deve ser configurado o servico de sincronizacéo de reldgios (tempo) nos
recursos de tecnologia da informagéo.

9.5.1 A STI deve observar anualmente as definicbes de horario de
verdao de forma a ajustar as configuragbes dos recursos de
tecnologia da informacéo.

A instalacdo dos servidores de rede deve ser efetuada com um minimo
possivel de pacotes e componentes, especialmente o0s que
implementam servi¢os de rede.
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9.7 Os protocolos de rede e o0s servicos desnecessarios para o

funcionamento e comunicacéo dos recursos de tecnologia da informacéo
devem ser removidos ou desabilitados.

10 CONTAS E SENHAS

10.1

10.2

10.3

10.4

Os recursos de tecnologia da informacdo devem ser configurados de
maneira que 0s usuarios tenham permissdo de alterar as suas proprias
senhas de login, desde que atendam aos padrbfes estabelecidos pela
STI.

A STI deve desabilitar as contas do tipo “Convidado” dos sistemas
operacionais dos recursos de tecnologia da informacéao.

Os ARTI deverao acessar os servidores usando sua conta pessoal e a
partir dela realizar suas tarefas, usando os privilégios mais elevados
apenas quando estritamente necessario, observando a necessidade de
registros destas nos arquivos de auditoria — logs — proprios.

O uso de contas com privilégio administrativo dos sistemas operacionais
deve obedecer aos critérios definidos pela STI, com vistas a manutencao
do padrdo de seguranca.

11 CONTROLE DE ACESSO

111

O controle de acesso l6gico aos sistemas operacionais dos recursos de
tecnologia da informacdo deve seguir as orientacdes definidas na PSI-
NOO4 - Norma geral de seguranca para controle dos acessos a rede.

12 DOCUMENTAGAO

12.1

A STI deve elaborar e atualizar os procedimentos de instalacdo e
configuragéo dos recursos de tecnologia da informacao.

12.1.1A atualizacdo dos procedimentos de instalagdo e configuracao
dos recursos de tecnologia da informacdo deve ser realizada
sempre que houver alteragdes.

13 AUDITORIA E MONITORAMENTO

13.1

Devem ser definidos tamanhos maximos dos arquivos de auditoria — logs
— dos sistemas operacionais.
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13.2 Os registros de auditoria, gerados pelos sistemas operacionais, devem

ser armazenados em local centralizado e protegidos contra acessos
indevidos.

Os registros de auditoria, gerados pelos sistemas operacionais, devem
ser verificados periodicamente.

O periodo de retencdo dos arquivos de auditoria dos sistemas
operacionais deve ser definido seguindo preferencialmente as
orientacbes e melhores praticas do fabricante, alinhado as definicdes
feitas pela STI.

Os sistemas operacionais devem ser configurados para:

13.5.1 Gravar um registro de auditoria sempre que ocorrer um erro fatal.

13.5.2Registrar falhas de logon, indicando o numero de tentativas
realizadas.

13.5.3 Registrar a criacdo e a remoc¢ao dos usuarios.

13.5.4Nao permitir que os registros de auditoria sejam removidos ou
alterados.

13.5.5 Emitir alertas quando o limite de armazenamento dos registros de
auditoria estiver proximo de sua capacidade maxima.

14 DISPOSICOES FINAIS

14.1

Os ARTI devem reportar sempre os incidentes que afetam a seguranca
dos ativos ou o descumprimento da Politica de Seguranca da
Informacédo a STI.

Em casos de quebra de seguranca da informacgao por meio de recursos
de tecnologia da informacédo, a STI devera ser imediatamente acionada
para adotar as providéncias necessarias, podendo, inclusive, determinar
a restricdo temporaria do acesso aos servicos do TRE-MG.

15 PENALIDADES

15.1 O Tribunal adotara as sancdes legais cabiveis contra qualquer usuario ou

entidade que venha a praticar atos que violem a Politica de Seguranca
da Informagéo.
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16 VIGENCIA E ATUALIZACAO

16.1 Esta norma entra em vigor a partir da data de sua publicacdo, e sua
atualizacdo ocorrera sempre que se fizer necesséario através de
proposicédo pela Comissao de Seguranca da Informacéo, aprovacao da
Diretoria Geral e publicacdo nos canais competentes para ciéncia aos
usuarios do Tribunal Regional Eleitoral de Minas Gerais.

17 EXCECOES

17.1 Qualquer excecao a esta norma operacional deve ser aprovada pela
Comissédo de Seguranca da Informacé&o. A obtencédo desta aprovacéo
assegura que todas as alternativas razoaveis foram avaliadas e que os
controles compensatorios sdo adequados para atenuar quaisquer riscos.
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NORMA GERAL DE SEGURANGA PARA TRATAMENTO DE MIDIAS
E DE COPIAS DE SEGURANCA (Backup)
TRE-MG

Versdo 2.5

21/06/2013 Politica de Seguranca da Informagéo da Justica Eleitoral

1 MATERIA DISCIPLINADA

1.1 Disp0e sobre os requisitos de seguranca relacionados ao manuseio das
midias de cépia de seguranca (backup) dos recursos de tecnologia da
informacgao do Tribunal Regional Eleitoral de Minas Gerais — TRE-MG.

2 OBJETIVO GERAL

2.1 Estabelecer regras de seguranca da informacdo no que tange ao
processo de backup de informacdes, desde a geracdo, O
armazenamento até a restauracao (restore).

] PUBLICO-ALVO

3.1 Aplica-se aos usuarios com privilégios de administradores dos recursos
de tecnologia da informagédo do TRE-MG envolvidos com as atividades
de backup.

4 APLICACAO

4.1 Norma de seguranca de aplicagao interna.

5 REFERENCIAS LEGAIS E NORMATIVAS

a) Norma Técnica ABNT NBR ISO/IEC 27001:2006 - Tecnologia da
informacdo - Técnicas de seguranca - Sistemas de gestdo de
seguranca da informacao — Requisitos;

b) Norma Técnica ABNT NBR ISO/IEC 27002:2005 - Tecnologia da
informacdo - Técnicas de seguranca - Cédigo de pratica para a gestado
da seguranca da informacéao;

c) Res. 22780/2008 - Politica de Seguranca da Informacdo da Justica
Eleitoral — documento que registra as diretrizes da Alta Direcao sobre
o tema seguranca da informacéao;

d) Constituicdo Federal de 1988, art. 37, caput — o artigo prevé que a
administracdo publica direta e indireta de qualquer dos Poderes da
Unido, dos Estados, do Distrito Federal e dos Municipios obedecera
aos principios de legalidade, impessoalidade, moralidade, publicidade
e eficiéncia;
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e) Instrucdo Normativa n° 1/2008, Gabinete de Seguranga Institucional -
Presidéncia da Republica, art. 5°, inciso VII - disciplina a Gestdo de
Seguranca da Informagdo e Comunicac¢des na administracdo publica
federal, direta e indireta, e d& outras providéncias;

f) Norma Técnica - Gabinete de Seguranca Institucional - Presidéncia da
Republica - Norma Complementar n° 03/INO1/DSIC/GSIPR -
diretrizes para elaboracao da Politica de Seguranca da Informacéo e
ComunicagBes nos Orgdos e entidades da administracdo publica
federal,;

g) Resolugcédo n°® 90/2009/CNJ, arts. 10 e 13 — dispOe sobre a gestdo da
tecnologia da informacao;

h) MoReg-JUS 2007, MODELO DE REQUISITOS para Sistemas
Informatizados de Gestdo de Projetos e Documentos da Justica
Federal; Item 6.1 — disp8e sobre cOpias de seguranca;

6 RELAGCAO COM A NBR/ISO/IEC 27001:2005

SECAO CONTROLE
A.10 — Gerenciamento das opera¢cfes e comunicacfes

A.10.1 — Procedimentos e responsabilidades operacionais
A.10.1.1 — Documentacao dos procedimentos de operacao
A.10.1.2 — Gestdo de mudancas

A.10.1.3 — Segregacéo de funcbes

A.10.10 — Monitoramento

A.10.10.1 — Registro de auditoria

A.10.10.2 — Monitoramento do uso do sistema

Anexo A A.11.5 — Controle de acesso ao sistema operacional

A.11.5.1 — Procedimentos seguros de entrada no sistema (log-on)
A.11.5.2 — Identificacdo e autenticacdo de usuario

A.11.5.3 — Sistema de gerenciamento de senha

A.11.5.4 — Uso de utilitarios de sistema

A.11.5.5 — Desconexdao de terminal por inatividade

A.11.5.6 — Limitagdo de horario de conexao

A.15 — Conformidade

A.15.1.2 — Direitos de propriedade intelectual
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NORMA GERAL DE SEGURANGA PARA TRATAMENTO DE MIDIAS
E DE COPIAS DE SEGURANCA (Backup)
TRE-MG

7 CONCEITOS E DEFINICOES

7.1

7.2

7.3

Seguranca da Informac¢do [ABNT NBR ISO/IEC 27002]: preservagéo da
confidencialidade, da integridade e da disponibilidade da informacéao;
adicionalmente, outras propriedades, tais como autenticidade,
responsabilidade, ndo repudio e confidencialidade, podem também estar
envolvidas.

Documento eletrénico ou documento digital é todo registro (dados ou
informacgdes) gerado ou recebido, armazenado e disponibilizado por
meio de Sistemas de Tecnologia da Informagcdo. Esses registros
compreendem os documentos digitais, metadados e informacbes de
controle associados as camadas de software: sistema operacional,
gerenciador de banco de dados, aplicativos e sistemas coorporativos e
eleitorais.

7.2.1 Os documentos citados devem ser incluidos nos procedimentos
das copias de seguranca (backups), que tém por objetivo prevenir
a perda de dados e/ou informac¢des em caso de sinistros ou falhas
de sistema, bem como garantir a restauracéo (restore) de forma
rapida e eficiente para prover o perfeito funcionamento dos
sistemas de Tl do TRE-MG.

Outros termos: vide dicionario de termos e siglas.
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NORMAS DE SEGURANCA

8 DISPOSICOES INICIAIS

8.1

8.2

8.3

Os usuarios que exercem funcdo de administracdo das coépias de
seguranca — backups — dos recursos de tecnologia da informacdo do
TRE-MG, para efeito desta norma serdo considerados administradores
de backup.

O mero procedimento de cépias de seguranca nao pode ser confundido
ou utilizado como uma estratégia de temporalidade — guarda ou
preservacao de longo prazo — e sim para a recuperagao de desastres —
Disaster Recovery —, perda de dados originais por apagamentos
acidentais ou corrupcao de dados.

A temporalidade — guarda e preservacdo de longo prazo das
informacdes e arquivos eletrdnicos —, deve ser definida pelas areas de
negocio do TRE-MG gestoras da informacéo, juntamente a Comissao de
Seguranca da Informacéo, e informadas a Secretaria de Tecnologia da
Informacgéo — STI — para providéncias de implementacéo.

9 REALIZACAO DE COPIA DE SEGURANCA

9.1

9.2

9.3

9.4

9.5

A STI, juntamente a Comisséo de Seguranca da Informacao, deve definir
0os prazos de realizacdo, retencdo e descarte das informacdes
armazenadas nas midias de backup, incluindo seu prazo de retencéo
maximo, o que deve ser formalizado na politica de backup.

Os backups deveréo ser programados e realizados através de demanda
formal dos administradores dos servidores.

9.2.1 O procedimento para formalizacdo da demanda de backups
devera constar da Politica de Backup elaborada pela STI.

A STI deve documentar e manter atualizadas as rotinas de backup das
informagdes do TRE-MG armazenadas nos servidores de rede.

O backup das informacdes armazenadas nos servidores de rede deve
ser realizado em horario de baixa utilizacdo da rede local, sendo
executado, preferencialmente, fora do horério de expediente.

A STI deve definir um plano de realizacdo de backups, envolvendo a
rotina de rodizio das midias utilizadas, respeitando as especificacbes de
armazenamento e vida util destas.
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9.6 Apoés a realizacdo dos backups das informacdes, a STI deve certificar-se
da conclusdo bem sucedida destes, analisando, se for o caso, 0s
arquivos de auditoria — logs — gerados, para garantir o resultado da
operacgao.

9.6.1 Em caso de insucesso ou problemas na operagcdo do backup, as
causas deverdo ser analisadas e reparadas e, quando
necessario, um novo backup devera ser imediatamente realizado.

9.7 O backup e a restauracdo dos arquivos de dados armazenados nas
estacbes de trabalho ou nos dispositivos moveis sdo de
responsabilidade Unica e exclusiva do usuério.

9.7.1 Compete a STI fornecer aos usuarios orientacfes e recursos
necessarios a realizacdo dos backups de sua estacdo de
trabalho.

10 IDENTIFICACAO DAS MIDIAS DE COPIA DE SEGURANCA

10.1 As midias utilizadas no processo de realizacdo do backup das
informagdes armazenadas nos recursos de tecnologia da informacao do
TRE-MG devem possuir identificagao.

10.1.1 A identificacdo das midias deve ser suficiente para permitir, direta
ou indiretamente, a localizagéo e extracao das informacdes nelas
armazenadas.

10.2 As midias utilizadas na realizacdo de backups solicitados fora da rotina
normal devem conter identificacdo diferenciada.

11 ARMAZENAMENTO DAS MIDIAS DE COPIA DE SEGURANCA

11.1 As informacdes do TRE-MG devem ser providas de backups, a serem
armazenados periodicamente em enderecos distintos.

11.1.10s locais de armazenamento de backups devem possuir
requisitos de seguranca adequados e estar localizados
fisicamente em enderecos distintos, distante do parque central de
servidores do TRE-MG.

11.1.2 A quantidade de cépias de backup e os locais de armazenamento
devem ser definidos pela STI.

11.2 A STl deve manter as midias de backup armazenadas de forma a
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permitir sua rapida localizacéo e recuperacéo.

11.3 As informacdes contidas nas midias de backup devem conter
mecanismos de seguranca de forma a preservar sua integridade fisica e
l6gica.

11.4 A STI deve garantir a continuidade das cépias de seguranca, incluindo
0s casos de vencimento da data de validade das midias e nos casos de
evolucao da tecnologia (hardware e software).

11.5 O transporte das midias de backup, quando necessario, deve ser
realizado por servidor da STI, devidamente autorizado, ou acompanhado
por ele.

RESTAURAGCAO DAS INFORMACOES CONTIDAS NAS MIDIAS DE COPIA DE SEGURANGA

~

12.1 A STI deve elaborar documentacdo referente a realizacdo de
restauracdes de arquivos dos backups.

12.2 A STI deve executar procedimentos periodicos de restauracdo das
informacgdes contidas nas midias de backup, com vistas a verificacdo da
integridade das informacdes gravadas.

12.3 A restauracao das informacdes contidas na midia de backup deveréa ser
realizada mediante solicitacdo formal dos administradores dos
servidores.

12.3.1 0 procedimento para formalizagcdo da restauracdo devera constar
na Politica de Backup elaborada pela STI.

12.4 A restauracdo das informacdes contidas na midia de backup deve ser
feita somente nas seguintes situacoes:

12.4.1 Para recompor o funcionamento e/ou integridade do servidor de
rede afetado;

12.4.2 Para restauracdo de informacdes diversas, sendo obrigatéria a
solicitagdo formal do gestor do sistema, se for o caso, ou da
unidade responsavel pela informacao;

12.4.3E vedada a restauracdo de backups diretamente sobre os
ambientes originais de producdo, exceto em situacdes de
recuperacao de desastre ou plano de contingéncia;

12.4.3.1 Os backups devem ser restaurados em locais provisorios
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cabendo ao setor solicitante a analise das informagdes,
sua integridade e autorizacdo de sua insercdo no
ambiente de producéao.

12.4.3.2 Os backups, para serem restaurados no ambiente de
producdo, também serdo objeto de andlise técnica de
impacto a ser realizada pela STI.

12.4.4 Para verificacdo da integridade dos backups;

12.4.5Para testes necessarios de manutencdo da infraestrutura pelos
administradores de infraestrutura de TI.

13 DESCARTE E SUBSTITUICAO DAS MIDIAS DE COPIA DE SEGURANGCA

13.1 A STI deverd observar os critérios de validade definidos pelos
fabricantes das midias utilizadas para a realizacédo de backups.

13.1.1 Nos casos de substituicdo das solucdes técnicas adotadas de
backup (hardware e software), as informac¢des contidas nas
midias da antiga solucdo devem ser transferidas em sua
totalidade para as midias compativeis com a nova solucao.

13.1.2 A solucdo técnica obsoleta somente podera ser completamente
desativada apO6s a confirmacdo de que todas as informacbes
anteriores foram transferidas para a nova solucao implementada.

13.2 O descarte das midias utilizadas para o fim de backup deve ser
realizado de forma a impossibilitar sua recuperacgao total ou parcial.

13.3 A coleta e o encaminhamento das midias para o descarte devem ser
acompanhados por servidor autorizado pela STI.

13.3.10 processo de descarte das midias, quando realizado por
empresa contratada, deve ser realizado por empresa
especializada que utilize procedimentos seguros, tais como
incineracgdao, trituracdo ou desmagnetizacao.

14 DISPOSICOES FINAIS

14.1 Os usuarios devem reportar os incidentes que afetam a seguranca dos
ativos ou o descumprimento da Politica de Seguranca da Informacéo a
STI.
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14.2 Em casos de quebra de seguranca da informagao por meio de recursos
de tecnologia da informacédo, a STI devera ser imediatamente acionada
para adotar as providéncias necessarias, podendo, inclusive, determinar
a restricdo temporaria do acesso aos servicos do TRE-MG.

15 PENALIDADES

15.1 O Tribunal adotara as sancdes legais cabiveis contra qualquer usuario
ou entidade que venha a praticar atos que violem a Politica de
Seguranca da Informacéao.

16 VIGENCIA E ATUALIZACAO

16.1 Esta norma entra em vigor a partir da data de sua publicacdo, e sua
atualizacdo ocorrera sempre que se fizer necesséario através de
proposicédo pela Comissao de Seguranca da Informacéo, aprovacao da
Diretoria-Geral e publicacdo nos canais competentes para ciéncia aos
usuarios do TRE-MG.

17 EXCECOES

17.1 Qualquer excecao a esta norma operacional deve ser aprovada pela
Comissédo de Seguranca da Informac&o. A obtencédo desta aprovacéo
assegura que todas as alternativas razoaveis foram avaliadas e que os
controles compensatorios sédo adequados para atenuar quaisquer riscos.
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1. MATERIA DISCIPLINADA

11

1.2

1.3

DispGe sobre as regras formais para controlar a gestdo dos sistemas
administrativos e judiciais implantados no Tribunal Regional Eleitoral de
Minas Gerais — TRE-MG.

Orienta 0s usuarios sobre competéncias, usos e responsabilidades
associados a seguranca da informacdo relacionados aos sistemas
administrativos e judiciais no ambito do TRE-MG.

Estabelece critérios referentes a disponibilizacdo, instalacao,
distribuicdo, concessdo de permissdo de acesso e utlizagcdo dos
sistemas administrativos e judiciais considerando o envolvimento dos
recursos humanos no ambito das atividades precipuas da Justica
Eleitoral.

2. OBJETIVO GERAL

2.1

Orientar 0s usuarios sobre o0 uso e responsabilidades associadas a
seguranca da informacéo e estabelecer regras para implantacao, gestéao
e uso de sistemas administrativos e judiciais, assim como defini¢cdes
referentes ao controle de acesso as informacdes ali registradas.

3. PUBLICO-ALVO

3.1

Aplica-se a todos os gestores e usuarios dos sistemas administrativos e
judiciais do TRE-MG.

4. APLICACAO

4.1

Norma de seguranca de aplicacao interna.

5. REFERENCIAS LEGAIS E NORMATIVAS

a)

b)

Lei n° 9.609, de 19 de fevereiro de 1998 - dispde sobre a protecdo de
propriedade intelectual de programa de computador, sua
comercializacdo no Pais, e da outras providéncias;

Lei n° 9.279, de 14 de maio de 1996 - regula direitos e obrigacdes
relativos a propriedade intelectual;
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C) Norma Técnica ABNT NBR ISO/IEC 27001:2006 - Tecnologia da
informacdo - Técnicas de seguranca - Sistemas de gestdo de
seguranca da informacao — Requisitos;

d) Norma Técnica ABNT NBR ISO/IEC 27002:2005 - Tecnologia da
informacdo - Técnicas de seguranca - Codigo de préatica para a
gestao da seguranca da informacao;

e) Resolucédo n° 22.780/2008 - Politica de Seguranca da Informacédo da Justica
Eleitoral — documento que registra as diretrizes da Alta Direcao
sobre o tema seguranca da informacéo;

f) Constituigdo Federal, art. 37, caput — artigo em que se registra que a
administracdo publica direta e indireta de qualquer dos Poderes da
Unido, dos Estados, do Distrito Federal e dos Municipios obedecera
aos principios de legalidade, impessoalidade, moralidade,
publicidade e eficiéncia,

s)] Instrucdo Normativa n° 1/2008, Gabinete de Seguranca Institucional -
Presidéncia da Republica, art. 5° inciso VII - disciplina a Gestdo de
Seguranca da Informacdo e Comunicacbes na administracao
publica federal, direta e indireta, e da outras providéncias;

h) Norma Técnica - Gabinete de Seguranca Institucional - Presidéncia da
Republica - Norma Complementar n° 03/INO1/DSIC/GSIPR - diretrizes para
elaboracdo da Politica de Seguranca da Informacdo e
Comunica¢cBes nos 6rgaos e entidades da administracao publica
federal;

i) Resolugdo n° 90/2009/CNJ, arts. 10 e 13 — disp0e sobre a gestdo da
tecnologia da informacéo.

6. RELAGAO COM A NBR/ISO/IEC 27001:2005

SECAO CONTROLE
A.7.1 — Responsabilidade pelos ativos

A.10.3.2 — Aceitacdo de sistemas

A.10.8.5 — Sistemas de informac6es do negécio

Anexo A | A.10.9.3 — Informac@es publicamente disponiveis

A.11.2 — Gerenciamento de acesso do usuario

A.11.6 — Controle de acesso a aplicagédo e a informacao
A.13 — Gestdo de incidentes de seguranca da informacéo
A.15 — Conformidade
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7. CONCEITOS E DEFINICOES

7.1

7.2

7.3

7.4

Sistemas administrativos: conjunto de programas ou software de uso
corporativo, nado finalisticos e que sdo executados no ambiente produtivo
de tecnologia da informagéo.

7.1.1 Sao considerados sistemas administrativos somente aqueles
desenvolvidos, implantados e/ou homologados pela Secrertaria
de Tecnologia da Informacédo — STI —, para 0s quais esta prestara
suporte e cuidara de sua manutencao corretiva e evolutiva.

Sistemas eleitorais: conjunto de programas ou software de uso
corporativo que sdo executados no ambiente produtivo de tecnologia da
informacao, utilizados diretamente no processo eleitoral.

7.2.1 Sao considerados sistemas eleitorais somente aqueles
desenvolvidos, implantados e/ou homologados pela Secretaria de
Tecnologia da Informacdo — STI —, para os quais esta prestara
suporte e cuidara de sua manutencao corretiva e evolutiva.

7.2.2 A seguranca da informagdo para os sistemas eleitorais esta
regulamentada na PSI-NO09 — Norma geral de seguranca para
sistemas eleitorais.

Sistemas judiciais: conjunto de programas ou software de uso
corporativo que séo executados no ambiente produtivo de tecnologia da
informacdo, utilizados nas atividades relacionadas a prestacdo
jurisdicional

7.3.1 Sdo considerados sistemas judiciais somente aqueles
desenvolvidos, implantados e/ou homologados pela Secrertaria
de Tecnologia da Informacédo — STI —, para 0s quais esta prestara
suporte e cuidara de sua manutencao corretiva e evolutiva.

Outros termos: vide dicionario de termos e siglas.
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NORMAS DE SEGURANCA

8. DISPOSICOES GERAIS

8.1

8.2

8.3

8.4

8.5

8.6

8.7

Os sistemas administrativos e judiciais do TRE-MG somente podem ser
utilizados para execucdo de atividades pertinentes e de interesse da
instituicao.

Os sistemas administrativos e judiciais devem ter um gestor nomeado
por meio de portaria da Diretoria-Geral do Tribunal, recaindo esta gestéo
sobre um servidor e um suplente, ou mesmo uma comissdo quando se
tratar de sistemas corporativos que envolvam mais de uma area.

8.2.1 Sera responsabilidade do gestor do sistema todas as decisdes
referentes a ele, desde sua implantacéao, permissdes de acessos,
definicbes de niveis de acesso, definicdo das informacbes
restritas, periodicidade necessaria de cOpias de seguranca,
autorizacdo para restauracdo de coépias de seguranca,
solicitagbes de manutengcdo evolutiva e corretiva visando a
integridade das informacdes processadas, realizacdo e
homologacdo de testes, acompanhamento e parecer periddico
sobre a disponibilidade do sistema até sua desativagéao.

Os sistemas administrativos e judiciais podem atender as necessidades
de toda a instituicho com o compartilhamento de suas informacfes ou
seu cruzamento com outras bases de dados, respeitando as restrices
de acesso definidas pelos respectivos gestores.

Os chefes das unidades interessados deverdo encaminhar solicitagédo de
acesso para os respectivos gestores dos sistemas, indicando os nomes
dos servidores, lotacdo e perfl de acesso para 0s quais deseja
autorizagao para acesso ao sistema.

Os acessos aos sistemas administrativos e judiciais somente seréo
permitidos mediante identificacdo e autenticagdo dos usudrios, com
vistas a permitir auditoria das operacoes neles realizadas.

Ao usuario deve ser disponibilizado uma conta de acesso, pessoal e
intransferivel.

E proibido o acesso a qualquer sistema administrativo e judicial, assim
como as informacdes registradas em seus respectivos bancos de dados,
sem a devida autorizacéo do respectivo gestor do sistema.
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8.8 O controle de acesso aos sistemas administrativos e judiciais sera,
sempre que possivel, automatizado. Para tanto, o acesso devera ser
categorizado por faixas de usuario a serem definidas pela STI conforme
demanda do TRE-MG.

8.8.1 A STI definira sistema oficial de cadastramento para cada
categoria de usuéario e especificara, para cada um deles, a
unidade administrativa ou servidor responsavel pela manutencao
do respectivo cadastro, devendo este zelar para que esteja
sempre atualizado.

8.8.2 A mudanca de lotacdo ou de perfil do usuario podera gerar,
sempre que possivel automaticamente, alteracdo ou exclusao de
acesso aos sistemas.

9. RESPONSABILIDADES DO GESTOR DE SISTEMA OU COMISSAO

9.1 Compete ao gestor do sistema definir os perfis de acesso a ele, inclusive
perfis com acesso as consultas consideradas restritas.

9.2 Os gestores dos sistemas deverdo informar a STI tabela de
temporalidade, restricdes de acesso aos dados e politica de copias de
seguranca (backup) necessarias para administracdo do sistema em
producéo.

9.3 Os gestores dos sistemas administrativos deverdo zelar pela qualidade
do cadastro das informacdes ali registradas e promover acdes para
capacitacdo dos servidores usuarios de cada sistema sempre que
necessario.

9.4 O acesso aos sistemas administrativos somente serd concedido com
autorizacdo do respectivo gestor, que serd responsabilizado pela
autorizacao de acesso indevida.

9.5 O gestor do sistema devera estabelecer, com auxilio da STI, politicas e
procedimentos para proteger as informacdes geradas e manipuladas por
cada aplicacao, incluindo as associadas a interconexao de sistemas de
informacdes do negdcio.

9.6 Compete ao gestor do sistema solicitar manutencgdes evolutivas deste.

9.7 O gestor do sistema deve estabelecer critérios de aceitacdo para novas
funcionalidades, atualizacbes e novas versbes e acompanhar testes
apropriados durante o desenvolvimento e antes da aceitagio do sistema.

9.8 O gestor do sistema deve prestar suporte de negdcio quanto ao seu uso
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correto.

10. COMPROMETIMENTO DOS USUARIOS

O usuario é responsavel por todos os acessos realizados por meio de
sua conta de identificacéo.

O usuério deve zelar pelo sigilo de sua senha de acesso, sendo
responsavel pelos possiveis danos que 0 seu mau uso ocasione.

Os usuéarios devem assinar um termo de responsabilidade e
confidencialidade pela utilizacdo dos sistemas administrativos e judiciais
e pela seguranca das informacdes neles registradas.

10.3.10s usuéarios que necessitam de privilégios especiais de
administracao de recursos de tecnologia da informacao para uso
restrito as necessidades de servicos, previamente justificados e
aprovados pela STI e chefia imediata, devem assinar termo de
responsabilidade especifico.

Os usuarios devem preservar o sigilo das informacdes obtidas por meio
dos sistemas administrativos e judiciais, dentro e fora das dependéncias
do TRE-MG.

As praticas de seguranca da informacdo do TRE-MG devem ser
seguidas e disseminadas por todos o0s usuarios que executam atividades
laborais no TRE-MG.

11. RESPEITO A PROPRIEDADE INTELECTUAL

111

A utilizacdo de recursos de tecnologia da informacdo no ambiente do
TRE-MG deve respeitar a legislacdo vigente referente a protecao da
propriedade intelectual (direitos autorais, inclusive do software, e

patentes).

12. TREINAMENTO E SUPORTE AOS SISTEMAS ADMINISTRATIVOS E JUDICIAIS

12.1

Os treinamentos referentes aos sistemas administrativos e judiciais
devem ser conduzidos pela area de negdcio, gestora do sistema, em
parceria com a STI.

O suporte técnico dos sistemas administrativos e judiciais deve ser
prestado pela STI, e o suporte de negdcio deve ser prestado pela area
de negocio.
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12.3 Quando se tratar de sistemas corporativos, que abranjam mais de uma
area de negocio, devem-se definir comissées ou grupos de trabalho que
serao responsaveis tanto pelo treinamento quanto pelo seu suporte.

12.4 Todos os usuarios devem ser formalmente comunicados por suas
respectivas chefias sobre as responsabilidades administrativas, legais e
sancbes decorrentes da ma utilizacdo dos sistemas administrativos e
judiciais.

13. USO DOS RECURSOS DE TECNOLOGIA DA INFORMAGAO

13.1 As atualizagbes de verséo dos sistemas administrativos e judiciais seréo
programadas para ocorrer apds o expediente ou aos finais de semana e
feriados.

13.1.1Em casos excepcionais poderdo ser efetuadas atualizacbes em
outros dias e horarios previamente comunicados.

13.1.2 A paralisagéo programada de quaisquer sistemas administrativos
e judiciais deve ser comunicada com antecedéncia aos USUArios,
indicando os periodos de indisponibilidade.

13.2 A copia de seguranca (backup) das bases de dados dos sistemas
administrtivos e judiciais é de responsabilidade da STI, que iniciara o
procedimento a partir da implantacdo dos sistemas, conforme
especificado pelo gestor do sistema e definido na norma PSI-NOO7 —
norma geral de seguranca para tratamento de midias e de cépias de
seguranca (backup).

13.3 Quando houver a necessidade de restauracdo de base de dados de
sistema administrativo ou judicial, o respectivo gestor devera fazer
solicitacdo formal a STI, que somente executara o procedimento apos
analise técnica favoravel.

14. INCLUSAO, ALTERACAO, EXCLUSAO E BLOQUEIO DE USUARIOS

14.1 Ainclusao, a alteracdo e a exclusdo de usuarios para acesso a sistemas
administrativos e judiciais devem ser solicitadas pela chefia imediata ao
gestor do sistema por meio de formulario especifico.

14.1.1 Os usuarios devem manter atualizados seus dados cadastrais nas
unidades responsaveis.

14.2 A chefia imediata € responsavel por definir o perfil de acesso a ser
liberado para uso dos sistemas administrativos e judiciais para 0s
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usuarios lotados em sua area.

Os sistemas corporativos poderdo ter regulamentacdo proépria, definida
de acordo com o processo de trabalho a que se refere e que devera ser
observada por todos seus usuarios.

Sistemas sensiveis podem ter restricbes de uso adicionais, tais como
uso de criptografia ou certificados digitais, por exemplo, de acordo com
sua criticidade.

15. REGRAS E ETICA NO USO DA INTERNET/INTRANET

15.1

A integridade das informagbes disponibilizadas em sistemas
publicamente acessiveis deve ser protegida, para prevenir modificacdes
nao autorizadas.

E vedado o uso de recursos e informacfes de sistemas do TRE-MG
para constranger, assediar, ofender, caluniar, ameacar ou causar
prejuizos a qualquer pessoa, fisica ou juridica, bem como para veicular
opinides politico-partidarias ou que possam expor a instituicdo e seus
servidores.

E vedado valer-se do prestigio da Justica Eleitoral, utilizando-se de
sistemas ou outro meio de comunicagéo fornecido pelo TRE-MG, para
lograr vantagens ou impor-se mediante qualquer situacao.

16. DISPOSICOES FINAIS

16.1

16.2

Fica assegurado a STI, a qualquer tempo, tomar as medidas
necessarias quando evidenciados o0s riscos a seguranca da informacéo.

O desenvolvimento de sistemas sera feito somente pela STI que
prestara suporte somente aos sistemas, aplicativos e softwares por ela
desenvolvidos, implantados e/ou homologados.

Os usuarios e funcionarios sao responsaveis por suas contas, senhas, e
por qualquer agéo que venha ferir a confidencialidade, a integridade e a
disponibilidade da informagéo.

O uso indevido dos recursos de tecnologia da informagdo do Tribunal
Regional Eleitoral de Minas Gerais € passivel de sancao disciplinar, de
acordo com a legislacéo vigente e demais normas aplicadas a matéria.

Seguranca da Informacao 9de 10




NORMA GERAL DE SEGURANCA PARA SISTEMAS
ADMINISTRATIVOS E JUDICIAIS — TRE-MG

PSI - N 008

Myindos Politica de Seguranga da Informag&o da Justica Eleitoral

17. PENALIDADES
17.1 O Tribunal adotara as sancdes legais cabiveis contra qualquer usuario

ou entidade que venha a praticar atos que violem a Politica de
Seguranca da Informacéao.

18. VIGENCIA E ATUALIZACAO

18.1 Esta norma operacional entra em vigor a partir da data de sua
publicacdo e sua atualizacdo ocorrerd sempre que se fizer necessario
através de proposicdo pela Comissdo de Seguranca da Informacao,
aprovacao da Diretoria-Geral e publicacdo nos canais competentes para
ciéncia aos usuarios do Tribunal.

19. EXCECOES

19.1 Qualquer excecgédo a esta norma deve ser aprovada pela Comissdo de
Seguranca da Informacdo. A obtencdo desta aprovagcdo assegura que
todas as alternativas razoaveis foram avaliadas e que os controles
compensatorios sdo adequados para atenuar quaisquer riscos.
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1 MATERIA DISCIPLINADA

11

1.2

1.3

DispOe sobre as regras formais para controlar a gestdo dos sistemas
eleitorais implantados no Tribunal Regional Eleitoral de Minas Gerais —
TRE-MG.

Orienta 0s usuarios sobre competéncias, usos e responsabilidades
associados a seguranca da informacdo relacionados aos sistemas
eleitorais no ambito do TRE-MG.

Y

Estabelece critérios referentes a disponibilizacdo, instalacao,
distribuicdo, concessdo de permissdo de acesso e utlizagcdo dos
sistemas eleitorais considerando o envolvimento dos recursos humanos
no ambito das atividades precipuas da Justica Eleitoral.

2 OBJETIVO GERAL

2.1

Orientar 0s usuarios sobre o uso e responsabilidades associados a
utilizacdo dos sistemas eleitorais e estabelecer regras para criacéo,
utilizagdo e administragcdo de contas e senhas de acesso aos referidos
sistemas e as informacdes ali registradas.

3 PUBLICO-ALVO

3.1

Aplica-se a todos o0s gestores e usuarios dos sistemas eleitorais
autorizados pelo TRE-MG.

4 APLICACAO

4.1

Norma de seguranca de aplicacao interna.

) REFERENCIAS LEGAIS E NORMATIVAS

a)

b)

BRASIL. Lei n° 9.609, de 19 de fevereiro de 1998. Dispde sobre a
protecdo de propriedade intelectual de programa de computador,
sua comercializacdo no Pais, e da outras providéncias;

BRASIL. Lei n° 9.279, de 14 de maio de 1996. Regula direitos e
obrigac®es relativos a propriedade intelectual;

Norma Técnica ABNT NBR ISO/IEC 27001:2006. Disp&e sobre Tecnologia
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da informacdo — Técnicas de seguranca — Sistemas de gestdo de
seguranca da informacao — Requisitos;

d) Norma Técnica ABNT NBR ISO/IEC 27002:2005. Dispde sobre Tecnologia
da informacédo — Técnicas de seguranca — Codigo de prética para a
gestao da seguranca da informacao;

e) Resolucdo n°® 22.780/2008, que dispde sobre Politica de Seguranca da
Informag&o da Justiga Eleitoral e registra as diretrizes da Alta Direcéo
sobre o tema seguranca da informacéo;

f) BRASIL. Constituicdo Federal (1988), art. 37, caput. Artigo que dispde
gue a administracdo publica direta e indireta de qualquer dos
Poderes da Unido, dos Estados, do Distrito Federal e dos
Municipios obedecera aos principios de legalidade, impessoalidade,
moralidade, publicidade e eficiéncia,

s)] Instrucdo Normativa n° 1/2008, Gabinete de Seguranca Institucional —
Presidéncia da Republica, art. 5°, inciso VII. Artigo que disciplina a Gestao
de Seguranca da Informacdo e Comunicacdes na administracao
publica federal, direta e indireta, e da outras providéncias;

h) Norma Técnica — Gabinete de Seguranca Institucional — Presidéncia da
Republica — Norma Complementar n® 03/INO1/DSIC/GSIPR, que dispbe sobre

diretrizes para elaboracao da Politica de Seguranca da Informacao
e Comunicacdes nos orgdos e entidades da administracdo publica
federal;

i) Resolugdo n° 90/2009/CNJ, arts. 10 e 13. Artigos que dispdem sobre a
gestao da tecnologia da informacéo.

6 RELAGCAO COM A NBR/ISO/IEC 27001:2005

SECAO CONTROLE
A.7.1 — Responsabilidade pelos ativos

A.10.3.2 — Aceitacdo de sistemas

A.10.8.5 — Sistemas de informac6es do negécio
A.10.9.3 — Informacdes publicamente disponiveis
Anexo A
A.11.2 — Gerenciamento de acesso do usuario

A.11.6 — Controle de acesso a aplicagédo e a informacao
A.13 — Gestdo de incidentes de seguranca da informacéo

A.15 — Conformidade

Seguranca da Informacao 3de 15




PSI - N 009 ELEITORAIS
TRE-MG
Ao Politica de Seguranga da Informag&o da Justica Eleitoral

NORMA GERAL DE SEGURANCA PARA SISTEMAS

7 CONCEITOS E DEFINICOES

7.1

7.2

7.3

7.4

7.5

7.6

7.7

7.8

7.9

7.10

Seguranca da Informag&o [ABNT NBR ISO/IEC 27002] — preservagéo da
confidencialidade, da integridade e da disponibilidade da informacéao;
adicionalmente, outras propriedades, tais como autenticidade,
responsabilidade, ndo repudio e confidencialidade, podem também estar
envolvidas.

Cadastramento de usuarios — a informacdo de todos os possiveis
usuarios dos sistemas eleitorais em sistema especifico no Sub-sistema
de Instalacdo Segura (SIS) quando for o caso.

Autorizacdo de acesso — a delegacdo de acesso concedida em um
sistema eleitoral a um usuario previamente cadastrado com permissao
para execucdo de determinadas funcionalidades naquele sistema.

Gestor de autorizacdo — o0 usuario do sistema previamente definido como
responsavel por efetuar as autorizacbes de acesso aos sistemas
eleitorais em sistema especifico no &mbito de sua competéncia.

ODIN - o sistema informatizado desenvolvido pelo TSE para
cadastramento dos usuarios, criacao dos perfis de acesso, realizacéo e
controle das autorizacdes de acesso aos sistemas eleitorais.

Permissdo — autorizacdo de acesso concedida pelos SETORES aos
usuarios previamente cadastrados no SIS.

Gestor do sistema eleitoral — o setor, a coordenadoria ou a secretaria
previamente definido como responsavel pela administracdo dos
sistemas, que ficara responsavel por gerenciar as autorizacdes
solicitadas e cadastradas no sistema especifico.

Setores — o0s cartorios eleitorais, centrais de atendimento, regides
eleitorais e unidades da Secretaria do TRE-MG que utilizem sistema
eleitoral.

Oficializacdo — procedimento necessario para que o sistema passe a
operar na fase oficial.

Sistemas eleitorais — conjunto de programas ou software de uso
corporativo que sdo executados no ambiente produtivo de tecnologia da
informacao, utilizados diretamente no processo eleitoral.

7.10.1. Sistema Eleitoral Stand Alone — sistema eleitoral que é executado
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7.11

7.12

7.13

7.14

no computador cliente/estacéo de trabalho.

7.10.2. Sistema Eleitoral Remoto — sistema eleitoral que é executado no
computador servidor.

7.10.3.S80 considerados sistemas eleitorais somente aqueles
implantados e/ou homologados pela Secretaria de Tecnologia da
Informacdo — STI/TRE-MG —, para 0s quais esta prestara suporte
e cuidara de sua manutencéo corretiva e evolutiva.

Atualizacdo de firmware — atualizacdo do conjunto de instrucdes
programadas diretamente em um hardware.

Certificac@o — registro eletrénico que contém a chave publica do titular.

Autenticacdo — processo através do qual é validada a identidade de um
utilizador, dispositivo ou processo.

Outros termos: vide dicionario de termos e siglas.
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NORMAS DE SEGURANCA

8 DISPOSICOES GERAIS

8.1

8.2

8.3

8.4

8.5

8.6

8.7

Os sistemas eleitorais do TRE-MG somente podem ser utilizados para
execucao de atividades pertinentes e de interesse da instituicao.

Os sistemas eleitorais devem ter um gestor nomeado, conforme Anexo I,
recaindo esta gestdo sobre um servidor e um suplente, ou mesmo uma
comissdo quando envolverem mais de uma area de negocio.

8.2.1. Sera responsabilidade do gestor do sistema eleitoral todas as
decisdes referentes a ele, desde sua implantacéao, permissdes de
acessos, definicdo das informacdes restritas, autorizacdo para
restauracdo de coOpias de seguranca, realizacdo e homologacao
de testes, acompanhamento e parecer periédico sobre a
disponibilidade do sistema até sua desativagao.

8.2.2. Para o desempenho de suas atribuicdes, o gestor do sistema
eleitoral devera observar a legislacdo pertinente e as instrucdes
advindas da STl do TSE e do TRE-MG.

Os sistemas eleitorais podem atender as necessidades de toda a
instituicdo com o compartilhamento de suas informag¢des ou cruzamento
delas com outras bases de dados, respeitando as restricdes de acesso
definidas pelos respectivos gestores.

O acesso aos sistemas eleitorais somente serdo permitidos mediante
identificacdo e autenticacdo dos usuarios, com vistas a permitir auditoria
das operacdes neles realizadas.

Ao usuario deve ser disponibilizada uma conta de acesso, pessoal e
intransferivel.

E proibido o acesso a qualquer sistema eleitoral, assim como as
informac0des registradas em seus respectivos bancos de dados, sem a
devida autorizacao do respectivo gestor.

O controle de acesso aos sistemas eleitorais sera automatizado, sempre
gue possivel.

8.7.1. A mudanca de lotacdo ou de perfil do usuario podera gerar,
sempre que possivel automaticamente, alteracdo ou excluséo de
acesso aos sistemas.
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9 ATRIBUICOES DO GESTOR DO SISTEMA OU COMISSAO

9.1

9.2

9.3

9.4

Compete ao gestor do sistema eleitoral zelar pela qualidade do
cadastro das informagdes ali registradas.

O gestor do sistema eleitoral deve promover acdes para
capacitacdo dos servidores usudarios do sistema sempre que
necessario.

O gestor do sistema eleitoral deve conduzir os treinamentos
referentes aos respectivos sistemas em parceria com a Secretaria
de Tecnologia da Informagéo — STI/TRE-MG.

O gestor do sistema eleitoral deve prestar suporte de negocio
quanto ao seu uso correto.

10 COMPROMETIMENTO DOS USUARIOS

O usuario é responsavel por todos os acessos realizados por meio de
sua conta de identificacéo.

O usuério deve zelar pelo sigilo de sua senha de acesso, sendo
responsavel pelos possiveis danos que 0 seu mau uso ocasione.

Os usuéarios devem assinar um termo de responsabilidade e
confidencialidade pela utilizacdo dos sistemas eleitorais e pela
seguranca das informacdes neles registradas.

10.3.10s usuéarios que necessitem de privilégios especiais de
administracdo de recursos de tecnologia da informagao para uso
restrito as necessidades de servicos, previamente justificados e
aprovados pela STI/TRE-MG e chefia imediata, devem assinar
termo de responsabilidade especifico.

Os usuarios devem preservar o sigilo das informacdes obtidas por meio
dos sistemas eleitorais, dentro e fora das dependéncias do TRE-MG.

As praticas de seguranca da informacdo do TRE-MG devem ser
seguidas e disseminadas por todos 0s usuarios que executam atividades
laborais no TRE-MG.

11 RESPEITO A PROPRIEDADE INTELECTUAL

111

A utilizacdo de recursos de tecnologia da informacdo no ambiente do
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Y

TRE-MG deve respeitar a legislacdo vigente referente a protecao da
propriedade intelectual (direitos autorais, inclusive do software, e
patentes).

12 TREINAMENTO DOS USUARIOS

12.1 O treinamento referente aos sistemas eleitorais deve ser conduzido pelo
gestor do sistema eleitoral em parceria com a STI/TRE-MG.

12.2 O suporte técnico aos sistemas eleitorais deve ser prestado pela
STI/TRE-MG, e o suporte de negécio, pelo gestor do sistema eleitoral.

12.2.1. Quando se tratar de sistema destinado ao ambiente
externo, as zonas eleitorais serdo responsaveis pelo suporte,
orientadas pelo gestor do sistema eleitoral e pela STI/TRE-MG.

12.3 Todos os usuarios devem ser formalmente comunicados por suas
respectivas chefias sobre as responsabilidades administrativas, legais e
sancdes decorrentes da mé utilizagcdo dos sistemas eleitorais.

13 DISPONIBILIZACAO, INSTALAGCAO E VERIFICAGAO DOS SISTEMAS ELEITORAIS

13.1 Os sistemas eleitorais deverdo ser homologados pelo TSE e TRE-MG.

13.2 Os arquivos de Iinstalacdo segura dos sistemas eleitorais serdo
disponibilizados pela STI/TRE-MG.

13.3 Os sistemas eleitorais deverdo ser instalados apenas em maquinas
homologadas pelo TRE-MG.

13.4 Nao serd permitida instalacdo de sistema eleitoral do TSE, de outros
Tribunais ou da internet sem a prévia autorizacdo da STI/TRE-MG.

13.5 E de responsabilidade do usuario do sistema eleitoral manter atualizada
a versao dos sistemas eleitorais, de acordo com as instru¢cdes da
STI/TRE-MG.

14 CADASTRAMENTO, ALTERACAO, EXCLUSAO E BLOQUEIO DE USUARIOS

DO CADASTRAMENTO DOS USUARIOS

14.1 O cadastramento dos usuarios dos sistemas eleitorais sera realizado, de
acordo com a relacdo de sistemas e responsaveis publicados pela
STI/TRE-MG — Anexos |l e Il .
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TRE-MG

14.2

14.3

14.4

145

14.6

14.7

14.8

14.9

14.10

Para os sistemas eleitorais Stand Alone, o cadastramento dos usuarios
serd realizado pela STI/TRE-MG no ambiente do TRE, e pelo chefe no
ambiente da Zona Eleitoral, da central de atendimento e da regido
eleitoral.

Para os sistemas eleitorais remotos, o cadastramento dos usuarios sera
realizado de forma centralizada pela STI/TRE-MG.

Para os sistemas eleitorais Stand Alone, as permissfes de acesso para
0s usuarios serdo cadastradas pela STI/TRE-MG no ambiente do TRE e
pelo chefe no ambiente da Zona Eleitoral, da central de atendimento e
da regiao eleitoral.

DO CADASTRAMENTO DAS PUBLICAGCOES DE ACESSO

O cadastramento de publicacbes de acesso para os sistemas eleitorais
remotos serd realizado de forma centralizada pela STI/TRE-MG no
sistema ODIN.

Os chefes de cartorio serdo cadastrados como gestores de autorizacao
de acesso aos sistemas eleitorais remotos em suas respectivas Zonas
Eleitorais.

DA CONCESSAO DE AUTORIZAGAO DE ACESSO

FicarA a cargo do gestor do sistema eleitoral a concessdo das
autorizacbes de acesso aos sistemas eleitorais pelos quais €
responsavel.

DA EFETIVAGCAO DA AUTORIZAGCAO DE ACESSO

Nas Zonas Eleitorais caberd ao chefe de cartério a efetivacdo das
autorizacOes de acesso concedidas.

Na Secretaria cabera a STI/TRE-MG a efetivacdo das autorizacdes de
acesso concedidas pelo gestor do sistema eleitoral.

14.9.1 Na secretaria, havendo possibilidade técnica e operacional, a
STI/TRE-MG podera delegar ao gestor do sistema eleitoral a
efetivacdo das autorizacdes de acesso.

DA MANUTENGAO DAS AUTORIZACOES DE ACESSO

Nas Zonas Eleitorais, centrais de atendimento e regides eleitorais ficara
a cargo do chefe o acompanhamento e a atualizacdo regular das
autorizacbes de acesso concedidas nos sistemas pelos quais €
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14.11 Na secretaria, ficarda a cargo do gestor do sistema eleitoral o
acompanhamento regular das autorizacdes de acesso concedidas nos
sistemas pelos quais é responsavel.

14.11.1 Em caso de constatacdo de inconsisténcia no
cadastramento de usuério e/ou autorizacdo de acesso concedida,
cabera ao gestor do sistema eleitoral solicitar a STI/TRE-MG as
devidas correcgdes.

14.11.2 Caso a STITRE-MG tenha delegado a efetivacdo das
autorizacdes de acesso ao gestor do sistema eleitoral, cabera a
este a correcdo das inconsisténcias.

DOS SISTEMAS PARA AMBIENTE EXTERNO

14.12 Para os sistemas eleitorais instalados no ambiente externo, a
instalacdo e a permisséo serdo de responsabilidade do usuario.

15 OFICIALIZACAO DOS SISTEMAS ELEITORAIS

15.1 Para a oficializacdo dos sistemas eleitorais sera necessaria senha
gerada pelo TSE especifica para cada sistema e Zona Eleitoral.

15.1.1As senhas de oficializacdo dos sistemas eleitorais sao
confidenciais e seréo enviadas pelo Presidente do TRE-MG, por
meio de oficio-circular em envelope lacrado, aos MMMM. Juizes
das respectivas Zonas Eleitorais.

15.1.2Na hipétese de extravio da senha de oficializacéo, cabera ao MM.
Juiz Eleitoral solicitar nova senha ao Presidente do TRE-MG, que
poderd ser encaminhada por meio digital em procedimento
regulamentado pela STI/TRE-MG.

15.1.3No caso dos sistemas eleitorais remotos, quando aplicavel, antes

da oficializacdo nas Zonas Eleitorais, € necesséria a oficializacdo
dos sistemas no ambiente do TRE.

16 UTILIZAGAO DE ESTACOES DE TRABALHO

16.1 As estacOes de trabalho fornecidas devem possuir configuracbes de
hardware e software homologadas pela STI/TRE-MG.

16.2 O usuario ndo deve alterar as configuracbes, padronizadas pela
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STI/TRE-MG, dos softwares instalados nas estacdes de trabalho.

17 URNA ELETRONICA

17.1

17.2

17.3

17.4

17.5

17.6

17.7

17.8

Cabera as Zonas e regides eleitorais efetuar os procedimentos de aceite
das urnas eletronicas executando o teste de funcionamento com
aplicativo especifico definido pela STI/TRE-MG nas urnas eletrbnicas
antes da carga oficial.

Caberéd as Zonas e regifes eleitorais realizar a atualizacdo de firmware,
certificagdo e autenticagdo nas urnas eletrbnicas, de acordo com
instrugdes da STI/TRE-MG.

17.2.1Havendo possibilidade técnica, o procedimento supra podera ser
realizado de forma centralizada no TRE-MG.

Cabera as Zonas Eleitorais efetuar a conferéncia do relégio e dados de
carga das urnas eletrénicas, de acordo com o cronograma especificado
pela STI/TRE-MG.

Cabera as Zonas Eleitorais o controle, a distribuicdo e a utilizacdo do
aplicativo de ajuste de data e hora.

17.4.1Cabera ao TRE-MG a geracdo e o encaminhamento das midias,
bem como a distribuicdo da respectiva senha para ativacdo do
aplicativo ao MM. Juiz(a) Eleitoral.

PROCEDIMENTOS POS-ELEIGAO

ApGs a totalizacdo de resultado, cabera as Zonas Eleitorais a
conferéncia do recebimento no TRE-MG dos arquivos de urna eletronica,
conforme orientacéo da STI/TRE-MG.

As urnas eletrbnicas de secdo em situacdo sub judice deverdo
permanecer lacradas com os respectivos flashes de votacédo, até a data
prevista na resolugéo vigente ou deciséo final, devendo ser observando
0 maior prazo.

As midias de carga deverdo permanecer nas Zonas Eleitorais até a data
estipulada na resolucéo vigente, a partir da qual poderéao ser devolvidas
ao TRE-MG, conforme orientacao da STI/TRE-MG.

As memorias de resultado de votacdo deverdo ficar armazenadas no
cartorio para serem usadas nas préximas eleicdes.
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18

18.1

BACKUP

Cabera as Zonas Eleitorais a realizacdo de cépias de seguranca do
GEDAI-UE em todos os computadores que possuirem o sistema oficial
instalado, conforme orientacdo da STI/TRE-MG.

Cabera a STI/TRE-MG a disponibilizacdo de area compartilhada e o
sistema especifico para o armazenamento dos arquivos de backup de
forma centralizada.

19 DISPOSICOES FINAIS

19.1

19.2

19.3

19.4

Fica assegurado a STI/TRE-MG, a qualquer tempo, tomar as medidas
necessarias quando evidenciados os riscos a seguranca da informacao
nos sistemas eleitorais.

A STI/TRE-MG prestara suporte somente aos sistemas eleitorais
implantados e/ou homologados por ela.

Os usuarios e funcionarios sao responsaveis por suas contas, senhas, e
por qualquer agéo que venha ferir a confidencialidade, a integridade e a
disponibilidade da informagéo.

O uso indevido dos sistemas eleitorais é passivel de sancao disciplinar,
de acordo com a legislacdo vigente e demais normas aplicadas a
matéria.

20 PENALIDADES

20.1

O Tribunal adotara as sancdes legais cabiveis contra qualquer usuario
ou entidade que venha a praticar atos que violem a Politica de
Seguranca da Informacéao.

21 VIGENCIA E ATUALIZACAO

21.1

Esta norma operacional entra em vigor a partir da data de sua
publicacdo, e sua atualizacdo ocorrera sempre que se fizer necessaria
através de proposicdo pela Comissdo de Seguranca da Informacao,
aprovacao da Diretoria-Geral e publicacdo nos canais competentes para
ciéncia aos usuarios do TRE-MG.
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22 EXCECOES

22.1 Qualquer excecao a esta norma deve ser aprovada pela Comissédo de
Seguranca da Informacdo. A obtencdo desta aprovagcdo assegura que
todas as alternativas razoaveis foram avaliadas e que os controles
compensatorios sdo adequados para atenuar quaisquer riscos.
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23 ANEXO |

Relacéo de Sistemas e Responsaveis (Eleicdo Municipal)

Sistema Tipo Ambiente | Oficializacdo | Gestor
ELO Stand Alone Interno N&o se aplica CRE
GEDAI-UE Stand Alone Interno Manual STI
TRANSPORTADOR Stand Alone Interno Automatica STI
GERENCIAMENTO Remoto Interno Manual STI
CANDIDATURAS TRE Remoto Interno Manual SJU
CANDIDATURAS ZE Remoto Interno Manual ZE
CANDEX Stand Alone Externo Né&o se aplica SJU
HORARIO ELEITORAL TRE Remoto Interno Manual SJU
HORARIO ELEITORAL ZE Remoto Interno Manual SJU
SPCE CADASTRO Stand Alone Externo N&o se aplica SCI
SPCE WEB Remoto Interno N&o se aplica SCI
SPCE Envio Stand Alone Interno Né&o se aplica SCI
SRCF Stand Alone Externo N&o se aplica SCI
RACE/RACEP Remoto Externo Né&o se aplica SCI
SIMULADOR DE Stand Alone Interno Né&o se aplica STI
ELEICOES
WEB ARQ URNA Remoto Interno Né&o se aplica STI
CONFIGURADOR DE Remoto Interno Né&o se aplica STI
ELEICOES
MONITOR DE FILAS DA Remoto Interno Né&o se aplica STI
TOTALIZACAO
ELO 6 Stand Alone Interno N&o se aplica CRE
FILIAWEB Remoto Externo Né&o se aplica CRE
PESQELE Remoto Externo N&o se aplica SJU
SISTEMAS ELEITORAIS Stand Alone Interno Né&o se aplica STI
WEB
SAVP Stand Alone Interno Automatica | Comissao
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24 ANEXO Il

Relacéo de Sistemas e Responsaveis (Eleicdo Geral)

Sistema Tipo Ambiente | Oficializacio Gestor
ELO Stand Alone Interno | N&o se aplica CRE
GEDAI-UE Stand Alone Interno Manual STI
TRANSPORTADOR Stand Alone Interno Automatica STI
GERENCIAMENTO Remoto Interno Manual STI/Comissao
CANDIDATURAS TRE Remoto Interno Manual SJU
CANDEX Stand Alone Externo | N&o se aplica SJU
HORARIO ELEITORAL Remoto Interno Manual SJU
TRE
SPCE CADASTRO Stand Alone Externo | Né&o se aplica SCI
SPCE WEB Remoto Interno | N&o se aplica SCI
SPCE Envio Stand Alone Interno | N&o se aplica SCI
SRCF Stand Alone Externo | Né&o se aplica SCI
RACE/RACEP Remoto Externo | Né&o se aplica SCI
SIMULADOR DE Stand Alone Interno | N&o se aplica STI
ELEICOES
WEB ARQ URNA Remoto Interno | N&o se aplica STI
CONFIGURADOR DE Remoto Interno | N&o se aplica STI
ELEICOES
MONITOR DE FILAS DA Remoto Interno | N&o se aplica STI
TOTALIZACAO
ELO 6 Stand Alone Interno | N&o se aplica CRE
FILIAWEB Remoto Externo | Né&o se aplica CRE
PESQELE Remoto Externo | Né&o se aplica SJU
SISTEMAS ELEITORAIS Stand Alone Interno | N&o se aplica STI
WEB
SAVP Stand Alone Interno Automatica Comisséo
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ANEXO X

(a que se referem os arts. 3°, 4° e 5° da Resolucdo n® 945, de 17 de dezembro de 2013)

S Z o DICIONARIO DE TERMOS E SIGLAS
PSI - Dicionario TRE-MG
a0 o Politica de Seguranga da Informag&o da Justica Eleitoral
Siglas:

SGP: Secretaria de Gestéo de Pessoas

STI: Secretaria de Tecnologia da Informacéo
TRE-MG: Tribunal Regional Eleitoral de Minas Gerais
TSE: Tribunal Superior Eleitoral

JE: Justica Eleitoral

SGSI: sistema de gestdo da seguranca da informacao
PSI: politica de seguranca da informacao

Termos:

ativo
gualquer coisa que tenha valor para a organizacao
[ISO/IEC 13335-1:2004]

aceitacao do risco
decisdo de aceitar um risco
[ABNT ISO/IEC Guia 73:2005]

ameaca
causa potencial de um incidente indesejado, que pode resultar em dano para um sistema ou organizacao
[ISO/IEC 13335-1:2004]

analise de riscos
uso sistematico de informacdes para identificar fontes e estimar o risco
[ABNT ISO/IEC Guia 73:2005]

analise/avaliacdo de riscos
processo completo de analise e avaliacao de riscos
[ABNT ISO/IEC Guia 73:2005]

avaliacdo de riscos

processo de comparar o risco estimado com critérios de risco predefinidos para determinar a importancia do
risco

[ABNT ISO/IEC Guia 73:2005]

atividades criticas
conjunto de processos vinculados as atividades precipuas da Justica Eleitoral, cuja interrupcdo ocasiona
severos transtornos
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[Resolucdo n° 22.780/2008/TSE]

atividades precipuas

conjunto de procedimentos e tarefas que utilizam recursos tecnolégicos, humanos e materiais, inerentes a
atividade fim da Justica Eleitoral, contemplando todos os ambientes existentes, ho ambito do Tribunal
Superior Eleitoral e Tribunais Regionais Eleitorais

[Resolucdo n° 22.780/2008/TSE]

backbone
infraestrutura central de interligacdo de equipamentos que compdem uma rede de comunicacao

backup
copias de seguranca de arquivos
[ABNT NBR ISO/IEC 17799:2005]

codigo malicioso
programa ou software especificamente desenvolvido para executar agcbes danosas em um computador ou
obter informacdes de forma ilicita

confidencialidade

propriedade de que a informag&o ndo esteja disponivel ou revelada a individuos, entidades ou processos
ndo autorizados

[ISO/IEC 13335-1:2004]

criticidade
grau de importancia da informacédo para a continuidade das atividades precipuas da Justica Eleitoral
[Resolucdo n° 22.780/2008/TSE]

controle

forma de gerenciar o risco, incluindo politicas, procedimentos, diretrizes, praticas ou estruturas
organizacionais, que podem ser de natureza administrativa, técnica, de gestdo ou legal

NOTA Controle é também usado como um sindnimo para protegdo ou contramedida.

[ABNT NBR ISO/IEC 17799:2005]

diretriz

descricdo que orienta o que deve ser feito e como para se alcancarem os objetivos estabelecidos nas
politicas

[ISO/IEC 13335-1:2004]

datacenter

ambiente composto pelos equipamentos centrais de processamento de dados (servidores e ativos de rede)
gue executam e armazenam a maioria dos sistemas e dados corporativos, compartilhando seus recursos
para todos os usuarios da organizacao (clientes internos e externos)

disponibilidade
propriedade de estar acessivel e utilizavel sob demanda por uma entidade autorizada
[ISO/IEC 13335-1:2004]

declaracédo de aplicabilidade

declaracdo documentada que descreve o0s objetivos de controle e os controles que sdo pertinentes e
aplicaveis ao SGSI da organizacao

NOTA Os objetivos de controle e os controles estdo baseados nos resultados e conclusdes dos processos de
andlise/avaliagdo de riscos e tratamento de risco, dos requisitos legais ou regulamentares, obrigacdes contratuais e os
requisitos de negdcio da organizacdo para a seguranca da informagao.
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[ABNT NBR ISO/IEC 27001:2006]

evento de seguranca da informacéo

uma ocorréncia identificada de um estado de sistema, servico ou rede, indicando uma possivel violagéo da
politica de seguranca da informacéao ou falha de controles, ou uma situacdo previamente desconhecida, que
possa ser relevante para a seguranca da informacao

[ISO/IEC TR 18044:2004]

extranet
porcdo da rede de computadores de uma empresa que faz uso da internet para partilhar com seguranca
parte do seu sistema de informacéo

incidente de seguranca dainformacéao

um simples ou uma série de eventos de seguranca da informacao indesejados ou inesperados, que tenham
uma grande probabilidade de comprometer as operag8es do negécio e ameacar a seguranca da informacao
[ISO/IEC TR 18044:2004]

internet
rede mundial de computadores baseada em padrdes abertos

intranet
rede privada de computadores que segue os padrdes da internet

integridade
propriedade de salvaguarda da exatiddo e completeza de ativos
[ISO/IEC 13335-1:2004]

gestdo de riscos

atividades coordenadas para direcionar e controlar uma organizacéo no que se refere a riscos

NOTA A gestéo de riscos geralmente inclui a andlise/avaliagdo de riscos, o tratamento de riscos, a aceitagéo de riscos e
a comunicacao de riscos.

[ABNT ISO/IEC Guia 73:2005]

hacker

pessoa que tenta acessar sistemas sem autorizacdo, usando técnicas préprias ou ndo, no intuito de ter
acesso a determinado ambiente para proveito proprio ou de terceiros. Dependendo dos objetivos da acéo,
podem ser chamados de Cracker, Lammer ou BlackHat.

[ABNT NBR ISO/IEC 17799:2005]

hardware
equipamentos de forma geral, em particular equipamentos de tecnologia da informacao

firewall
sistema ou combinacgdo de sistemas que protege a fronteira entre duas ou mais redes
[ABNT NBR ISO/IEC 17799:2005]

gateway
maégquina que funciona como ponto de conexao entre duas redes
[ABNT NBR ISO/IEC 17799:2005]

logging
processo de estocagem de informacgdes sobre eventos que ocorreram num firewall ou numa rede
[ABNT NBR ISO/IEC 17799:2005]
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politica
intencdes e diretrizes globais formalmente expressas pela direcéo
[ABNT NBR ISO/IEC 17799:2005]

recursos de processamento da informacao

qualquer sistema de processamento da informacéo, servico ou infra-estrutura, ou as instalacfes fisicas que
0s abriguem

[ABNT NBR ISO/IEC 17799:2005]

risco residual
risco remanescente apos o tratamento de riscos
[ABNT ISO/IEC Guia 73:2005]

sala-cofre

ambiente modular estanque, testado e certificado, que protege o datacenter contra fogo, calor, umidade,
gases corrosivos, fumaca, agua, roubo, arrombamento, acesso indevido, sabotagem, impacto, pd, explosao,
magnetismo e armas de fogo

site ou sitio

primariamente, designa qualquer lugar ou local delimitado (sitio arquitetdnico, sitio paisagistico, sitio
histoérico, entre outros), mas, quando referenciando um local numa rede de computadores (website), designa
um sitio virtual, um conjunto de paginas virtualmente localizado em algum ponto da rede

seguranca da informacao

preservacdo da confidencialidade, integridade e disponibilidade da informacédo; adicionalmente, outras
propriedades, tais como autenticidade, responsabilidade, ndo repudio e confiabilidade, podem também estar
envolvidas

[ABNT NBR ISO/IEC 17799:2005]

sistema de gestdo da seguranca da informacéao

a parte do sistema de gestdo global, baseado na abordagem de riscos do negécio, para estabelecer,
implementar, operar, monitorar, analisar criticamente, manter e melhorar a seguranca da informacéo

NOTA O sistema de gestdo inclui estrutura organizacional, politicas, atividades de planejamento, responsabilidades,
praticas, procedimentos, processos e recursos.

[ABNT NBR ISO/IEC 27001:2006]

sistemas administrativos
conjunto de programas ou software de uso corporativo, ndo finalisticos e que sdo executados no ambiente
produtivo de tecnologia da informacéo

sistemas eleitorais
conjunto de programas ou software de uso corporativo que sdo executados no ambiente produtivo de
tecnologia da informacéo, utilizados diretamente no processo eleitoral

sistemas judiciais
conjunto de programas ou software de uso corporativo que sdo executados no ambiente produtivo de
tecnologia da informacao, utilizados nas atividades relacionadas a prestagéo jurisdicional

software
conjunto de instrucdes e dados processado pelos computadores, também referenciado como programas,
aplicativos ou sistemas

terceira parte
pessoa ou organismo reconhecido como independente das partes envolvidas, no que se refere a um dado
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assunto
[ABNT ISO/IEC Guia 2:1998]

tratamento do risco

processo de selecéo e implementacdo de medidas para modificar um risco
[ABNT ISO/IEC Guia 73:2005]

NOTA Em algumas normas o termo “controle” € usado como um sinénimo para “medida”.

usuario
guem utiliza, de forma autorizada, recursos inerentes as atividades precipuas da Justica Eleitoral
[Resolucdo n° 22.780/2008/TSE]

vulnerabilidade
fragilidade de um ativo ou grupo de ativos que pode ser explorada por uma ou mais ameacas
[ABNT NBR ISO/IEC 17799:2005]

wireless
sistema de comunicacao que ndo requer fios para transportar sinais
[ABNT NBR ISO/IEC 17799:2005]
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