TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS
PORTARIA N°© 18572018

Institui a Equipe de Tratamento e Resposta
a incidentes em Redes e Ambientes
Computacionais — ETIR — e da outras
providéncias.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS,
no uso de suas atribuicdes legais e regimentais e considerando o disposto no art.
26 da Resolucdo TSE n© 23.501, de 19 de dezembro de 2016, que “Institui a
Politica de Seguranca da Informacao — PSI — no d@mbito da Justica Eleitoral”,

RESOLVE:

Art. 1° Fica instituida a Equipe de Tratamento e Resposta a Incidentes em
Redes e Ambientes Computacionais — ETIR —, com a finalidade de receber,
analisar, classificar e tratar notificacfes e atividades relacionadas a incidentes de
seguranca em ambientes de computadores, responder as notificacbes e
armazenar registros para a formacdo de séries histéricas, como subsidio
estatistico e para fins de auditoria.

Art. 2° Para os efeitos desta portaria e das atribuicbes da ETIR,
considera-se:

I — artefato malicioso: qualquer programa de computador ou parte de um
programa construido com a intencdo de provocar danos, obter informacdes néo
autorizadas ou interromper o funcionamento de sistemas e/ou redes de
computadores;

I — CTIR-GOV: Centro de Tratamento e Resposta a Incidentes de
Seguranca em Redes de Computadores da Administracdo Publica Federal,
subordinado ao Departamento de Seguranca de Informacdo e Comunicacfes —
DSIC — do Gabinete de Seguranca Institucional da Presidéncia da Republica —
GSl;

Il — incidente de seguranca: qualquer evento adverso, confirmado ou sob
suspeita, relacionado a seguranca dos sistemas de computacao ou das redes de
computadores;

IV — tratamento de incidentes de seguranca em redes e ambientes
computacionais: servico que consiste em receber, filtrar e classificar solicitacfes
e alertas, responder a eles e realizar analises dos incidentes de seguranca,
extraindo informacdes que permitam impedir a continuidade da acdo maliciosa e
também a identificacdo de tendéncias;

V — vulnerabilidade: qualquer fragilidade dos sistemas computacionais e
redes de computadores que permitam a exploracdo maliciosa e acessos
indesejaveis ou ndo autorizados.
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Art. 3° Compete a ETIR:

I — coordenar as atividades de tratamento e resposta a incidentes em
redes e ambientes computacionais;

Il — assessorar a Comissdo de Seguranca da Informacdo — CSI — na
avaliacdo e na analise de assuntos relativos ao tratamento de incidentes de
seguranca da informacdo, bem como coordenar as acfes de resposta a esses
incidentes, no ambito da Secretaria de Tecnologia da Informacéo;

Il — propor ao Gestor da Seguranca da Informacdo a regulamentacdo de
matérias afetas ao tratamento de incidentes de seguranca da informacdo do
Tribunal;

IV — acompanhar, em &ambito nacional e internacional, a evolucédo
doutrinaria e tecnolégica das atividades inerentes ao tratamento de incidentes de
seguranca da informacao;

V — colaborar, quando solicitado, na realizacdo de auditorias no ambito do
Tribunal, no intuito de aferir o nivel de qualidade das acbes de resposta a
incidentes;

VI — definir os procedimentos a serem executados ou as medidas de
recuperacdo a serem adotadas durante um ataque e participar de discussbes
com as demais unidades do Tribunal sobre acbes a serem tomadas ou possiveis
repercussoes, se 0s procedimentos ndo forem seguidos;

VIl — acompanhar o cenario mundial no contexto de seguranca da
informacdo e aplicar esse conhecimento na analise das vulnerabilidades e
correcdes necessarias do nosso ambiente;

VIl — comunicar ao Gestor de Seguranca da Informacao, em até 72 horas,
os incidentes de seguranca ocorridos.

Art. 4° Integram a ETIR servidores da Secretaria de Tecnologia da
Informacdo —  STI, sob a responsabilidade do Nucleo de Seguranca da
Informacao — NSINF —, e os titulares das seguintes areas da STI:

I — Nucleo de Seguranca da Informacao;

Il — Secéo de Geréncia de Infraestrutura e Redes;

Il — Secdo de Administracdo de Banco de Dados;

IV — Secdo de Monitoramento e Seguranca dos Ambientes Computacionais
de Producéo;

V — Secédo de Desenvolvimento de Sistemas;

VI — Secdo de Suporte Operacional.

8 1° Os integrantes da ETIR n&o estdo sujeitos a dedicacdo exclusiva,
atuando mediante convocacédo, quando da necessidade de solucdo de incidentes
de seguranca.

§ 2° Os titulares das areas especificadas nos incisos deste artigo poderao
ter suplentes formalmente designados.

Art. 5° A ETIR atuara em consonancia com as unidades do Tribunal no
tocante ao processo de tomada de decisdo sobre as medidas a serem adotadas
quanto a prevencado e a solucdo dos incidentes de seguranca.

Paragrafo unico. Em relacdo exclusivamente ao contexto de TI, a ETIR,
sempre que possivel, devera:
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| — preservar as evidéncias digitais do incidente;

Il — executar imediatamente as medidas de recuperagdo, com a finalidade
de restabelecer rapidamente a continuidade dos servicos eventualmente
interrompidos;

Il — recomendar ao Gestor de Seguranca da Informacdo os procedimentos
preventivos necessarios para evitar novos incidentes;

IV — atuar imediatamente, de forma reativa e preventiva, sempre que
identificar incidente ou risco iminente que possa causar danos a rede, aos
usuarios ou as informacgdes corporativas do Tribunal;

V — relatar ao Gestor de Seguranca da Informacdo os incidentes de
seguranca ocorridos e as solucbes adotadas, a fim de permitir a geracdo de
estatisticas e solugdes integradas.

Art. 6° Sdo usuarios dos servicos da ETIR os Magistrados, servidores
efetivos e requisitados, ocupantes de cargo em comissdo sem vinculo efetivo,
estagiarios, prestadores de servico, colaboradores e os cidaddos atendidos
diretamente ou por meio dos sistemas disponiveis no portal do TRE-MG na
internet.

8 1° Os usuarios internos registrardo as ocorréncias que possam ser
qualificadas como incidentes de seguranca por meio de abertura de chamado no
Sistema de Solicitacdo de Servicos — SOS — ou por meio do Processo
Administrativo Digital — PAD.

8§ 2° As notificacbes dos usuarios externos relativas a seguranca da
informacdo deverdo ser encaminhadas ao Gestor de Seguranca da Informacéao.

Art. 7° Esta portaria entra em vigor na data de sua publicacdo.

Des. PEDRO BERNARDES
Presidente
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