TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS

RESOLUCAO N° 1.238/2023

Dispbe sobre os Sistemas de Governanca
Corporativa e de Gestdo de Tecnologia da
Informagdo e Comunicagdo TIC no
Tribunal Regional Eleitoral de Minas
Gerais.

O TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS, no uso de suas atribuigdes
conferidas pelo inciso XI do art. 16 da Resolucdo TRE-MG n° 1.014, de 16 de junho de 2016, o
seu Regimento Interno,

CONSIDERANDO a Tecnologia de Informagdo e Comunicacdo TIC como ferramenta
indispensavel arealizacdo das fungdes institucionais e as solugdes que conduzam ao alcance dos
objetivos estratégicos do Tribunal;

CONSIDERANDO a necessidade de definir as responsabilidades das unidades envolvidas com
0 provimento e a gestdo de solugdes de TIC;

CONSIDERANDO o disposto na Resolucdo CNJ n° 370, de 28 de janeiro de 2021, que
estabelece a Estratégia Nacional de TIC do Poder Judiciario ENTIC-JUD;

CONSIDERANDO as préticas preconizadas nas normas e modelos voltados a Governanca
Corporativa de TIC contidas na ISO/IEC 38500:2018 e os Objetivos de Controle para
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Informacdo e Tecnologias Relacionadas (Control Objectives for Information and Related
Technologies COBIT);

CONSIDERANDO a consolidacéo das recomendacdes e boas préticas no relatorio técnico sobre
Sistemas de Governanca e Gestéo de TIC no Tribunal;

CONSIDERANDO o disposto no inciso V do art. 7°enoinciso |l do art. 10 da Resolucdo TRE-
MG n° 1.074, de 16 de abril de 2018;

CONSIDERANDO o aperfeicoamento da governanca de TIC como um dos objetivos
estratégicos instituidos pelo Plangjamento Estratégico do Tribunal Regional Eleitoral de Minas
Gerais PETRE — 2016-2021;

CONSIDERANDO o fortalecimento da Estratégia Nacional de TIC (ENTIC-JUD) e a protegéo
de dados como um dos macrodesafios que devem nortear o PETRE para o ciclo 2021-2026,
conforme Resolucéo CNJ n° 325, de 29 de junho de 2020,

RESOLVE:

CAPITULOI
DAS DISPOSICOES GERAIS

Art. 1° Fica estabelecido o referencial para os Sistemas de Governanca Corporativa e de Gestéo
de Tecnologia da Informacdo e Comunicacdo TIC no Tribunal Regiona Eleitoral de Minas
Gerais.

8 1° O referencial descreve os mecanismos e as préticas de cada sistema e servira de base para a
emissdo de atos relativos a tecnol ogia da informagdo e comunicagéo.

§ 2° Os mecanismos e préticas do Sistema de Governanca Corporativa de TIC estéo dispostos no
Capitulo 111 e no Anexo Il desta resolucdo, compondo o rol de assuntos para que a alta
Administragdo possa avaliar, direcionar e monitorar o desempenho da TIC e o alcance dos
resultados esperados pelas partes interessadas.
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8 3° Os mecanismos e as praticas do Sistema de Gestéo de TIC estdo dispostos no Capitulo 1V e
no Anexo |1 desta resolucdo, compondo o rol de assuntos a serem tratados pela gestdo de TIC.

8 4° O referencial e os atos nele baseados, em harmonia com 0 sistema de governanca
Institucional, compdem uma das perspectivas deste sistema integrado, conforme dispde o inciso
Il do art. 10 da Resolugéo TRE-MG n° 1.074, de 2018.

Art. 2° Esta resolucdo adota a distin¢ao entre governanca e gestdo, por se caracterizarem como
disciplinas que englobam diferentes atividades, requerem diferentes estruturas organizacionais e
atendem a diferentes propdsitos.

Paragrafo unico. A inter-relagdo entre gestéo e governanca corporativa de TIC estd demonstrada
no Anexo | desta resolucéo.

CAPITULOII
DAS DEFINICOES

Art. 3° Parafins desta resolucéo, considera-se:

| Ativo: qualquer elemento gque tenha valor para a organizagao, material ou imaterial, tal como
informagdo ou bem patrimoniado;

Il Tecnologia da Informacédo e Comunicagéo TIC: ativo estratégico que suporta processos de
negdcios institucionais, por meio da conjugacdo de recursos, processos e técnicas utilizados para
obter, processar, armazenar, fazer uso e disseminar informagao;

[l Sistema: um todo, composto de partes inter-relacionadas, que pode interagir com 0 meio,
mas diferente desseg;

IV Sistema de Gestdo: conjunto de elementos inter-relacionados ou interativos de uma
organizacdo para estabelecer politicas e objetivos, bem como processos para alcancar esses
objetivos;

V Sistema de Governanca de TIC: conjunto dos viabilizadores e seus relacionamentos, que
interagem com objetivo de entregar beneficios para a organizacdo com recursos otimizados e
riscos gerenciados;

VI Viabilizador: componente para construir e sustentar um sistema de governanca, sendo
viabilizadores 0s processos, as estruturas organizacionais, as politicas e os procedimentos, 0s
fluxos de informagéo, a cultura e os comportamentos, as habilidades e ainfraestrutura;

VIl Mecanismo: conjunto de préticas ou arranjos institucionais que influenciam a forma como
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0s atores internos se organizam e interagem entre eles e com 0s atores externos a organi zagao;
VIII Prética: descricéo de atividades para o alcance de um fim;

IX Politica de Gestdo de TIC: conjunto de principios e diretrizes, alinhados a estratégia
organizacional e aderentes a recomendacdes ou normas provenientes de instancias superiores,
gue orientam as praticas em gestdo de TIC, para obtencdo de resultados desgjados pela
instituicao;

X Politica de Governanca de TIC: cuida do estabelecimento de um sistema de direcionamento,
avaliacdo e monitoramento da gestdéo de TIC, por meio da definicdo de estruturas
organizacionais, de diretrizes, critérios, normas e processos que visam ao cumprimento das
demandas das partes interessadas;

X1 Principios: conjunto de valores e premissas institucionais que sustentam e fundamentam as
relagdes de trabalho e definem as diretrizes de atuagdo das unidades de gestao;

XI1I Diretrizes. conjunto de orientacOes institucionais que norteiam as agbes em gestdao de TIC e
gue devem ser consideradas no seu plangjamento e na sua execucao;

X1l Partes Interessadas. elementos que afetam ou sdo afetados de alguma forma pela
organizacdo e podem ser representados pela sociedade, por empresas, instituicoes, grupos ou
pessoas,

X1V Gestdo de TIC: conjunto de préticas que organizam e operam o0s subsistemas de tecnologia
da informacdo e comunicagdo e visam promover a correta operacdo técnica do sistema de
informag&o, consistindo em hardware, software e conjuntos de dados, para favorecer o alcance
dos objetivos estratégicos, em atendimento a politica de gestéo de TIC;

XV Governanca de TIC: conjunto de préticas que direcionam, avaliam e monitoram a gestdo de
TIC, por meio das politicas de gestdo e de governanca de TIC, de mecanismos de
responsabilizacdo e tomada de decisdo, accountability, transparéncia e auditorig;

XVI Subsistema de TIC: conjunto de partes relacionadas entre s que compdem o sistema de
gestdo de TIC, podendo tratar de ativos de TIC, tais como, hardware, software, links de
comunicagdo, sistemas e solugdes automatizadas, parque computacional, prestacdo de servigos,
dentre outros,

XVII Alta Administragdo: autoridades que integram a direcdo executiva da organizagéo,
competentes para propor politicas, objetivos e direcéo geral da organizacao;

XVIII Area de Gestdo de TIC: unidade ou conjunto de unidades organizacionais responsaveis
pela coordenacdo e execucdo de acles e préticas de gestédo de TIC.

CAPITULOII
DAS PRATICAS DE GOVERNANCA CORPORATIVA DETIC
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Art. 4° S8o préticas de governanca corporativa de TIC, agrupadas pel 0s seguintes mecani Smos:
| Politicos:

a) garantir o alinhamento organizacional:

1. promover os valores e o cumprimento do cédigo de &icainstitucional;

2. direcionar aestratégiade TIC;

b) promover a sustentabilidade da TIC:

1. estabel ecer model os e padrdes e definir critérios de qualidade aplicaveisaTIC;

2. indicar préticas de responsabilidade socioambiental a serem implementadas pela TIC;
Il Recursos:

a) prover estruturas orientadas a governancade TIC:

1. criar e manter comités multidisciplinares e/ou comissdes especializadas permanentes;
2. estabelecer &rea de assessoria e apoio a gestéo e governangade TIC;

b) prover recursos humanos e desenvolver competéncias em governancade TIC:

1. definir papéis e responsabilidades rel acionados a gestéo e governangade TIC;

2. estabelecer processos que assegurem as capacidades pessoals e organizacionais para a
execucao de atividades de gestdo, governanca e operagéo de TIC;

[l Resultados:
a) realizar beneficios:

1. estabelecer, manter e operar processo de gestdo do portfolio de investimentos em TIC —
projetos e contratagdes —, definindo critérios de priorizagdo que garantam a maximizacdo do
valor gerado pelasiniciativas de TIC;

2. definir portfdlio de servicos de TIC e respectivos processos de gestdo associados a prestacéo

dos servicos, a0 desenvolvimento e a implementagdo de solucbes de TIC — sistemas e
infraestrutura;

b) diminuir riscos:

1. estabelecer, manter e operar processos que assegurem a identificacéo, a andlise, o tratamento
e 0 monitoramento das ameagas e oportunidades relativas a TIC;
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2. promover a seguranca da informacéo, a seguranca cibernética e a protecéo de dados de forma
a preservar a confidencialidade, integridade e disponibilidade da informagéo gerada ou
consumida na organizacdo, bem como a autenticidade, a responsabilidade, o néo repudio e a
confiabilidade;

IV Transparéncia:

a) comunicar constantemente:

1. disseminar informag0es ativamente;

2. prover mecanismos de escuta — recebimento de feedbacks, pesquisas reativa e proativa;
b) avaliar e verificar periodicamente:

1. melhorar continuamente o sistema de governancade TIC;

2. redlizar auditoriasde TIC.

8 1° As préticas e mecanismos referentes aos incisos deste artigo estéo descritos no Anexo 11
desta resolucéo.

§ 2° A governanga e a gestdo de TIC atuardo na primeira e segunda linhas de defesa contra os
riscos, ja que a terceira linha de defesa compete a unidade de Auditoria Interna, conforme
disposto na Resolucdo TRE-MG n° 1.157, de 13 de outubro de 2020, o Estatuto de Auditoria
Internaeinciso IV do art. 2.° da Resolugdo CNJ n° 309, de 11 de margo de 2020.

Art. 5° A materializacdo das diretrizes referentes as préticas descritas no artigo 4° desta
resolucéo sera obtida por meio da publicacéo de politicas de TIC pela alta Administracéo do
Tribunal.

8§ 1° A Politica de Governanga Corporativa de TIC apoiara a alta Administragdo na organizagdo
das atividades e estruturas de monitoramento e avaliacéo dagestédo de TIC.

8 2° A Politica de Gest&o de TIC estabel ecera as orientacdes da alta Administracéo para a gestéo
de TIC alinhada aos interesses das partes.

CAPITULO IV
DASPRATICASDE GESTAODETIC

Art. 6° S0 préticas de gestdo de TIC, agrupadas pelos seguintes mecani smos:
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| —Planos:

a) plangjar, executar e controlar a estratégiade TIC;

b) gerir projetos, programas e o portfélio de projetosde TIC;

c) gerir processos de TIC e garantir a qualidade das operacdes continuadas;

d) gerir riscos de TIC, sgareduzindo ameagas ou potencializando oportunidades;
€) gerir orcamento e financas, controlando as receitas e os gastos relativosa TIC;

f) estabelecer model os — frameworks —, padrdes e cultura (comportamentos) baseados em boas
préticas,

Il Investimentos:

a) desenvolver e sustentar arquiteturas, construindo uma estrutura para organizar os elementos
de TIC e do negocio e os principios que regem a sua concepcao e evolugdo, incluindo sistemas
de informagéo — dados e aplicacbes — e tecnologias utilizadas;

b) inovar, pesquisar, comparar — realizar benchmarking — e estudar tendéncias;
C) garantir a seguranca dainformagc&o, seguranca cibernética e protecdo de dados;
d) gerir contratagdes e terceirizacao;

€) desenvolver competéncias e promover capacitacdo continua, técnica e gerencial, analisando o
desempenho profissional;

f) prover os recursos necessarios a operacao de TIC - estruturada TIC -, ferramentas e pessoal;
[11 Produtos:
a) prestar servicos de TIC, gerenciando tal prestacéo;

b) prover infraestrutura para desenvolver, testar, entregar, monitorar, controlar ou suportar
servicosde TIC;

c) avaliar, optar pela compra ou fabricacéo, desenvolver, testar, entregar, monitorar e controlar
solucbes de TI1C baseadas em aplicacdes e sistemas — software;

d) realizar andlise de negoécio para recomendar solucdes que permitam a organizacéo alcancar
Seus objetivos;

e) administrar dados, incluindo planos para sua definicdo, padronizacdo, organizacéo,
integracdo, protecéo e utilizacao;

f) gerir o conhecimento produzido;
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IV Monitoramento:

a) mensurar a efetividade da TIC — impacto no negécio;

b) mensurar a eficacia— resultados—de TIC;

c) mensurar aeficiénciae agilidade daTIC;

d) estudar tendéncias e demonstrar a sustentabilidade daTIC;

e) estabelecer e melhorar continuamente os controles internos,

f) garantir a conformidade da T1C com requisitos internos e externos.

8 1° As préticas e mecanismos referentes a este artigo estéo descritos no Anexo |1l desta
resolucéo.

8 2° A definicdo dos subsistemas de TIC, sua operagéo e manutencao para a materializacdo das
préticas descritas neste artigo serdo efetivadas por atos proprios da gestédo de TIC.

CAPITULOV
DAS DISPOSICOES FINAIS

Art. 7° Estaresolugdo entraem vigor na data da sua publicacéo.

Sala das Sessdes, em 6 de fevereiro de 2023.

Des. MAURICIO SOARES
Presidente
Relator

ACESSO AOS ANEXOS
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