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Urna Eletronica: inst_rumento da democracia
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_ _/:_erf’él'izagéo do exercicio dos direitos politicos
- de cidadas e cidadaos.

» Seguranca, rapidez e transparéncia do processo eleitoral.

* Eliminacao da manipulagcao humana e da fraude nas eleicoes.

 Mais de 30 barreiras de seguranca para garantir o sigilo do voto e a integridade
dos dados.

» Permite auditagem em todas as fases de preparacao.
* Equipamento inclusivo (recursos de audio, braile, fone de ouvido).

» Facilidade logistica: comunidades rurais, ribeirinhas, quilombolas, aldeias indigenas.




Como era antes da urna eletronica...

. Eleigc")és MANUAIS, com utilizacao de cédulas de papel.

» (Candidatos e candidatas eram identificados pelo nome.

» Demora na apuracao e divulgacao dos resultados.

« Falhas NAO INTENCIONAIS (erros materiais) e INTENCIONAIS (fraude).

» Registro de votos de protesto, desacreditando o processo eleitoral.




Urna Eletronica: inst_rumento da democracia
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Projeto tnico e nacional.
 Desenvolvido pelo TSE.
» Participacao de especialistas em informatica, eletrébnica e comunicacao.

» Parceiros: Ministérios da Ciéncia e Tecnologia, Forcas Armadas, ITA, Instituto
Nacional de Pesquisas Espaciais, Ministério das Comunicacdes.

JUSTICA
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Que peculiaridades nacionais a urna brasileira atende?

~ + Registro do voto pelo nimero do candidato ou do partido.

" » Aderéncia a legislagdo vigente
' possibilidade de evolugao para garantir que mudangas na legislagao eleitoral nao
exigissem alteragcdes na urna eletrénica.

* Perenidade

possibilidade de uso em varios processos eleitorais, reduzindo custo de aquisicao
de novos equipamentos.

» Facilitar o exercicio do voto (obrigatério por imposicao constitucional).

« Maior garantia ao sigilo do voto.




Porque utiliza tecnologia de ponta
para garantir:

 INTEGRIDADE

« AUTENTICIDADE

« SIGILO

» Criptografia

» Assinatura digital
* Resumo digital

» Certificado digital
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Outros paises, além do Brasil, utilizam votacao eletronica?

-+ 27 paises utilizam algum tipo de
- tecnologia eletrénica em suas
eleicoes.

* 16 paises usam a tecnologia
de urna eletronica, com
adaptacgdes (sem impressao
do voto).

Data as of February 2015
For more detailed data visit: www.idea.int/elections/ict

s« | USE OF E-VOTING

#% | AROUND THE WORLD

Data for

E-voting is the use of electronic means )
123 countries

in elections to cast or count votes 16%

A
B E-voting is used in national or sub-national elections,
or combination of both

B E-voting has never been used
I E-voting was used but now abandoned

E-voting is not used but feasibility studies and/or tests
Countries not covered in the research are being carried out




Principais mecanismos d
» Criptografia;

« Registro Digital Voto;
 |dentificagcao biométrica do eleitor;

« Lagracao fisica;

« Correspondéncia gerada na carga das urnas;
» Oficializacao sistemas/controle versoes;

» \erificacdo de assinaturas;

« Assinatura;

Lacracao Hash.

a urna eletronica
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Fluxo do processo eletronico de votacao
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Fluxo do processo eletronico de votacao

FASE

Desenvolvimento dos
sistemas

Testes Publicos de
Seguranca

Assinatura Digital

Geragao dos resumos
digitais

Lacracao dos sistemas

TSE

TSE

TSE

TSE

TSE

QUEM

PARTICIPA

Partidos e
instituicoes
Comunidade académica e
cientifica, partidos,

entidades, cidadaos
acima de 18 anos

TSE, Partidos, MP, OAB,
PF, CGU, STF, entre
outros.

Mesmas entidades

Mesmas entidades

O QUE
ACONTECE

Acompanhamento das fases de
especificagao e
desenvolvimentodos programas

Testes de verificagao dos sistemas
e execugao de planos de ataque
na tentativa de romper as barreiras
de seguranca

Os programas sao compilados,
testados e assinados
digitalmente

Geragao dos resumos digitais
programas-fonte, programas-
executaveis, arquivos fixos dos
sistemas, arquivos de assinatura
digital e chaves publicas

Osp s assinados
sa0 gravados em midias nao
gl is, lacrados e arm d

em cofre controlado pelo TSE

MECANISMOS
DE SEGURANCA

ENVOLVIDOS

Criptografia,chaves
criptograficas
assimetricas, certificado
digital

Correcao de falhas e
vulnerabilidades

Criptografia, chaves
criptograficas assimétricas,
certificado digital

Hash criptografico
(algoritimo
matematico)

Midias nao regravaveis /
cofre

AUDITAGEM

Inspecao dos
codigo-fonte

Execucgao de
planos de atagque

Fiscalizacao,
acompanhamento e
assinaturas

Entrega de copia as
entidades, publicagao
na internet para
conferéncia posterior

Fiscalizacao e
acompanhamento
pelas entidades




Testes publicos de seguranca

Objetivos
~ » Avaliacdo de seguranca dos sistemas eleitorais pela sociedade.
* Transparéncia e auditabilidade dos sistemas eleitorais.
» E parte do ciclo de desenvolvimento do software.
 Realizado antes de cada eleicao ordinaria.
» Edicoes realizadas: 2009, 2012, 2016, 2017 e 2019.




Testes publicos de seguranca

2 destacar!

~ Contribuicées ja implementadas

~ » Criptografia do boletim de urna eletrénica.

» Assinatura digital do software e dos dados.

» Distribuicao e instalacao de software com assinatura digital.
« Criptografia e embaralhamento dos votos no RDV.

» Abertura do codigo-fonte durante seis meses e cerimoénia de lacracao
dos sistemas eleitorais.

 Sistema de audio da urna eletronica.




Fluxo do processo eletronico de votacao
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FASE

Distribui¢cao dos programas,
oficializacao e importacao dos
dados por Regional

Oficializacao do ambiente,
importacao local dos dados

Geragao das midias

Carga das urnas

Transmissao das
correspondéncias

TRE

Zona Eleitoral

Zona Eleitoral

Zona Eleitoral

Zona Eleitoral

QUEM

PARTICIPA

Partidos, MP,
OAB

Partidos, MP,
entidades
interessadas

Partidos, MP,
entidades
interessadas

Partidos, MP,
entidades
interessadas

Partidos e
entidades
interessadas

O QUE
ACONTECE

Programas sao distribuidos aos
Regionais que oficializam os
ambientes computacionais,

importam e conferem os dados

Computadores sao oficializados e
dados da zona eleitoral sao
importados

Dados nas midias s&o
criptografados e assinados
digitalmente

Urnas sao carregadas com
dados oficiais da eleigao /
impressédo dos hashes e testes
de votagao

Correspondeéncias geradas
durante a carga das urnas
(associagao de dados da urna,
data, hora, zona, secao) e gravadas
na midia de carga sao transmitidas
ao banco das eleigoes

MECANISMOS

DE SEGURANCA
ENVOLVIDOS

Controle de versoes,
oficializagao do ambiente
pelo Secretario de
Tecnologia da Informagao

Controle de versoes,
oficializacdo do ambiente
pelo juiz eleitoral

Midias utilizadas possuem
tecnologia de criptografia

Utilizagcao de programa de
verificagao pré-eleigao
(teste de votagao)

Criptografia e assinatura
digital

AUDITAGEM

Acompanhamento dos

procedimentos e verificagao
das assinaturas digitais dos

programas importados

Acompanhamento dos
procedimentos e verificacao
das assinaturas digitais dos
programas importados

Fiscalizacao e
acompanhamento
dos procedimentos

Partidos verificam assinaturas
digitais dos programas e
escolhem urnas para passarem
por teste de votagao

Fiscalizacao e
acompanhamento
dos procedimentos




Carga das urnas eletronicas

destacar!

Jurante a carga das urnas, é gerada uma CORRESPONDENCIA
- que associa:

»  Municipio/zona/segao;

Numero de identificacao da urna;

()
V.

« Data/hora;
« (Cdbdigo da carga;

Resumo digital.

= Tabela de candidatos
(nome do candidato,
numero, sigla do partido ou
coligacado e fotografia);

» Tabela de eleitores da
Seao;

» Programas da urna
eletronica.

[

L]

]

' Comprovante de
: i Carga

' Tabela de correspondéncia:

[

........ « Municipio+zona+segao

+ codigo da urna eletrnica
« codigo da carga

= data e hora

« codigo verificador (hash)




Carga das urnas eletronicas
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ante destacar!

D nimero de CORRESPONDENCIA é gravado na midia usada para
F‘“a carga e depois transmitido ao banco de eleigoes.

Objetivo

Na transmissao do resultado, o banco so aceita para aquAeIa secao
dados vindos da urna que gerou aquela CORRESPONDENCIA.




Fluxo do processo eletronico de votacao

FASE

Sorteio de urnas para auditorias
no dia da votagao

Auditoria de funcionamento da
urna eletronica (urna sorteada)

Auditoria da urna na
secao eleitoral (urna
sorteada)

Impressao zeresima

Boletim de urna

Transmissao dos resultados

TRE

TRE

Secao Eleitoral

Secao Eleitoral

Secéo Eleitoral

Zona Eleitoral

QUEM

PARTICIPA

Partidos, MP, OAB e
demais entidades
interessadas

Partidos, MP, OAB e
auditores externos,
pessoas e entidades
interessadas

Juiz, MP, fiscais
partidos, meséarios

Mesarios, fiscais de
partido

Mesarios, fiscais de
partido

Juiz, MP, técnicos
JE, Junta Eleitoral,
fiscais de partido

O QUE
ACONTECE

Urnas do Estado sao sorteadas

em cerimonia publica e trazidas
para ambiente controlado no

TRE
Votagao nas urnas com uso de
cédulas preenchidas por fiscais de
partido, digitagao no sistema
paralelo, filmagem dos votos
registrados

Verificagéo fisica da urna,
Impressao do resumo hash

Impressao do relatorio zeresima
para comprovacao da nao
existéncia de votos na urna

Gravagao e impressdo do boletim
de urna, afixagéo na segao
eleitoral, entrega a fiscais de
partido

Midias com resultados das secoes

sao transmitidas ao banco; so sao

processadas depois de verificadas

as correspondéncias (transmitidas
apos a carga das urnas)

MECANISMOS

DE SEGURANCA
ENVOLVIDOS

Escolta, guarda das urnas
sorteadas na sala cofre do
TRE

Ambiente controlado,
filmagem, auditoria
externa

Resumo hash, lacres fisicos

Registro Digital do Voto -
RDV

Registro Digital do Voto,
Criptografia e assinatura
digital

VPN (rede privada),
criptografia

AUDITAGEM

Acompanhamento dos
procedimentos do sorteio,

recolhimento e guarda das

urnas sorteadas

Acompanhamento dos
procedimentos de votagao

Fiscalizacao e
acompanhamento
dos procedimentos

Fiscalizacao e
acompanhamento
dos procedimentos

Fiscalizacao e
acompanhamento dos
procedimentos, boletim
de urna

Fiscalizagéo e
acompanhamento dos
procedimentos




Auditoria de funcionamento das urnas eletronicas

P

ante destacar!

~ Auditoria de funcionamento das urnas eletrénicas sob condigdes
" normais de uso

« Comeca e termina no mesmo horario da votacao oficial;

» (Ceédulas preenchidas no dia anterior sdo digitadas na urna e no sistema
paralelo;

* Cameras filmam numeros digitados na urna;
* Ao final, urna imprime BU e o sistema emite relatorio da digitagao;

» Feita comparacao para verificar se dados registrados sio iguais aos dados das
cédulas digitados na urna;

 Empresa de Auditoria Externa acompanha o processo.



Importante destacar!

ot

1a NAO tem conexao com Internet

* Funciona de forma isolada.

« Aurna nao possui o tipo de hardware necessario para conexao com a
rede, com ou sem fio.

» O sistema operacional ndo inclui nenhum mecanismo de software que
permita conexao com redes ou acesso remoto.

ZERESIMA

N&o ha votos ou
justificativas registrados

Comprova que nao ha votos
registrados na urna antes do inicio
da votacao.




Importante destacar!

- Traz a apuragéo dos votos da segao.

P ~« Resultado pode ser confrontado com
aquele publicado pelo TSE na internet.

TRANSMISSAO VIA VPN
(Rede Virtual Privada)

» Construida sobre infraestrutura de rede
publica, mas usa tecnologia de
TUNELAMENTO.

» Utiliza criptografia e autenticacao dos
dados que trafegam por ela.




Agradecemos sua atencio
e participacao!

Documento criado pelo TRE-MG
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